Naduzycia
w sektorze
finansowym

Raport z badania

EDYCJA 2023




Spis tresci

Stowo wstepne

Wprowadzenie

Uczestnicy badania

Obraz ryzyka naduzyc¢ w branzy finansowej
Wyniki badania w poszczegolnych sektorach

Podsumowanie



Stowo wstepne



Stowo wstepne

Z jednej strony szybko postepujacy rozwoj technologiczny wptywa zasadniczo na
zmiane schematow naduzy¢, z ktérymi nieustannie mierzg sie instytucje finansowe.
Coraz wiekszym wyzwaniem staje sie cyberprzestepczosc, zmniejsza sie natomiast
rola tradycyjnych wytudzen produktow finansowych.

Z drugiej strony jednak rozwoj technologii jest ogromna szansg dla instytucji
finansowych na zwiekszenie efektywnosci ich dziatan i wydajnosci, a takze na zasto-
sowanie nowoczesnych metod obrony przed roznego typu naduzyciami. Pozwala
takze na przejscie od bardziej tradycyjnych zabezpieczen do zastosowania rozwigzan
z obszaru cybersecurity.

W tegorocznym badaniu ZPF oraz EY Polska na temat naduzy¢ w sektorze
finansowym, tak jak w poprzednich latach, zwrocilismy uwage na rézne typy zwigza-
nych z tym wyzwan oraz na ocene efektywnosci mechanizmow stosowanych przez
te instytucje w walce z oszustami. Wyniki zaprezentowalismy w podziale na poszcze-
gblne sektory, ze wzgledu na odmienny charakter dziatalnosci poszczegolnych
reprezentantow tej branzy.

Chciatbym serdecznie podzigkowac wszystkim uczestnikom tegorocznej edyciji
badania. Mam nadzieje, ze zawarte w niniejszym raporcie informacje pomoga Panstwu
w przeciwdziataniu naduzyciom.

Mariusz Witalis
Partner,
EY Polska



Stowo wstepne

Az dwie trzecie respondentow wskazato w tegorocznej edycji badania ZPF i EY
o naduzyciach w sektorze finansowym, ze jednym z najwiekszych problemow w tym
zakresie pozostaje brak swiadomosci klientow na temat czyhajgcych na nich zagrozen.

To wazna informacja dla firm z branzy finansowej, ktora pokazuje, ze powinny
one intensyfikowa¢ dziatania edukacyjne wsrod swoich klientow. Obok wskazywanej
przez ankietowanych m.in. koniecznosci poszerzenia dostepow do panstwowych
baz danych i usprawnienia systemu wymiany informacji, to wtasnie budowanie
ostroznosci i uczenie wtasciwych zachowan, przede wszystkim w cyberprzestrzeni,
moze wptynga¢ na zmniejszenie zjawiska naduzy¢ w sektorze finansowym.

O wielu innych wyzwaniach, ktorym musza sprostac instytucje finansowe, by
skutecznie walczy¢ z naduzyciami, przeczytajg Panstwo w raporcie, ktory z przyjem-
noscig prezentujemy.

Prowadzone juz od kilkunastu lat badanie ZPF i EY ,Naduzycia w sektorze
finansowym” to projekt, ktory kazdemu uczestnikowi rynku daje ogromna wiedze na
temat zjawisk, ktore mogg stwarzac ryzyka dla instytucji finansowych. Wierze, ze
dzieki temu firmy sg w stanie lepiej odpowiada¢ na nowe wyzwania.

Dziekuje wszystkim osobom, ktore wyrazity zgode na udziat w badaniu. Bez
Was stworzenie tej waznej dla sektora finansowego publikacji nie bytoby mozliwe.

Marcin Czugan

Prezes Zarzadu,
Zwigzek Przedsiebiorstw
Finansowych w Polsce



Stowo wstepne

W tegorocznej edycji badania ZPF i EY rzuca sie w oczy przede wszystkim wysoki
odsetek firm leasingowych (62%), ktore — podobnie jak banki — zaobserwowaty
zwiekszenie intensywnosci wystepowania zjawiska naduzy¢ w ciggu ostatniego roku.
Dodatkowo ankietowane przedsiebiorstwa leasingowe wskazaty, ze 75% strat
spowodowanych naduzyciami w ciggu ostatnich 12 miesiecy miato wartosc¢ powyzej
1 min zt. Dla porownania, w ubiegtorocznym badaniu takiej odpowiedzi udzielito jedynie
46% respondentéw. Z kolei jesli chodzi o kanaty sprzedazy, to wiekszosc, bo az 88%,
naduzy¢ w branzy leasingowej dokonywanych jest droga tradycyjng, ktoéra dominuje
w modelu sprzedazy ze wzgledu na ograniczenia legislacyjne zwigzane z koniecz-
noscig podpisywania umow leasingowych w formie papierowe;.

Wzrost strat ponoszonych przez branze w wyniku naduzy¢ spowodowany jest
czesciowo rosngcym popytem na finansowanie leasingiem — ostatnie dane ZPL
z konca czerwca 2023 pokazujg wzrost sprzedazy finansowania leasingiem prawie
0 15% w porownaniu do analogicznego okresu w roku 2022. Firmy leasingowe
intensywnie pracujg nad digitalizacjg procesow, w tym zwigzanych z zabezpiecze-
niem przed fraudami oraz wzrostem poziomu cyberbezpieczenstwa. Kazdy kwartat
przynosi poprawe w zakresie walki z naduzyciami, dlatego w kolejnej edycji badania
mamy nadzieje na lepsze wyniki w zakresie zabezpieczen przed wytudzeniami
w firmach leasingowych.

Monika Constant
Prezes Zarzgdu,
Zwigzek Polskiego
Leasingu



Stowo wstepne

Rynek faktoringu w Polsce w ostatnich kilkunastu latach swiecit liczne triumfy. Byt to
dla dziatajgcych na nim firm okres wzmozonego rozwoju. Faktorzy udzielali finanso-
wania szybko rosnacej liczbie przedsiebiorstw. W efekcie rost takze na znaczeniu
udziat naszego rynku w polskim PKB. Stalismy sig istotnym graczem, majacym wptyw
na tempo wzrostu naszej rodzimej gospodarki.

Czas sukcesow nie zwalnia naszego rynku z obowiazku bacznego pilnowania
jego bezpieczenstwa. W ramach obstugi ryzyka skrupulatnie analizujemy przedsta-
wiane nam dokumenty. Mamy bowiem swiadomosg, ze nasz rynek nie jest wolny od
naduzyc¢. Dotykajg one bowiem niemal kazdego uczestnika sektora finansowego.
Dlatego tak wazna jest wymiana wiedzy i doswiadczen w zakresie przeciwdziatania
negatywnym zjawiskom. A niezwykle pozytecznym wktadem w ten proces jest niniej-
szy raport. Ciesze sie, ze gtos zabraty w nim firmy faktoringowe. Dzieki tego typu
analizom mamy szanse wykrywac zagrozenia i przeciwdziatac ich skutkom, z korzyscig
dla naszych klientow.

Serdecznie polecam lekture ciekawych informagcji zebranych w raporcie.

Konrad Klimek
Przewodniczacy
Komitetu Wykonawczego,
Polski Zwigzek Faktorow
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Wprowadzenie

Z radoscig przedstawiamy Panstwu raport, ktéry stanowi podsumowanie tegorocznej
edycji prowadzonego od czternastu lat przez EY Polska oraz Zwigzek Przedsiebiorstw
Finansowych w Polsce (ZPF) projektu badawczego pt. ,Naduzycia w sektorze
finansowym?”.

Co roku doktadamy wszelkich staran, aby prowadzone przez nas badanie byto
jak najlepiej dostosowane do zmieniajgcych sie oczekiwan sektora finansowego oraz
otoczenia biznesowego. W tym roku rozszerzylismy grupe docelowg badania o firmy
faktoringowe.

Raport jest podzielony na dwie czesci. W pierwszej omowione zostaty zagrego-
wane wyniki dotyczace odpowiedzi udzielonych przez wszystkich respondentow.
W drugiej czesci raportu zawarte sg wyniki dla poszczegolnych typow instytuciji
bioracych udziat w tegorocznym badaniu. Prezentujemy w niej osobno odpowiedzi
udzielone przez banki i Spotdzielcze Kasy Oszczednosciowo Kredytowe (SKOKI),
instytucje pozyczkowe, firmy leasingowe, firmy faktoringowe oraz zaktady ubezpie-
czen, wraz z graficznym opracowaniem.

Badanie byto prowadzone od czerwca do lipca 2023 roku w formie anonimowej
ankiety. Odpowiedzi udzielali eksperci w danej dziedzinie, zajmujgcy stanowiska
kierownicze, eksperckie lub specjalistyczne.

W imieniu EY oraz ZPF chcielibysmy podziekowac¢ wszystkim uczestnikom
badania za poswiecony czas i przekazane spostrzezenia.
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Uczestnicy badania 1 1

W tegorocznej edycji badania naduzy¢ w sektorze finansowym wziety udziat cztery
gtowne typy instytuciji: banki (stanowigce 28% ankietowanych, w tym 20% to banki
uniwersalne' i 8% spodtdzielcze), instytucje pozyczkowe (20%), firmy faktoringowe
(18%) oraz firmy leasingowe (16%). Swoich przedstawicieli miaty rowniez zaktady
ubezpieczen oraz SKOKI, stanowigce odpowiednio 12% i 6% respondentow. Strukture
instytucji uczestniczacych w tegorocznym badaniu ilustruje wykres 1.

Wykres 1. Rodzaje
instytuciji biorgcych 12%
udziat w badaniu

Banki uniwersalne
Zrédho: ZPF/EY. B Banki spotdzielcze
SKOKi

Firmy leasingowe

Instytucje pozyczkowe

B Firmy faktoringowe

20%

16% Zaktady ubezpieczen

Biorac pod uwage stanowiska zajmowane przez osoby udzielajgce odpowiedzi
(wykres 2), najliczniejsza grupe stanowili pracownicy zajmujacy stanowiska kierow-
nicze — 64% respondentow. Kolejne 20% wskazato, ze jest zatrudnionych na stano-
wisku eksperckim. Najmniej liczng grupe stanowity osoby deklarujgce zatrudnienie
na stanowisku specijalistycznym (16%).

Wykres 2. Stanowisko
zajmowane przez osobe
wypetniajgca ankiete 16%

Zrodio: ZPF/EY.
Stanowisko kierownicze

B Stanowisko eksperckie

Stanowisko specjalistyczne
64%

* W tegorocznej edycji badania, obok bankdw uniwersalnych, wziat udziat jeden bank specjalizujacy sie w udzielaniu
kredytéw detalicznych, ktéry zostat wigczony w niniejszym raporcie do kategorii ,banki uniwersalne”.
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Wykres 3. Zmiana inten-
sywnosci wystepowania
zjawiska naduzyc w ciggu
ostatnich 12 miesiecy
wzgledem poprzedniego
roku (porownanie edycji
2021, 2022 i 2023).

Zrédio: ZPF/EY.

Obraz ryzyka naduzy¢ w branzy finansowej

Rok 2023 jest kolejnym rokiem petnym licznych wyzwan niemal we wszystkich sek-
torach gospodarki, nie wytgczajac instytucji finansowych. Ze wzgledu na trwajacg
wojne w Ukrainie instytucje finansowe nadal sq narazone na ryzyko wykorzystania
systemu finansowego do procesowania ptatnosci majacych na celu obejscie sankgji
gospodarczych natozonych na Rosje oraz Biatorus.

Ciagle postepujgca digitalizacja ustug finansowych oraz upowszechnianie sie
rozwigzan chmurowych i sztucznej inteligencji skutkuja przeniesieniem sie obszaru
aktywnosci oszustow do cyberprzestrzeni, w zwigzku z czym instytucje finansowe
zmuszone sg do szukania nowych metod zapobiegania tego typu naduzyciom.

Stabilnosé w percepciji ryzyka naduzy¢

Podobnie jak w ubieglych latach rowniez w biezgcym badaniu zapytalismy respon-
dentow o intensywnosc¢ wystepowania naduzy¢ w reprezentowanych przez nich
instytucjach w ciggu ostatnich 12 miesiecy (wykres 3). Najczesciej wskazywang od-
powiedzig byt brak zmian w tym obszarze — w tym roku takiej odpowiedzi udzielito
52% respondentow. Na wzrost intensywnosci naduzyc¢ wskazato 40% wypetniajacych
ankiete, tj. 0 2 p.p. wiecej niz w roku 2022. Z kolei spadek intensywnosci naduzyc¢
zaobserwowany zostat przez 8% respondentow.

42% 38% 40%
0,

48% 2oL 52%
10% 12% 8%
2021 2022 2023
Bl Spadta Nie zmienita sie Zwiegkszyta sie

Pomimo niesprzyjajacych warunkow rynkowych, trwajgcej wojny w Ukrainie,
wysokiej inflacji oraz rosnacej liczby oszustw dokonywanych w cyberprzestrzeni
wiekszos¢ instytucji nie zaobserwowata w ubiegtym roku zwiekszonego ryzyka
wystgpienia naduzy¢. Przygladajac sie jednak odpowiedziom udzielonym przez
poszczegolne typy badanych instytucji (wykres 4), widzimy, ze percepcja dynamiki
zjawiska naduzy¢ w branzy nie jest jednorodna. Dostrzegamy wyrazng przewage
odpowiedzi wskazujgcych na wzrost intensywnosci zjawiska naduzy¢ w odpowie-
dziach udzielanych przez banki i firmy leasingowe. Pozostali uczestnicy badania
w wigkszosci wskazywali na brak zmian.

Wzrost intensywnosci naduzy¢ w bankach wydaje sie by¢ zwigzany w gltéwnej
mierze z oszustwami w kanale online, ktory przedstawiciele tego typu instytucji
wskazujg jako kanat dystrybucji najbardziej podatny na oszustwa. Jednym z gtbwnych
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Obraz ryzyka naduzy¢ w branzy finansowej

Wykres 4. Zmiana inten-
sywnosci wystepowania
zjawiska naduzyc w ciggu
ostatnich 12 miesiecy,

w podziale na sektory

Zrodio: ZPF/EY.

Wykres 5. Szacowana
tgczna strata poniesiona
W przeciggu ostatnich
12 miesiecy z powodu
naduzyc¢ (porownanie
edycji 2022 i 2023)

Zrodto: ZPF/EY.

problemoéw wskazywanych przez banki jest tez brak $wiadomosci klientdow co do
ryzyka naduzy¢, a takze szybko zmieniajgce sie schematy dziatania oszustow. Po-
krywa sie to z obrazem wyzwan stojacych przed branza finansowa, ktora zmaga sie
ze wzrostem zagrozen cyberprzestepczoscia.

Ze wzgledu na fakt, ze w firmach leasingowych dominuje tradycyjny model
dystrybuciji, gltownym naduzyciem wskazywanym w tego typu instytucjach jest wytu-
dzenie leasingu. Wzrost intensywnosci naduzy¢ w branzy leasingowej jest zwigzany
Z tym wiasnie rodzajem oszustwa.

20% 22%
33%
53%
62%
70% 67%
67%
41% 25%
6% 15% 10%
Banki Firmy Instytucje Firmy Zakfady
i SKOKi leasingowe pozyczkowe faktoringowe ubezpieczen
Bl Spadta Nie zmienita sie Zwiegkszyta sie

W tegorocznej edycji badania, podobnie jak w poprzednich latach, poprosilismy
respondentdw o oszacowanie tgcznej straty poniesionej z tytutu naduzy¢ odnotowa-
nych w ciggu ostatnich 12 miesiecy (wykres 5). Rozktad odpowiedzi ksztattuje sie
bardzo podobnie do zesztorocznych wynikow. Najwieksze grupy respondentow — po
26% — wskazaty, ze straty spowodowane naduzyciami w reprezentowanych przez
nich instytucjach byty nizsze niz 100 tys. PLN lub w przedziale od 1 do 10 min PLN.
Jedynie 2% badanych instytucji wskazato na najwyzsze kwoty, powyzej 10 min PLN.

!!o

5%

26%
28%
5% 22%
19%

16%
31% 26%
2022 2023

M Ponizej100 tys. PLN 100-500 tys. PLN 500 tys. -1 min PLN

1-10 min PLN Powyzej 10 min PLN [l Brakdanych



Wykres 6. Szacowana
taczna strata poniesiona
W przeciggu ostatnich
12 miesiecy z powodu
naduzyc¢, w podziale na
sektory

Zrodio: ZPF/EY.

Wykres 7. Kanaty dystry-
bucji produktow i ustug
najbardziej narazone na
naduzycia

Zrodio: ZPF/EY.

Obraz ryzyka naduzy¢ w branzy finansowej

Sposrod wszystkich grup respondentow, firmy z branzy leasingowej najczesciej

wskazywaty najwyzszy przedziat tgcznych strat spowodowanych naduzyciami, .

powyzej 1 min PLN (wykres 6). Sytuacja ta nie rozni sie istotnie od tej obserwowane;j
rok temu. Co ciekawe, tak jak wskazywalismy wczesnigj, rowniez przedstawiciele
branzy leasingowej najczesciej wskazywali na wzrost intensywnosci naduzy¢ w ciggu
ostatnich 12 miesiecy (62% respondentow). W kazdym z pozostatych sektorow
odsetek odpowiedzi wskazujgacych na straty przekraczajgce 1 min PLN byt nie wiekszy
niz 35%. W przypadku bankow wiekszosc respondentdw wskazata, ze ich straty
Z tytutu naduzy¢ wyniosty mniej niz 100 tys. zt (53% respondentow). W zesztym roku
udziat przedstawicieli bankdw wskazujgcych takg odpowiedz wynosit 42%.

6%

11%

20% 17%
23%
10%
33%
18% 75% °
67%
60%
33%
25% 22% o
. e
Banki Firmy Instytucje Firmy Zakfady
i SKOKi leasingowe pozyczkowe faktoringowe ubezpieczen

Hl Ponizej 100 tys. PLN 100 tys.—1 min PLN Powyzej 1 min PLN Brak danych

Kanaly dystrybucji a ryzyko naduzyc¢

Tradycyjnie juz, poprosilismy respondentow o wskazanie kanatow dystrybucji pro-
duktow i ustug, ktore byty najbardziej narazone na naduzycia w okresie ostat-
nich 12 miesiecy. Najczesciej wskazywanym, przez 56% ankietowanych, byt kanat
online. Kanattradycyjny, rozumiany jako sprzedaz w oddziale wtasnym lub za pomoca
posrednikow badz agentow, wskazany zostat przez 32% uczestnikow badania. Kanat
mobilny i telefoniczny postrzegane sg jako najmniej narazone na naduzycia—wskazato
je odpowiednio 10% i 2% respondentow.

10%

32%
Bl Kanat telefoniczny
Kanat mobilny
Kanat online

Kanat tradycyjny (oddziat wlasny
lub posrednik/agent)

56%
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Obraz ryzyka naduzy¢ w branzy finansowej

Wykres 8. Kanaty dystry-
bucji produktow i ustug
najbardziej narazone na
naduzycia, w podziale na
sektory

Zrodto: ZPF/EY.

Podatnos¢ poszczegolnych kanatow dystrybucii na ryzyko naduzyc¢ rozni sie
w ujeciu sektorowym (wykres 8). W sektorze bankowym jako najbardziej narazony
na naduzycia respondenci wskazali kanat online (63% respondentow). Na drugim
miejscu znalazt sie kanat mobilny (29% respondentow), a tradycyjny zajat trzecie
miejsce (18%). W przypadku firm leasingowych jako najbardziej podatny na ryzyko
naduzy¢ wskazany zostat kanat tradycyjny (88%), na drugim miejscu uplasowat sie
online (12%). W przypadku instytucji pozyczkowych, firm faktoringowych oraz zakta-
déw ubezpieczen jako najbardziej narazony na naduzycia jest kanat online. Wskazato
tak odpowiednio 70%, 67 % oraz 83% respondentow. Na drugim miejscu ankietowani
z tych sektorow wskazali kanat tradycyjny (20% wsrod instytucji pozyczkowych,
33% firm faktoringowych oraz 17% z sektora ubezpieczen).

18% 20% 17%
33%
53% 88%
o,
70% 83%
67%
29%

Banki Firmy Instytucje Firmy Zakfady
i SKOKi leasingowe pozyczkowe faktoringowe ubezpieczen
Bl Kanat telefoniczny Kanat mobilny Kanat online Kanat tradycyjny

Roznice w ujeciu sektorowym wynikajg przede wszystkim z réznych modeli
sprzedazy wykorzystywanych w poszczegolnych typach instytucji. Firmy leasingowe
opierajg swoj model dystrybucji gtownie o kanat tradycyjny. Pozostate instytucje
oferujgce produkty kredytowe w coraz wiekszym stopniu siegajg po kanat online.
Jestto spojne z trendem widocznym w zakresie dokonywanych naduzyc, gdzie coraz
wiekszy udziat zyskujg te dokonywane w sieci.

Przygotowanie branzy finansowej do walki z naduzyciami

W ramach przeprowadzonego badania zapytaliSmy przedstawicieli branzy finansowe;j
0 to, jak oceniajg stopien przygotowania reprezentowanych przez nich instytuciji do
walki z naduzyciami (wykres 9). Odpowiedzieli rowniez na pytania dotyczace pono-
szonych wydatkow w zwiazku z walkg z naduzyciami.

Wsrod uczestnikow badania utrzymuje sie wysokie zaufanie do poziomu
przygotowania ich instytuciji do walki z naduzyciami. £3cznie az 88% respondentow
wskazato, ze reprezentowane przez nich firmy sa raczej dobrze (62%) lub zdecydo-
wanie dobrze (26%) przygotowane na ryzyko wystgpienia nieprawidtowosci. W tym
roku udziat odpowiedzi wskazujgcych na niepewnosc¢ co do stopnia przygotowania
do zwalczania nieprawidtowosci wyniost 8%, z kolei odsetek negatywnie oceniajgcych



Wykres 9. Stopien
przygotowania instytuciji
biorgcych udziat w badaniu
do walki z naduzyciami

Zrodio: ZPF/EY.

Wykres 10. Poziom
wydatkow ponoszonych
na walke z naduzyciami
(porownanie edycji 2022
i2023)

Zrédio: ZPF/EY.

Obraz ryzyka naduzy¢ w branzy finansowej

przygotowanie organizacji na wystagpienie ryzyka naduzy¢ wzrést do 4%. Percepcja
stopnia przygotowania instytucji do walki z naduzyciami jest zatem podobna do
zesztorocznych wynikow.

4%

Zdecydowanie dobrze przygotowana
Hl Raczej dobrze przygotowana
Ani dobrze, ani zle

Raczej nie przygotowana

W przeciggu ostatnich 12 miesiecy zmienita sie ocena wydatkow ponoszonych
na walke z naduzyciami (wykres 10). Chociaz wigkszos¢ respondentow jest nadal
zadowolona z ich poziomu, to grupa ta skurczyta sie istotnie w stosunku do zesztego
roku (68% w porownaniu z 86% poprzednio). Podobnie jak w 2022 roku, zaden
Z uczestnikow badania nie uznat tych naktadow za zbyt wysokie. Takie wyniki moga
wskazywac na dostrzeganie potrzeby zwiekszenia inwestycji w przeciwdziatanie
wytudzeniom i naduzyciom.

68%
86%
32%
2022 2023
W Zbyt niski Na odpowiednim poziomie

Gtéwne wyzwania branzy finansowej w walce z naduzyciami

Podobnie jak w zesztym roku, w tegorocznej edycji badania zadalismy kilka pytan
dotyczacych gtownych wyzwan, z jakimi mierza sie instytucje finansowe podczas
walki z naduzyciami. Opinie respondentow w tym zakresie moga stuzy¢ jako wskazowki
co do tego, gdzie potrzebne sg zmiany systemowe oraz jakie rozwigzania moga
okazac sie szczegolnie przydatne w walce z nieprawidtowosciami.

17



18

Obraz ryzyka naduzy¢ w branzy finansowej

Wykres 11. Problemy,

z jakimi zmagaja sie bada-
ne instytucje w obszarze
naduzyc¢ (porownanie
edycji 2022 i 2023)

Zrodio: ZPF/EY.

Do najwiekszych problemow zwigzanych z obszarem naduzy¢ w instytucjach
finansowych (z wytgczeniem firm faktoringowych, o ktorych mowa dalej) nalezg brak
swiadomosci klientow, wskazany przez 66% (w zesztym roku 36%) respondentow,
a takze szybko zmieniajgce sie schematy naduzy¢, na ktore zwrocito uwage 58%
(poprzednio 33%) badanych (wykres 11). Wskazuije to, podobnie jak w zesztym roku,
nawcigz rosngca role atakow phishingowych i kradziezy z kont, czyli naduzy¢ majgcych
miejsce w cyberprzestrzeni, a jednoczesnie wykorzystujgcych niskg swiadomosc
klientow w obszarze dotknigtym ryzykiem. Moze rowniez swiadczyc¢ o szybkim
dostosowywaniu sie oszustow do zmieniajgcego sie otoczenia i poszukiwaniu nowych
form atakow, na ktore instytucje finansowe nie beda do konca przygotowane. Na
trzecim miejscu znalazly sie niewystarczajgce zasoby finansowe do walki z naduzy-
ciami (34%, w porownaniu do 17% w 2022 roku). W dalszej kolejnosci znalazty sie
czeste zmiany w prawie, ktore wskazuje 18% respondentow (poprzednio 2%), po-
dobny odsetek odpowiedzi uzyskata chec utrzymania dobrej relacji z klientem (w ze-
sztym roku 5%). Nieco mniej respondentow (16%) zwrocito uwage na opor wewnatrz
organizacji (6% w 2022 roku), ktory moze istotnie utrudnia¢ popularyzacje dobrych
praktyk, pozyskiwanie finansowania na nowe rozwigzania prewencyjne oraz wdrazanie
i doskonalenie juz istniejacych procedur.

Firmy z sektora faktoringu wskazywaty dodatkowo na brak mozliwosci rzetelnego
zweryfikowania sytuacji finansowej kontrahenta faktoranta (23%), brak mozliwosci
weryfikacji autentycznosci przedstawianych dokumentow (18%), a takze brak
mozliwosci rzetelnego zweryfikowania sytuacji finansowej faktoranta (9%).

— 36%

Brak swiadomosci klientéw
66%
- JEEE
Szybko zmieniajace sie schematy naduzy¢ ?
58%
. I 17
Niedostateczne zasoby
34%
SR il 5%
Utrzymanie dobrej relacji z klientem
18%
Crostonm W 2%
zeste zmiany w prawie
18%
——
por wewnatrz organizaciji
16%
B 2%
Inne
12%
W 2022 2023




Wykres 12. Rozwigzania,
ktore zdaniem badanych
instytucji pomogtyby

w walce z naduzyciami

Zrodio: ZPF/EY.

Wykres 13. Giowne
problemy we wspotpracy
z organami scigania
(porownanie edycji
2022i2023)

Zrédio: ZPF/EY.

Obraz ryzyka naduzy¢ w branzy finansowej

Kolejnym obszarem analizowanym w ramach badania sg rozwigzania, ktore
mogtyby pomaoc instytucjom finansowym w walce z naduzyciami (wykres 12). Podobnie
jak w poprzednich latach, respondenci najczesciej wskazywali na szerszy dostep do
panstwowych baz danych oraz koniecznosc¢ stworzenia mechanizmow wymiany
informacji pomiedzy instytucjami finansowymi (22%). Wskazywali m.in. na dostep
do bazy numerow PESEL, baz organow podatkowych oraz Zaktadu Ubezpieczen
Spotecznych, a takze dostep do danych firm telekomunikacyjnych dotyczacych m.in.
danych aktywagcji kart SIM. W ramach pomystow na mechanizmy wymiany informagii
wymieniane byto stworzenie baz danych zawierajgcych informacje o naduzyciach
z innych sektorow finansowych oraz wspolnych dla rynku baz danych dla polis i zdarzen
ubezpieczeniowych. Drugg najczestszg odpowiedzig byty rozwigzania IT (20%),
obejmujgce m.in. programy wychwytujgce schematy naduzy¢ oraz umozliwiajgce
zastosowanie rozwigzan opartych na danych biometrycznych. Wsréd innych metod
mogacych podnies¢ skutecznose dziatan stosowanych w walce z naduzyciami znalazty
sie zmiany prawne (18% wskazan) czy zmiany w procesach wewnetrznych (12%).

Dostep do baz danych/wymiana informacji
B Rozwigzania IT

Szkolenia

Zmiany prawne

Zmiany w procesach wewnetrznych

B Brak odpowiedzi

W dalszej kolejnosci zapytalismy respondentéw o problemy we wspotpracy
Z organami scigania. Najczesciej wskazywana odpowiedzia (przez 46% instytucii)
byta opieszatos¢ oraz niska skutecznosc¢ dziatania strozow prawa (podobnie w zesztym
roku —50%). Z ograniczonymi zasobami lub niekompetencjg po stronie przedstawi-
cieli tych organow ma do czynienia 26% respondentow. W zesztym roku takg odpo-
wiedz wskazattaki sam odsetek respondentow. Z kolei 42% ankietowanych wskazato
na brak problemow we wspotpracy z organami scigania (poprzednio 29%).

— o

I S

46%

Brak problemow we wspotpracy 49%
(]

Opieszatosc/niska skutecznosé

I, 26
Ograniczone zasoby/niekompetencja
26%
I 5%

Problemy natury prawnej
2%

W 2022 2023
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Wykres 14. Zmiana inten-
sywnosci wystepowania
naduzyc¢ w ciggu ostatnich
12 miesiecy wzgledem
poprzedniego roku

— banki i SKOKI

Zrodio: ZPF/EY.

Wyniki badania w poszczegolnych sektorach

Podobnie jak w zesztym roku, w biezgcym badaniu probowalismy uwzglednic rozno-
rodne czynniki majgce istotny wptyw na poziom naduzy¢, wynikajgce zarowno ze
zmiennego otoczenia biznesowego, jak i wigzace sie ze specyfikg dziatalnosci wy-
branych instytuciji w dtuzszej perspektywie. W tej czesci raportu przedstawiamy analize
czynnikow majgcych wptyw na poziom ryzyka ponoszonego przez instytucje finan-
sowe w ujeciu sektorowym oraz to, w jaki sposob zarzadzajg one tym ryzykiem.

Banki i SKOKi

W tegorocznym badaniu w sekcji dotyczacej sektora bankowego poza bankami
uniwersalnymi i spotdzielczymi uwzglednilismy takze SKOKI, ze wzgledu na bardzo
zblizony do bankow charakter produktow, a tym samym profil ryzyka naduzy¢é. Wsrod
badanych instytucji bankowych w ujeciu rocznym nie zauwazylismy istotnych zmian
w podejsciu do zarzadzania ryzykiem naduzyc¢. Wyzwania, z ktorymi mierza sie banki
i SKOKi sg analogiczne do zesztorocznych i wigza sie przede wszystkim z cyberprze-
stepczoscia.

Wigkszos¢ bankow i SKOKow (53%) wskazato, ze intensywnosc¢ zjawiska
naduzy¢ zwiekszyta sie w porownaniu do zesztego roku, a 41% wskazato, iz niewiele
zmienito sie pod tym wzgledem (wykres 14). Intensywnos¢ zjawiska naduzy¢ spadta
w opinii zaledwie 6% respondentow.

B Spadita
53% Nie zmienita sig

Zwiekszyta si
1% eKszyta sig

Przedstawicieli sektora bankowego poprosilismy ponadto o ocene poziomu
ryzyka wystapienia dla poszczegolnych rodzajow naduzy¢ (w skaliod 1 do 4) na bazie
doswiadczen z ostatnich 12 miesiecy (wykres 15). Ogolny wzrost intensywnosci
zjawiska naduzyc¢, na ktory, jak wspomnielismy wyzej, zwrocito uwage wiekszosce
respondentdw sektora bankowego, zwigzany jest ze wzrostem poziomu zagrozenia
ze strony konkretnych rodzajow oszustw. Najwyzej ocenionym zagrozeniem, podob-
nie jak w zesztym roku, okazaty sie nieautoryzowane transakcje na rachunkach
klientéw, uzyskujac wynik na poziomie 2,8 (w 2022 roku byto to 2,5). Na dalszych
miejscach znalazly sie naduzycia z wykorzystaniem kart kredytowych (2,6), cyberataki
i wytudzenia produktow kredytowych oraz pozyczek (po 2,5) oraz pranie pieniedzy
(2,1). Pozostate cztery kategorie naduzy¢, uznane za mniej istotne, uzyskaty wynik
na poziomie nieprzekraczajagcym 1,6.
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22 Wyniki badania w poszczegolnych sektorach

Wykres 15. Ocena
postrzegania zagrozenia Nieautoryzowane transakcje 2,5

wystgpienia poszczegol- na rachunkach klientow 28
nych rodzajow naduzyc
na bazie doswiadczen Naduzycia z wykorzystaniem kart NN : .©
z ostatnich 12 miesiecy kredytowych 2,6
(srednia z ocen w skali od
1 do 4, gdzie 1 — nieistotne, _ 18
4 — bardzo istotne) Cyberataki 25
— banki i SKOKI
Jrodio: ZPE/EY. Wytudzenia produktow kredthwych _ 23
oraz pozyczek 25

I 18

Pranie pieniedzy

2,1
o [
Omijanie sankgji
1,6
. - I 15
Fatszowanie sprawozdania finansowego 14
Naduzycie wewnetrzne (np. w obszarze _ 13
zakupow) 1,4
oo TN 12
orupcja
1,1
W 2022 2023

Powyzsze wyniki prezentujemy ponadto w rozbiciu na banki uniwersalne oraz
na banki spotdzielcze i SKOKIi (wykres 16). Istotnie wyzsze oceny istotnosci poszcze-
golnych zagrozen uzyskano w przypadku tych pierwszych, tj. bankéw uniwersalnych,
i w tej grupie najwyzej ocenione zostato naduzycie z wykorzystaniem kart kredyto-
wych, ktore uzyskato wynik 3,1, czyli o ok. 0,6 pkt wiecej niz najistotniejsze zagrozenie
w bankach spotdzielczych i SKOKach. W tych drugich z kolei najwieksze znaczenie
przypisano nieautoryzowanym transakcjom na rachunkach klientow. Warto zwrocic
uwage, ze trzy na cztery najistotniejsze zagrozenia pokrywajg sie w obu kategoriach
instytucji, co Swiadczy o podobnych wyzwaniach niezaleznie od skali dziatania.

Wykres 16. Ocena postrzegania zagrozenia wystgpienia poszczegolnych rodzajow naduzyc¢ na bazie doswiadczen
z ostatnich 12 miesiecy (srednia z ocen w skali od 1 do 4) — banki uniwersalne oraz banki spotdzielcze i SKOKi

Banki uniwersalne Banki spotdzielcze i SKOKi
Naduzycia z wykorzystaniem 31 Nieautoryzowane transakcje 26
kart kredytowych ! na rachunkach klientow ’
Nieautoryzowane transakcje 3.0 Cyberataki 23

narachunkach klientéw

Wytudzenia produktow -
kredytowych oraz pozyczek 2,9 Pranie pienigdzy 2,0
. Naduzycia z wykorzystaniem
Cyberataki 2,6 kart kredytowych 2,0

Zrodio: ZPF/EY.



Wyniki badania w poszczegolnych sektorach

Zapytalismy rowniez instytucje finansowe o to, ktdre z poszczegolnych typow
naduzy¢ w ostatnich 12 miesigcach wystgpity czesciej niz w poprzednim okresie
(wykres 17). Najczesciej wskazywanymi tu przez banki i SKOKi oszustwami byty
nieautoryzowane transakcje na rachunkach klientow (65% wskazan), cyberataki
(41%), naduzycia z wykorzystaniem kart kredytowych (35%) oraz wytudzenia pro-
duktow kredytowych i pozyczek(29%).

Interesujgce roznice mozna zauwazyc, przygladajac sie odpowiedziom udzie-
lonym przez rozne typy podmiotow w tym sektorze (wykres 18). Banki uniwersalne
najczesciej wskazywaty na wzrost zagrozen zwigzanych z nieautoryzowanymi trans-
akcjami narachunkach klientow (70%), naduzycia z wykorzystaniem kart kredytowych
i cyberataki (po 50%) oraz wytudzenia produktow kredytowych oraz pozyczek (40%).
Natomiast w grupie bankow spotdzielczych i SKOKow najczesciej wskazywano na
zwiekszenie intensywnosci nieautoryzowanych transakcji na rachunkach klientow
(57%) oraz cyberatakow (29%).

Wykres 17. Naduzycia, . )
> ) ) Nieautoryzowane transakcje 659
ktore w okresie ostatnich na rachunkach Klientow 5%
12 miesigcy wystapity
czesciej niz w poprzednim Cyberataki 41%
okresie — banki i SKOKIi
Naduzycia z wykorzystaniem kart o
Zrodio: ZPF/EY. kredytowych 35%
Wytudzenia produktow kredytowych o
. 29%
oraz pozyczek
Pranie pienigdzy 18%
Omijanie sankcji 12%
Fatszowanie sprawozdania finansowego 6%
Naduzycie wewnetrzne o
. 6%
(np. w obszarze zakupow)
Zadne z powyzszych 12%
Wykres 18. Naduzycia, ktore w okresie ostatnich 12 miesiecy wystapity czesciej niz w poprzednim okresie
— banki uniwersalne oraz banki spotdzielcze i SKOKIi
Banki uniwersalne Banki spotdzielcze i SKOKi
Nieautoryzowane transakcje o Nieautoryzowane transakcje o
na rachunkach klientow 70% na rachunkach klientéw 57%
Naduzycia z wykorzystaniem o . o
kart kredytowych 50% Cyberataki 29%
Cyberataki 50% Pranie pieniedzy 14%
Wytudzenia produktow o Naduzycia z wykorzystaniem o
kredytowych oraz pozyczek 40% kart kredytowych 14%

Zrédto: ZPF/EY.
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Wykres 19. Stopien
przygotowania instytuciji
do walki z naduzyciami
wskazanymi jako kluczowe
— banki uniwersalne

Zrodto: ZPF/EY.

Rozktad odpowiedzi dotyczacych wybranych naduzy¢ w bankach i SKOKach
moze wskazywagc, ze gtowne typy oszustw mogg byc¢ w pewien sposob komplemen-
tarne. Poprzez zastosowanie cyberataku oszusci sg w stanie otworzy¢ droge do
dokonania pozostatych trzech dominujacych naduzy¢, czyli dokonywania nieautory-
zowanych transakgcji na rachunkach klientéw, naduzy¢ z wykorzystaniem kart kredy-
towych oraz wytudzen produktow kredytowych i pozyczek.

Kolejnym analizowanym obszarem jest stopien przygotowania instytucji finan-
sowych do walki z naduzyciami. Jak deklarujg banki uniwersalne, na giéwne cztery
ryzyka, ktore wskazaty jako najistotniejsze, sg bardzo dobrze lub dobrze przygotowa-
ne (wykres 19). W przypadku nieautoryzowanych transakcji na rachunkach klientow
80% bankow zadeklarowato co najmniej dobre przygotowanie, kolejne 10% przyznato,
iz mimo, ze to ryzyko jest dla nich istotne, to przygotowane sg na nie jedynie w umiar-
kowanym stopniu. Pozostate 10% respondentdw wskazato opcje ,nie dotyczy”, co
wskazywac moze, ze nie traktujg tego ryzyka jako istotnego z ich punktu widzenia
badz przyporzadkowaty wybrane ryzyka do innych kategorii. Podobnie w przypadku
wytudzen produktow kredytowych oraz pozyczek, gdzie rowniez 10% respondentow
wybrato opcje ,nie dotyczy”. W ostatnim czasie popularnos¢ zyskujg przestepstwa
polegajace na wytudzeniu danych autoryzacyjnych oraz dostepowych do rachunkow
klienta poprzez podszywanie sie pod pracownika banku lub phishing — poszczegolne
instytucje mogty tego typu zdarzenia przyporzadkowac zarowno do ryzyk oznaczo-
nych jako ,cyberataki”, jak i ,nieautoryzowane transakcje na rachunkach klientow”,
,naduzycia z wykorzystaniem kart kredytowych” badz ,wytudzenia produktow kredy-
towych oraz pozyczek”.

10% 10% 30%

60%
40%

Naduzycia Nieautoryzowane Wytudzenia produktow Cyberataki
z wykorzystaniem transakcje na kredytowych oraz
kart kredytowych rachunkach klientow pozyczek
Bl Bardzo dobrze Dobrze Umiarkowanie Nie jestdobrze M Nie
przygotowana przygotowana przygotowana przygotowana dotyczy

W przypadku odpowiedzi udzielonych przez banki spotdzielcze oraz SKOKI
(wykres 20), na nieautoryzowane transakcje na rachunkach klientow co najmnie;
dobrze przygotowanych jest 86% instytucji, w tym 43% dobrze i 43% bardzo dobrze.
Z kolei w odniesieniu do cyberatakow 71% respondentow ocenia poziom swojego
przygotowania na poziomie co najmniej dobrym, w tym 57% jest przygotowanych
dobrze i 14% bardzo dobrze. W przypadku obu zagrozen 14% respondentow ocenia
swoje przygotowanie tylko w umiarkowanym stopniu. Dodatkowo w kwestii cybera-
takow 14% wybrato opcje ,nie dotyczy”.



Wykres 20. Stopien
przygotowania instytuciji

do walki z naduzyciami
wskazanymi jako kluczowe
— banki spotdzielcze

i SKOK:i

Zrodio: ZPF/EY.

Wykres 21. Ocena
skutecznosci metod walki
z naduzyciami (srednia

z ocen w skaliod 1do 5,
gdzie 1 — nieskuteczna,

5 — bardzo skuteczna)

— banki i SKOKI

Zrodio: ZPF/EY.

v
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43%
57%

43%

Wyniki badan

43%

ia w poszczegolnych sektorach

29%

29%

Nieautoryzowane Cyberataki
transakcje na
rachunkach klientow
B Bardzo dobrze Dobrze
przygotowana przygotowana

Pranie pieniedzy

Umiarkowanie
przygotowana

Naduzycia
z wykorzystaniem
kart kredytowych

B Nie
dotyczy

Nie jest dobrze
przygotowana

W ramach prowadzonego badania respondenci zostali rowniez poproszeni
0 ocene metod, po ktore siegajg w walce z naduzyciami, w skaliod 1 do 5 (wykres 21).
W grupie bankow i SKOKoOw najwyzsza ocene otrzymat audyt i kontrola wewnetrzna,
ze srednig 4,5. Wysokie oceny (po 4,2) otrzymaty rowniez cztery inne metody: wery-
fikacja danych klientow przy podejmowaniu decyzji o sprzedazy produktu, rozwigza-
nia IT do wykrywania i zapobiegania naduzyciom, wewnetrzne bazy danych oraz
zespot do wykrywania nieprawidtowosci. Pozostate rozwigzania uzyskaty zblizone,

rowniez bardzo wysokie, wyniki w przedziale 4,1-3,9. Taki rozktad wynikow sugeruje
wysoki poziom zaufania do powszechnie znanych metod walki z zagrozeniami.

Audyt i kontrola wewnetrzna

Weryfikacja danych klientow

Rozwigzania IT

Wewnetrzne bazy danych

Zespot do wykrywania nieprawidtowosci

Pisemne procedury i polityki wewnetrzne

Audyt zewnetrzny

Regularne szkolenia

Analizy jakosciowe portfela klientow

Kanaty anonimowego informowania
o naduzyciach

Kontrole sprawowane przez kierownictwo

Zewnetrzne rejestry informaciji
gospodarczej

Inne

4,5

4,2

4,2

4,2

4,2

4,1

4,1

4,0

4,0

4,0

3,9

3,9

2,0
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Wykres 22. Poziom
wydatkow poniesionych
na walke z naduzyciami
W przeciggu ostatnich
12 miesigcy — banki
uniwersalne

Zrédto: ZPF/EY.

Wykres 23. Poziom
wydatkow poniesionych
na walke z naduzyciami
W przeciggu ostatnich
12 miesigcy — banki
spotdzielcze | SKOKI

Zrédto: ZPF/EY.

Analizujgc szacunkowe koszty dziatan zapobiegajgcych naduzyciom w grupie
bankow uniwersalnych (wykres 22), zauwazy¢ mozna nadanie wiekszego priorytetu
wydatkom powigzanym z bezpieczenstwem. Podczas gdy rok temu az 22% bankow
deklarowato, ze nie ponosi dodatkowych kosztéw zwigzanych w tym obszarze, to
w tegorocznym badaniu zaden respondent nie wybrat tej opcji. Wartym odnotowania
jestrowniez fakt zwiekszenia z 11% do 30% odsetka wskazan najwyzszego przedzia-
tu wydatkow, tj. powyzej 500 tys. PLN.

22% 20%
11%

30%
33%

10%
11%

40%
22%
2022 2023

B Brak kosztow Ponizej 100 tys. PLN 100-500tys. PLN
Powyzej 500 tys. PLN Brak danych

W odroznieniu od bankow uniwersalnych, 29% respondentow wsrod bankow
spotdzielczych i SKOKow w 2023 roku nadal wskazywato, ze nie ponosi dodatkowych
kosztow na walke z naduzyciami (wykres 23), choc jest to i tak znaczgco mnigj niz
w roku poprzednim (50%). Kolejne 43% ponosi koszty na poziomie ponizej 100 tys.
PLN, a 14% zadeklarowato wydatki na bezpieczenstwo w przedziale miedzy 100 tys.
a 500 tys. PLN.

14%
25%
14%
25%
43%
50%
29%
2022 2023
B Brak kosztow Ponizej 100 tys. PLN 100-500tys. PLN

Powyzej 500 tys. PLN Brak danych



Wykres 24. Zmiana inten-
sywnosci wystepowania
naduzyc¢ w ciggu ostatnich
12 miesiecy wzgledem
poprzedniego roku

— firmy leasingowe

Zrodto: ZPF/EY.

Wykres 25. Szacowana
taczna strata poniesiona

W przeciggu ostatnich

12 miesiecy z powodu
naduzyc — firmy leasingowe

Zrédto: ZPF/EY.

Wyniki badania w poszczegolnych sektorach

Firmy leasingowe

Sposrad firm leasingowych, stanowigcych 16% uczestnikow tegorocznego badania,
az 62% wyrazito opinie, ze intensywnosc wystepowania naduzy¢ wzrosta wzgledem
poprzedniego roku (wykres 24). Co czwarta instytucja z tego sektora zadeklarowata,
ze zjawisko to nie ulegto zmianie, a 13% wskazato ze skala naduzy¢ zmniejszyta sie.

Bl Spadta

Nie zmienita sig

Zwiekszyta sie
62%

W przypadku szacowanych strat z tytutu naduzy¢ w grupie firm leasingowych
(wykres 25) najwiecej, bo 75% z nich, zadeklarowato, ze straty te byly w przedziale
miedzy 1 mina 10 min PLN (dla porownania w zesztym roku byto to 48% respondentow
Z tego sektora). W przypadku 12% badanych straty byly na poziomie 100-500 tys.
PLN, adla 13% byty to kwoty rzedu od 500 tys. do 1 min PLN.

W 100-500tys. PLN
500tys. PLN-1min PLN

1-10 min PLN

75%

Najbardziej istotnymi zagrozeniami w opinii firm leasingowych (wykres 26)
okazalty sie wytudzenia produktow kredytowych i pozyczek, w ich przypadku rozumiane
jako wytudzenie leasingu, oraz fatszowanie sprawozdan finansowych, ktore uzyskaty
srednie oceny na poziomie odpowiednio 3,9 3,8 w skaliod 1 do 4. Na trzecim miejscu
znalazto sie pranie pieniedzy, ze $rednig oceng 3,1. W srodkowej czesci rankingu wg
poziomu zagrozenia znalazty sie: omijanie sankgji, cyberataki, naduzycia wewnetrzne
i korupcja, ocenione srednio na poziomie miedzy 1,8 a 2,5. Najmniejsze zagrozenie
w opinii firm leasingowych w tegorocznym badaniu stanowity naduzycia z wykorzy-
staniem kart kredytowych i nieautoryzowane transakcje na rachunkach klientow, oba
z wynikiem 1,1.
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Wykres 26. Ocena
postrzegania zagrozenia
wystgpienia poszczegol-
nych rodzajow naduzyc

na bazie doswiadczen

z ostatnich 12 miesiecy
(srednia z ocen w skali od
1 do 4, gdzie 1 — nieistotne,
4 — bardzo istotne) — firmy
leasingowe

Zrodio: ZPF/EY.

Wykres 27. Naduzycia,
ktore w okresie ostatnich
12 miesiecy wystgpity
czesciej niz w poprzednim
okresie — firmy leasingowe

Zrédto: ZPF/EY.

Wytudzenia produktow kredytowych 39
oraz pozyczek )

Fatszowanie sprawozdania finansowego 3,8
Pranie pienigdzy 3,1
Omijanie sankcji 2,5

Cyberataki 2,0

Naduzycie wewnetrzne
. 1,9
(np. w obszarze zakupow)

Korupcja 18
Naduzycia z wykorzystaniem kart
kredytowych 11
Nieautoryzowane transakcje 11

na rachunkach klientow

Zjawiskami, ktore byly wskazywane najczesciej przez firmy leasingowe jako te,
ktore nasility sie w minionych 12 miesigcach wzgledem poprzedniego roku (wykres 27),
byty wytudzenia produktow kredytowych, tj. wytudzenie leasingu oraz fatszowanie
sprawozdania finansowego, oba wskazane przez 50% respondentow. Zdaniem 38%
badanych nasilito sie zjawisko omijania sankcji, a 25% wskazato na intensyfikacje
prania pieniedzy. W opinii 13% badanych zadne z wylistowanych naduzy¢ nie nasilito
sie wzgledem poprzedniego roku.

Wytudzenia produktow kredytowych o
. 50%
oraz pozyczek

Fatszowanie sprawozdania finansowego 50%
Omijanie sankcji 38%

Pranie pieniedzy 25%

Naduzycie wewnetrzne o
. 13%
(np. w obszarze zakupow)

Korupcja 13%
Cyberataki 13%
Zadne z powyzszych 13%

Biorgc pod uwage zobrazowany wyzej ranking zagrozen, na walke z czterema
najistotniejszymi naduzyciami instytucje leasingowe sag przygotowane w co najmniej
umiarkowanym stopniu (wykres 28), a dodatkowo w przypadku wytudzen produktow
kredytowych, ocenionych jako najwieksze zagrozenie, instytucje sg przygotowane
co najmniej dobrze. To ostatnie wydaje sie by¢ najbardziej oczywistym ryzykiem



Wykres 28. Stopien
przygotowania instytuciji
do walki z naduzyciami
wskazanymi jako kluczowe
— firmy leasingowe

Zrodto: ZPF/EY.

Wykres 29. Ocena
skutecznosci metod walki
z naduzyciami (srednia

z ocen w skaliod 1do 5,
gdzie 1 — nieskuteczna,

5 — bardzo skuteczna)

— firmy leasingowe

Zrodio: ZPF/EY.
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w obszarze naduzy¢ dla branzy leasingowej, stad dziatajgce w niej podmioty tworzg

mechanizmy bezpieczenstwa przede wszystkim ukierunkowane na ten typ naduzyc.

38%

50%

38%

25%

Wytudzenia produktow
kredytowych oraz

pozyczek finansowego
B Bardzo dobrze Dobrze
przygotowana przygotowana

25%

13%

25%

38%

Fatszowanie
sprawozdania

Pranie pieniedzy

Umiarkowanie
przygotowana

Omijanie sankgji

Nie jest dobrze
przygotowana

Wsrod najskuteczniejszych metod walki z naduzyciami firmy leasingowe wskazaty
wewnetrzne bazy danych oraz zewnetrzne rejestry informacji gospodarczej, oceniajac
je srednio na poziomie 4,5 w skali 1-5 (wykres 29). Stosunkowo wysoko zostaty takze
ocenione rozwigzania IT, pomoc zespotu do wykrywania nieprawidtowosci oraz
weryfikacja danych klientow, ze srednig oceng po 4,4.

Wewnetrzne bazy danych

Zewnetrzne rejestry informaciji
gospodarczej

Rozwigzania IT

Zespot do wykrywania nieprawidtowosci

Weryfikacja danych klientow

Audyt i kontrola wewnetrzna

Analizy jakosciowe portfela klientow

Kanaty anonimowego informowania
o0 naduzyciach

Regularne szkolenia

Pisemne procedury i polityki wewnetrzne

Kontrole sprawowane przez kierownictwo

Audyt zewnetrzny

Inne

45
4,5
44
44
44
4,3
4,3
4,0
3,9
3,9
3,8

3,3

2,5
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Wykres 30. Poziom
wydatkow poniesionych
na walke z naduzyciami
W przeciggu ostatnich
12 miesiecy — firmy
leasingowe

Zrodto: ZPF/EY.

Szacunkowe wydatki ponoszone przez firmy leasingowe na przeciwdziatanie
naduzyciom w ciggu ostatnich 12 miesiecy zauwazalnie wzrosty w porownaniu do
deklarowanych w poprzednim badaniu (wykres 30). W tym roku ani jeden ankietowany
nie zadeklarowat braku dodatkowych wydatkow, z kolei prawie potowa ankietowanych
(43%) zaznaczyta, ze ponosi zwigzane z tym koszty na poziomie wyzszym niz
500 tys. PLN. Taki poziom szacowanych wydatkow jest spojny z dostrzeganiem
wzrostu intensywnosci naduzy¢ przez 62% ankietowanych firm leasingowych. Wzrost
naktadow ponoszonych na walke z naduzyciami moze by¢ takze powigzany z mocnym
ozywieniem oraz wzrostem wynikow sprzedazy w branzy leasingowej w 2023 r.,
wyzsza sprzedaz moze bowiem pociagnac za sobg wzrost przypadkow wytudzen
leasingu. Jak podaje Zwigzek Polskiego Leasingu, w ciggu pierwszych 6 miesiecy
2023r. branza leasingu odnotowata wzrost wynikow sprzedazy o 14,9% w ujeciu rok
do roku (prognozowany wzrost wynosit ok. 8-9%)>.

20%

43%
30%

43%
40%

2022 2023

H Brak kosztow Ponizej 100 tys. PLN 100-500 tys. PLN Powyzej 500 tys. PLN

2 http://www.leasing.org.pl/pl/aktualnosci/2023/mocne-odbicie-w-branzy-leasingu-to-dobra-koniunktura-dla-polskiej-
gospodarki-i-przedsiebiorcow.



Wykres 31. Zmiana inten-
sywnosci wystepowania
naduzy¢ w ciggu ostatnich
12 miesiecy wzgledem
poprzedniego roku

— firmy pozyczkowe

Zrodio: ZPF/EY.

Wykres 32. Szacowana
faczna strata poniesiona
W przeciggu ostatnich
12 miesiecy z powodu
naduzyc¢ — firmy
pozyczkowe

Zrodio: ZPF/EY.

Wyniki badania w poszczegolnych sektorach 3 1

Firmy pozyczkowe

Firmy pozyczkowe stanowia 20% tegorocznych ankietowanych. Sposrod nich az
70% wskazato, ze intensywnos¢ wystepowania naduzyc¢ z perspektywy ich branzy
nie zmienita sie wzgledem poprzedniego roku, zwiekszenie intensywnosci odnotowato
20%, a pozostate 10% zauwazyto spadek w tym obszarze (wykres 31).

Bl Spadta
B Nie zmienita sie

Zwiekszyta sie

W kwestii szacowanych fgcznych strat z tytutu naduzyc (wykres 32) najwiekszy
odsetek, tj. 50% respondentow, zadeklarowat ze byty one w przedziale miedzy 500 tys.
PLN a1minPLN. Po10% firmwskazato, ze straty miescity sie w przedziale 100-500 tys.
PLN, 500 tys. PLN —=1 min PLN i 1-10 min PLN.

Ponizej 100 tys. PLN

Hl 100-500tys. PLN

@ 500tys. PLN-1minPLN
1-10 min PLN

I Brakdanych

Najbardziej istotne zagrozenie w opinii przedstawicieli firm pozyczkowych (wy-
kres 33) stanowig wytudzenia produktow kredytowych i pozyczek, ze srednig oceng
3,8 w skali od 1 do 4. Na drugim miejscu znalazty sie cyberataki, ocenione srednio
na 2,4. Pozostate kategorie naduzyc, ze wzgledu na specyfike branzy pozyczkowej,
zostaly ocenione zauwazalnie nizej niz dwie pierwsze, uzyskujac noty w przedziale
1,3-1,6, wsrod nich znalazty sie m.in. pranie pieniedzy, nieautoryzowane transakcje
na rachunkach klientow, fatszowanie sprawozdania finansowego czy korupcja.
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Wykres 33. Ocena
postrzegania zagrozenia
wystgpienia poszczegol-
nych rodzajow naduzyc

na bazie doswiadczen

z ostatnich 12 miesiecy
(srednia z ocen w skali od
1 do 4, gdzie 1 — nieistotne,
4 — bardzo istotne) — firmy
pozyczkowe

Zrodio: ZPF/EY.

Wykres 34. Naduzycia,
ktore w okresie ostatnich
12 miesigcy wystapity
czesciej niz w poprzednim
okresie (odsetek wskazan)
— firmy pozyczkowe

Zrodto: ZPF/EY.

Wytudzenia produktow kredytowych

. 3,8
oraz pozyczek

Cyberataki 2,4

Pranie pieniedzy 1,6

Nieautoryzowane transakcje

na rachunkach klientow 1.6
Fatszowanie sprawozdania finansowego 1,5
Korupcja 1,4
Naduzycia z wykorzystaniem kart
kredytowych L4

Omijanie sankcji 1,3

Naduzycie wewnetrzne

(np. w obszarze zakupéw) 13

Zapytalismy rowniez firmy pozyczkowe o to, ktore z naduzy¢ w minionym roku
wystapity czesciej niz w analogicznym okresie rok wczesniej (wykres 34). Najwieksza
i zdecydowanie dominujgca grupa respondentow (80%) zauwazyta wiekszg czesto-
tliwosc wystepowania w przypadku prob wytudzen produktow kredytowych oraz po-
zyczek, po 10% z kolei wskazato na cyberataki, nieautoryzowane transakcje na
rachunkach klientow i fatszowanie sprawozdan finansowych.

Wytudzenia produktow kredytowych

. 80%
oraz pozyczek

Inne 20%

Cyberataki 10%

Nieautoryzowane transakcje

0,
na rachunkach klientéw 10%
Fatszowanie sprawozdania finansowego 10%
Zadne z powyzszych 10%

W kontekscie naduzy¢, ktorych zagrozenie wystgpienia zostato ocenione najwyzej,
wiekszos¢ respondentow ocenia swoj poziom przygotowania do zapobiegania im
jako dobry lub bardzo dobry (wykres 35). W przypadku wytudzen produktow kredyto-
wych oraz pozyczek 80% respondentow deklaruje co najmniej dobre przygotowanie,
w tym 50% jest przygotowanych bardzo dobrze. W przypadku cyberatakow co najmniej
dobrze przygotowanych jest 70% respondentow, w tym 10% bardzo dobrze. W obu
przypadkach jedynie 10% instytucji stwierdzito, ze nie sg wystarczajgco przygotowane.



Wykres 35. Stopien
przygotowania instytuciji
do walki z naduzyciami
wskazanymi jako kluczowe
— firmy pozyczkowe

Zrodio: ZPF/EY.

Wykres 36. Ocena
skutecznosci metod walki
z naduzyciami (srednia

z ocen w skaliod 1do 5,
gdzie 1 — nieskuteczna,

5 — bardzo skuteczna)

— firmy pozyczkowe

Zrodio: ZPF/EY.
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10%
10%
30%

60%
50%

Wytudzenia produktow Cyberataki
kredytowych oraz pozyczek

B Bardzo dobrze Dobrze Umiarkowanie Nie jestdobrze M Nie
przygotowana przygotowana przygotowana przygotowana dotyczy

Wsrod metod wykorzystywanych przez firmy pozyczkowe do walki z naduzyciami
(wykres 36) najlepiej ocenione zostaty rozwigzania I T, ze srednig oceng skutecznosci
na poziomie 4,7 (w skali od 1 do 5) oraz weryfikacja danych klientow z oceng 4,6. Na
trzecim miegjscu znalazty sie analizy jakosciowe portfela klientow, ocenione na 4,4.
Wiekszos¢ pozostatych metod wykorzystywanych przez firmy pozyczkowe do walki
Z naduzyciami oceniona zostata rowniez stosunkowo wysoko, w przedziale 3,4-4,3.
Najmniej skutecznymi metodami w ocenie ankietowanych firm pozyczkowych jest
audyt zewnetrzny (z oceng 3,7) oraz kanaty anonimowego informowania o naduzy-
ciach (3,4).

Rozwigzania IT 47
Weryfikacja danych klientow 4.6
Analizy jakosciowe portfela klientow 4.4
Zespot do wykrywania nieprawidtowosci 4,3

Zewnetrzne rejestry informacji

gospodarczej 4.2
Audyt i kontrola wewnetrzna 4,2
Wewnegtrzne bazy danych 4,1
Pisemne procedury i polityki wewnetrzne 4,1
Kontrole sprawowane przez kierownictwo 41
Inne 4,0
Regularne szkolenia 4,0
Audyt zewnetrzny 3,7

Kanaty anonimowego informowania

o naduzyciach 3.4
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Wykres 37. Poziom
wydatkow poniesionych
na walke z naduzyciami
W przeciggu ostatnich
12 miesiecy — firmy
pozyczkowe

Zrodio: ZPF/EY.

W ramach przeprowadzonego badania przeanalizowano szacunkowe koszty
dziatan podejmowanych przez firmy pozyczkowe w celu przeciwdziatania naduzyciom
w ciggu ostatnich 12 miesiecy (wykres 37). Deklarowane wydatki przeznaczone na
ten cel w sektorze pozyczkowym zauwazalnie spadty w poréwnaniu do poprzedniego
badania. Podczas gdy w 2022 roku 50% ankietowanych twierdzito, ze ponoszone
przez nich koszty sg w przedziale miedzy 100 tys. a 500 tys. PLN, to obecnie wska-
zuje tak jedynie 13%. Najwiekszy odsetek firm (50%) biorgcych udziat w tegorocznym
badaniu ponidst koszty w wysokosci nieprzekraczajgcej 100 tys. PLN. Ponadto co
czwarty respondent twierdzi, ze na cele prewencyjne w jego instytuciji nie poniesiono
w analizowanym okresie zadnych wydatkow.

17% 12,5%
12,5%
50%
50%
25%
25%
2022 2023

B Brak kosztow Ponizej 100 tys. PLN 100-500tys. PLN Powyzej 500 tys. PLN



Wykres 38. Zmiana inten-
sywnosci wystepowania
naduzyc¢ w ciggu ostatnich
12 miesiecy wzgledem
poprzedniego roku — firmy
faktoringowe

Zrodto: ZPF/EY.

Wykres 39. Szacowana
taczna strata poniesiona
W przeciggu ostatnich
12 miesiecy z powodu
naduzyc — firmy
faktoringowe

Zrodto: ZPF/EY.
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Firmy faktoringowe
Firmy faktoringowe stanowia 18% respondentow tegorocznego badania. Sposrod
nich 67% twierdzi, ze intensywnosc¢ zjawiska naduzy¢ obserwowana w przeciggu

ostatnich 12 miesiecy nie zmienita sie, 11% wskazuje ze spadta, a 22% ze ulegta
zwiekszeniu (wykres 38).

22%

Bl Spadta

Nie zmienita sie

Zwiekszyta sie

67%

W kwestii wysokosci szacunkowych strat z tytutu naduzy¢ w ciggu minionych
12 miesiecy (wykres 39) najwieksze odsetki respondentow, tj. po 33%, wskazaly, ze
byty one na poziomie 100-500 tys. PLN i 500 tys. — 1 min PLN. Zgodnie z deklaracja
23% firm szacowane straty nie przekroczyty poziomu 100 tys. PLN, z kolei najmniejsza
grupa (11%) wskazuje przedziat miedzy 1 min a 10 min PLN.

11%

23%

Ponizej 100 tys. PLN
Hl 100-500tys. PLN
33% 500 tys. PLN -1 min PLN

1-10 min PLN

Najwieksze zagrozenie przedstawiciele firm faktoringowych (wykres 40) zauwa-
zajg w zwigzku z dwoma naduzyciami: fatszowaniem faktur przez faktoranta, ocenio-
nym srednio na poziomie 3,0 w skali od 1 do 4 oraz zmowa faktoranta z kontrahentem
(ptatnikiem), z niewiele nizszym wynikiem na poziomie 2,9. Najnizej z kolei oceniono
kradziez tozsamosci/podszywanie sie pod faktoranta (1,6) oraz ryzyko zmowy fak-
toranta z pracownikiem firmy faktoringowej (1,2). W przypadku naduzy¢ zwigzanych
z fatszowaniem faktur przez faktoranta najwyzej ocenione zostato zagrozenie kory-
gowania lub anulowania przez faktoranta faktur po przekazaniu ich faktorowi, ze
srednig oceng na poziomie 3,3. Na drugim miejscu znalazio sie zglaszanie tzw.
pustych faktur, nie majacych pokrycia w rzeczywistym obrocie gospodarczym (2,6).
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Wykres 40. Ocena
postrzegania zagrozenia
wystgpienia poszczegol-
nych rodzajow naduzyc,
w tym naduzyc¢ zwigza-
-nych z fatszowaniem
faktur przez faktoranta,
na bazie doswiadczen

z ostatnich 12 miesiecy
(srednia z ocen w skali od
1do 4, gdzie 1 — nieistotne,
4 — bardzo istotne) — firmy
faktoringowe

Zrodto: ZPF/EY.

Wykres 41. Naduzycia,
ktore w okresie ostatnich
12 miesiecy wystapity
czesciej niz w poprzednim
okresie — firmy faktorin-
gowe

Zrodio: ZPF/EY.

Fatszowanie faktur przez faktoranta

Zmowa faktoranta z kontrahentem
(ptatnikiem)

Fatszowanie dokumentaciji
potwierdzajacej zdolnos¢ kredytowa

Podwaojny faktoring (faktorant przekazuje
te sama fakture dwom lub wiecej
faktorom réwnoczesnie)

Kradziez tozsamosci / podszywanie sie
pod faktoranta

Zmowa faktoranta z pracownikiem firmy
faktoringowej

1,2

Naduzycia zwigzane z fatszowaniem faktur przez faktoranta:

Korygowanie lub anulowanie przez
faktoranta faktur po przekazaniu ich
faktorowi

Zglaszanie tzw. pustych faktur, tj. faktur
bez pokrycia w rzeczywistym obrocie
gospodarczym

Zawyzanie wysokosci faktury przez
faktoranta

3,0

2,9

2,2

2,2

3,3

2,6

Zapytalismy ponadto przedstawicieli branzy faktoringowej, ktore typy naduzyc¢
w reprezentowanych przez nich instytucjach w ciggu ostatnich 12 miesiecy wystepowaty
czesciej niz w poprzednim okresie (wykres 41). Ponad potowa firm (56%) wskazata
naintensyfikacje fatszowania faktur przez faktorantow, z kolei 44% zauwazyto wzrost

intensywnosci naduzy¢ zwigzanych ze zmowa faktoranta z kontrahentem. Po 22%
wskazato na kradziez tozsamosci/podszywanie sie pod faktoranta oraz na fatszowanie
dokumentacji potwierdzajacej zdolnosc kredytowa.

Fatszowanie faktur przez faktoranta

Zmowa faktoranta z kontrahentem
(ptatnikiem)

Kradziez tozsamosci / podszywanie sie
pod faktoranta

Fatszowanie dokumentaciji
potwierdzajacej zdolnos¢ kredytowa

Inne

Zadne z powyzszych

22%

22%

11%

11%

56%

44%



Wykres 42. Ocena
skutecznosci metod walki
z naduzyciami (srednia

z ocen w skaliod 1do 5,
gdzie 1 — nieskuteczna,

5 — bardzo skuteczna)

— firmy faktoringowe

Zrédto: ZPF/EY.

Wykres 43. Poziom wydat-
kow poniesionych na walke
z naduzyciami w przeciggu

ostatnich 12 miesiecy

— firmy faktoringowe

Zrodio: ZPF/EY.
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W rankingu metod walki z ryzykiem naduzyc¢ stworzonym w oparciu o odpowiedzi
firm faktoringowych (wykres 42) czotowe miejsca zajety weryfikacja danych klientow,
ze Srednig ocena 4,2 (w skali 1-5), analizy jakosciowe portfela klientow (4,1), wewnetrz-
ne bazy danych (4,0) oraz czynnosci podejmowane przez wewnetrzny zespot do wy-
krywania nieprawidtowosci (4,0). Stosunkowo skutecznymi metodami sg takze regu-
larne szkolenia i kontrole sprawowane przez kierownictwo, obie ocenione srednio na
poziomie 3,8. Najmniej skutecznymi metodami w opinii firm faktoringowych okazat sie
audyt wewnetrzny (2,5) oraz kanaty anonimowego informowania o naduzyciach (2,3).

Weryfikacja danych klientow 4,2
Analizy jakosciowe portfela klientow 4,1
Wewnetrzne bazy danych 4,0
Zespot do wykrywania nieprawidtowosci 4,0
Regularne szkolenia 3,8
Kontrole sprawowane przez kierownictwo 3,8

Rozwigzania IT 3,6

Zewnetrzne rejestry informaciji

gospodarczej 3,5

Audyt i kontrola wewnetrzna 3,5

Pisemne procedury i polityki wewnetrzne 3,1

Inne 3,0

Audyt zewnetrzny 2,5

Kanaty anonimowego informowania

0 naduzyciach 23

W zakresie pytania o szacowane wydatki poniesione przez instytucije faktoringowe
nawalke z naduzyciami w minionych 12 miesigcach (wykres 43) potowa respondentow
ocenita, ze wyniosty one ponizej 100 tys. PLN, a w przypadku 12% byty to kwoty
w przedziale od 100 tys. PLN do 500 tys. PLN. Ponadto az 38% wskazato, ze nie
poniosto dodatkowych wydatkow z tego tytutu.

50% 12%

B Brak kosztow

Ponizej 100 tys. PLN 100-500 tys. PLN Powyzej 500 tys. PLN
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Wykres 44. Zmiana inten-
sywnosci wystepowania
naduzyc¢ w ciggu ostatnich
12 miesiecy wzgledem
poprzedniego roku — firmy
ubezpieczeniowe

Zrodio: ZPF/EY.

Wykres 45. Szacowana
taczna strata poniesiona
W przeciggu ostatnich
12 miesiecy z powodu
naduzyc — firmy
ubezpieczeniowe

Zrodio: ZPF/EY.

Zaktady ubezpieczen

W tegorocznej wersji raportu w czesci szczegotowej wyrdznilismy rowniez firmy
ubezpieczeniowe, ze wzgledu naich wiekszy udziat w gronie respondentow w porow-
naniu do lat poprzednich — stanowig one 12% respondentow. Sposrod instytucji

sektora ubezpieczeniowego 67 % wskazato, ze intensywnosc wystepujacych w nich

naduzy¢ nie zmienita sie wzgledem poprzedniego roku (wykres 44). Pozostate 33%

wskazaty na zwigkszenie sig tego zjawiska.

33%
W Spadta

Nie zmienita sig

Zwiekszyta sie
67%

W odniesieniu do wysokosci szacowanej tacznej straty poniesionej przez insty-
tucje ubezpieczeniowe z tytutu naduzyc¢ (wykres 45) najwieksza grupa, tj. 40% z nich,
zadeklarowata straty w najwyzszym przedziale od 1 min do 10 min PLN. Sposrod
pozostatych firm uczestniczacych w badaniu po 20% poniosto koszty na poziomie
nizszymniz 100 tys. PLN oraz w przedziatach 100-500 tys. PLN i 500 tys.—1 min PLN.

20%

40% Ponizej 100 tys. PLN

Bl 100-500tys. PLN
500tys. PLN-1min PLN
1-10 min PLN

20%

Podobnie jak w opisanych wyzej innych branzach, firmy ubezpieczeniowe
najwieksze zagrozenie dostrzegaja w zwigzku z cyberatakami, ktore w skali od 1 do
4 ocenity srednio na 2,5 (wykres 46). Wsrod istotniejszych ryzyk znalazto sie rowniez
omijanie sankgcji (ze srednig oceng na poziomie 2,0) oraz naduzycia wewnetrzne
(1,8). Najmniejsze zagrozenie w opinii firm ubezpieczeniowych stanowi korupcja,
oceniona srednio na 1,5 oraz pranie pieniedzy (1,2).



Wykres 46. Ocena
postrzegania zagrozenia
wystgpienia poszczegol-
nych rodzajow naduzyc

na bazie doswiadczen

z ostatnich 12 miesiecy
(srednia z ocen w skali od
1 do 4, gdzie 1 — nieistotne,
4 — bardzo istotne)

— firmy ubezpieczeniowe

Zrodio: ZPF/EY.

Wykres 47. Inne schema-
ty naduzy¢ lub zagrozenia
w kontekscie naduzyc,
istotne dla zaktadow
ubezpieczen

Zrodio: ZPF/EY.

Wyniki badania w poszczegolnych sektorach

Cyberataki 2,5

Omijanie sankcji 2,0

Naduzycie wewnetrzne
) 1,8
(np. w obszarze zakupow)

Korupcja 15

Pranie pieniedzy 1,2

Poprosilismy ponadto przedstawicieli zaktadow ubezpieczeniowych o wskazanie
innych schematéw naduzy¢ lub zagrozen w kontekscie naduzy¢ istotnych dla ich bran-
zy (wykres 47). Wsrod odpowiedzi wytoniono trzy gtéwne schematy naduzy¢ zwigzane
ze specyfikg dziatalnosci sektora — najistotniejszym okazato sie ryzyko dotyczace
wytudzen ubezpieczen dokonywanych przez klientow, wskazane przez 67 % firm.
Wspomniane zostaty rowniez naduzycia zwigzane z kradziezg tozsamosci oraz
wytudzeniami dokonywanymi przez pracownikow (po 17%).

Wytudzenia klienta 67%
Kradziez tozsamosci 17%
Wytudzenia pracownika 17%

W przypadku poziomu przygotowania do walki z naduzyciami wskazanymi jako
kluczowe dla branzy ubezpieczen wiekszosc respondentow ocenita swoje przygoto-
wanie na poziomie dobrym lub bardzo dobrym (wykres 48). W przypadku cyberatakow
67 % instytucji zadeklarowato dobre przygotowanie, a 33% umiarkowane. W zakresie
naduzycia polegajgcego na omijaniu sankcji 66% ubezpieczycieli zadeklarowato
przygotowanie do walki z nim jako bardzo dobre (33%) lub dobre (33%). W przypadku
naduzy¢ wewnetrznych 17% firm jest przygotowanych bardzo dobrze, 50% dobrze
i 17% umiarkowanie.

Jako najskuteczniejsze metody walki z naduzyciami (wykres 49) firmy ubezpie-
czeniowe wskazaty mechanizmy kontrolne i nadzorcze, takie jak audyt i kontrola
wewnetrzna (ze srednig ocena 4,0 w skali od 1 do 5), kontrole sprawowane przez
kierownictwo (3,8) oraz pisemne procedury i polityki wewnetrzne (3,7). Warto zauwazyc,
ze pomimo wskazania przez ankietowanych istnienia zagrozen zwigzanych z naduzy-
ciami pracownikow kanaty anonimowego informowania o naduzyciach postrzegane
sg jako jedna z najmniej efektywnych metod walki z naduzyciami (srednia 2,7).
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Wykres 48. Stopien przy-
gotowania reprezentowa-
nej instytucji do walki

z naduzyciami — firmy
ubezpieczeniowe

Zrodio: ZPF/EY.

Wykres 49. Ocena
skutecznosci metod walki
z naduzyciami (srednia

z ocen w skaliod 1 do 5,
gdzie 1 — nieskuteczna,

5 — bardzo skuteczna)

— firmy ubezpieczeniowe

Zrodio: ZPF/EY.

33%

67%

Cyberataki

M Bardzo dobrze Dobrze
przygotowana przygotowana

Audyt i kontrola wewnetrzna

Kontrole sprawowane przez kierownictwo

Pisemne procedury i polityki wewnetrzne

Weryfikacja danych klientow

Zespot do wykrywania nieprawidtowosci

Audyt zewnetrzny

Wewnetrzne bazy danych

Zewnetrzne rejestry informaciji
gospodarczej

Analizy jakosciowe portfela klientow

Inne

Regularne szkolenia

Kanaty anonimowego informowania
o naduzyciach

Rozwigzania IT

Omijanie sankcji

17%

33%
50%

33% m

Naduzycie wewnetrzne

Umiarkowanie
przygotowana

Nie jest dobrze M Nie
przygotowana dotyczy

4,0

3,8

3,7

3,7

3,6

3,6

3,3

3,3

3,2

3,0

3,0

2,7

2,0
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Podsumowanie

Tegoroczne badanie pokazuje, ze problem naduzy¢ wcigz jest istotnym problemem
dlawiekszosci przedstawicieli branzy finansowej. Obecna sytuacja makroekonomicz-
na, obejmujgca m.in. pogorszenie koniunktury gospodarczej oraz wojne na Ukrainie
nie spowodowata jednak znacznego nasilenia sie zjawiska naduzy¢ w sektorze
finansowym.

Na przestrzeni lat obserwowany jest coraz wiekszy wzrost Swiadomosci spote-
czenstwa w zakresie ochrony danych osobowych i koniecznosci zastrzegania utraco-
nych dokumentow. Umozliwia to coraz skuteczniejsze zapobieganie wytudzeniom
kredytow i pozyczek z wykorzystaniem cudzych danych®. Nie idzie to jednak w parze
ze swiadomoscig dotyczaca zagrozen online. Wedtug badania ,Poziom wiedzy finan-
sowej Polakow 2023” az 44% badanych odczuwa niedobor wiedzy w obszarze cyber-
bezpieczenstwa®. Sytuacja ta jest wykorzystywana przez oszustéw i skutkuje coraz
czestszym przenoszeniem sie ryzyka naduzy¢ do cyberprzestrzeni, a cyberataki po
raz kolejny znalazty sie w czotowce zagrozen, z ktorymi zmagajg sie badane instytucje.
Nowe i skuteczniejsze metody oszustw w cyberprzestrzeni zwiekszaja ryzyko wytudzen
za pomoca bankowosci elektronicznej.

W zwigzku z powyzszym branza finansowa coraz czesciej zauwaza potrzebe
zwigkszenia naktadow na zabezpieczenia oraz narzedzia antifraud. Jednak nadal
zdecydowana wigkszosc respondentow wskazuje, ze wydatki na ten cel w reprezen-
towanych przez nich instytucjach sg na odpowiednim poziomie i ocenia swoj poziom
przygotowania do walki z naduzyciami jako dobry.

W kwestii rozwigzan, ktore mogtyby okazac sie pomocne w walce z naduzyciami,
podobnie jak w poprzednich edycjach badania, respondenci zwracajg uwage na
potrzebe zarowno szerszego dostepu do panstwowych baz danych, jak i potrzebe
stworzenia odpowiednich mechanizméw wymiany informacji pomiedzy instytucjami
finansowymi. Postulujg rowniez wprowadzenie rozwigzan IT obejmujgcych m.in. pro-
gramy wychwytujgce schematy naduzyc oraz umozliwiajgce zastosowanie rozwigzan
opartych na danych biometrycznych. Podkreslana jest takze koniecznos¢ zmian
prawnych oraz modyfikacja wewnetrznych procesow funkcjonujacych w organizacjach.

Wyniki badania wskazujg, ze pomimo réznic w rodzajach zagrozen, z ktorymi
borykajg sie firmy dziatajgce w branzy finansowej, wypracowanie nowych skutecznych
metod ochrony przed naduzyciami wciaz jest aktualnym i waznym tematem dla
wszystkich respondentow.

® Raport InfoDOK — Il kwartat 2023., Zwigzek Bankow Polskich, Warszawa 2023.
* Poziom wiedzy finansowej Polakéw 2023. Edycja VI | Badanie, Warszawski Instytut Bankowosci / Fundacja GPW,
Warszawa 2023.
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