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Stowo wstepne

Szanowni Panstwo,

Rok 2022 zapisze sie w naszej pamieci w sposob szczegolny. W lutym bylismy swiad-
kami ataku Rosji na Ukraine, na ktory swiat odpowiedziat szeregiem sankcji gospo-
darczych wymierzonych w agresora. Firmy musiaty zweryfikowac portfolio kontra-
hentow, wdrozy¢ nowe procesy zapewniajgce zgodnose z sankcjami lub wzmocnic
juz istniejace.

Swiat juz trzeci rok zmaga sie z pandemia COVID-19. W tegorocznym badaniu
zapytalismy firmy z sektora finansowego, jak z perspektywy czasu oceniajg podjete
przez siebie dziatania i biezgcy wptyw pandemii na kwestie naduzyc.

Wecigz aktualnym pozostaje rowniez temat sygnalistow. W grudniu 2021 r. weszta
w zycie Dyrektywa UE o ochronie sygnalistow. W Polsce nadal czekamy na ustawe,
ktora wdrozy jej zatozenia do naszego porzadku prawnego. Juz niedtugo firmy bedg
zobowigzane do wdrozenia systemow zgtaszania naduzy¢ oraz standardéw ochrony
zgtaszajgcych.

W tegorocznym badaniu ZPF oraz EY Polska na temat naduzy¢ w sektorze
finansowym zwrociliSmy uwage na rozne typy wyzwan zwigzanych z naduzyciami,
Z ktorymi musza sie mierzyc¢ na co dzien instytucje sektora finansowego, oraz na
efektywnosc dziatan podejmowanych w celu ograniczenia zwigzanych z nimi rodza-
jow ryzyka.

Chciatbym serdecznie podzigkowac wszystkim uczestnikom tegorocznej edycji
badania. Mam nadzieje, ze zawarte w niniejszym raporcie informacje pomoga
Panstwu w przeciwdziataniu naduzyciom oraz zachowaniu zgodnosci w oparciu
o dobre praktyki rynkowe.

Mariusz Witalis
Partner, EY Polska



Stowo wstepne

Przed Panstwem efekt najnowszej, pietnastej edycji badania Zwigzku Przedsiebiorstw
Finansowych i EY Polska dotyczacego problemu naduzy¢ na rynku finansowym.

Nasz raport jest od lat cenionym zrodtem wiedzy, ktore daje unikalng mozliwose
poznania skali zjawiska wytudzen. Publikacja wspiera ekspertow z branzy finansowej
w ramach zapobiegania i walki z naduzyciami.

Instytucje finansowe oswoity sie juz z rzeczywistoscia wywotang pandemia
COVID-19, ale rok 2022 przynosi wcigz nowe wyzwania w zakresie bezpieczenstwa
dla catej branzy. Nie mniejszy wptyw majg rowniez zmieniajgce sie aktualnie otoczenie
makroekonomiczne oraz zmiany prawne. Wyzwan zwigzanych z przeciwdziataniem
wytudzeniom na rynku jest jak zawsze bardzo wiele. Mam nadzieje, ze niniejsze
opracowanie bedzie dla Panstwa pomocne do oceny efektywnosci prowadzonych
dziatan iich przegladu oraz pokonywania trudnosci oraz wyzwan, z ktérymi mierzymy
sig codziennie w walce z naduzyciami.

Chciatbym podziekowac wszystkim ekspertom, ktorzy poswiecili swoj czas
i wzieli udziat w tegorocznym badaniu, za podzielenie sie swojg wiedzg i doswiad-
czeniami. To Wasz merytoryczny wktad pozwala nam opisywac rzeczywistosc i pre-
zentowac narzedzia do walki z naduzyciami na rynku finansowym.

Marcin Czugan

Prezes Zarzgdu,
Zwigzek Przedsigbiorstw
Finansowych w Polsce



Stowo wstepne

Czy jestesmy przygotowani na zwalczanie naduzyc¢? Z przeprowadzonego przez
EY Polska i Zwigzek Przedsiebiorstw Finansowych w Polsce ,Badania naduzyc¢
w sektorze finansowym” wytania sie pozytywny obraz. Blisko 90% badanych ocenito
przygotowanie wtasnej instytucji do walki z nieprawidtowosciami zdecydowanie do-
brze lub raczej dobrze. | — co warto podkreslic — w ciggu ostatniego roku przybyto
sporo optymistow.

Ostudzitbym jednak ten euforyczny nastroj. Instytucje finansowe coraz lepiej
zabezpieczaja sie przed zagrozeniami, ale nieuczciwi ludzie wcigz szukajg nowych
sposobow tamania prawa, szczegolnie w przestrzeni cyfrowej. Cyberataki zostaty
zresztg wskazane przez badanych na drugiej pozycji wsrod najwiekszych zagrozen,
po wytudzeniach finansowania.

Branza leasingowa powaznie podchodzi do kwestii digitalizacji. Od czterech lat
nasz Zwigzek organizuje cykl konferencji E-leasing Day, poswieconych cyfryzaciji
i automatyzacji w leasingu oraz cyberbezpieczenstwu. To nasza odpowiedz na ros-
nacya aktywnosc cyberprzestepcow.

Andrzej Sugajski
Dyrektor Generalny,
Zwigzek Polskiego
Leasingu
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Wprowadzenie

* Dyrektywa Parlamentu Europej-
skiego i Rady (UE) 2019/1937 z dnia
23 pazdziernika 2019 r. w sprawie
ochrony 0sob zgtaszajagcych naru-
szenia prawa Unii (Dz. Urz. UE L
z2019r. nr 305, str. 17).

Z radoscig przedstawiamy Panstwu raport, ktory stanowi podsumowanie tegoroczne;
edycji prowadzonego od 13 lat przez EY Polska oraz Zwigzek Przedsiebiorstw
Finansowych w Polsce (ZPF) projektu badawczego pt. ,Naduzycia w sektorze finan-
sowym”.

Co roku doktadamy wszelkich staran, aby prowadzone przez nas badanie byto
jak najlepiej dostosowane do zmieniajgcych sie oczekiwan sektora finansowego oraz
otoczenia biznesowego, dlatego regularnie modyfikujemy jego formute. W tegorocz-
nym badaniu wykorzystana zostata ankieta ztozona z 16 pytan gtéwnych oraz 9 pytan
dodatkowych. W raporcie, analogicznie jak w ubieglorocznej edycji, znalazt sie szereg
pytan dotyczacych kwestii zgtaszania nieprawidtowosci w ramach wewnetrznych
kanatow zgtoszeniowych. 17 grudnia 2021 r. uptynat termin wdrozenia do polskiego
porzadku prawnego wymogow dyrektywy Parlamentu Europejskiego i Rady (UE)
2019/1937 z 23 pazdziernika 2019 r. w sprawie ochrony 0sob zgtaszajagcych naru-
szenia prawa Unii (tzw. dyrektywy o ochronie sygnalistow)*. Dyrektywa zaktada ko-
niecznos¢ wdrozenia przez firmy poufnych kanatow zgtaszania nieprawidtowosci,
dostepnych dla szerokiego grona interesariuszy. Ponadto, podobnie jak w latach
poprzednich, ankieta zawierata pytania dotyczace wptywu pandemii COVID-19 na
kwestie naduzyc, gdyz w dalszym ciggu wplywa ona na zycie spoteczno-gospodarcze.
Oprocz tego w tegorocznej edycji ankiety znalazty sie rowniez pytania o to, w jaki
sposob firmy z sektora finansowego radzg sobie z egzekwowaniem sankgji, ktorych
znaczenie wzrosto istotnie po napasci zbrojnej Federacji Rosyjskiej na Ukraine.

Raport jest podzielony na trzy czesci. W pierwszej omowione zostaty tematy
biezace wptywajgce na wystepowanie i przeciwdziatanie naduzyciom, czyli pandemia
COVID-19, nadchodzace zmiany w zakresie zglaszania nieprawidtowosci, a takze
obowigzki i ryzyko wynikajgce z wprowadzanych sankcji miedzynarodowych. W tej
czesci wyniki ankiety zaprezentowalismy w sposob zagregowany dla wszystkich
respondentéw, ze wskazaniem na zaobserwowane w przestanych odpowiedziach
trendy. W drugiej czesci raportu zawarte sg szczegotowe wyniki badan z poszcze-
golnych obszarow, wraz z graficznym opracowaniem odpowiedzi udzielonych przez
respondentow. Trzecia czesc to przedstawienie w formie wykresow wybranych od-
powiedzi udzielonych przez banki, instytucje pozyczkowe i firmy leasingowe.

Badanie zostato przeprowadzone w formie anonimowej ankiety od czerwca do
sierpnia 2022 roku. Odpowiedzi udzielaty zatrudnione w instytucjach osoby, bedace
ekspertami w danej dziedzinie i zajmujgce stanowiska kierownicze, eksperckie oraz
specjalistyczne.

W imieniu EY Polska oraz ZPF chcielibysmy podziekowac¢ wszystkim uczestnikom
badania za poswiecony czas i przekazane spostrzezenia.
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Uczestnicy badania

Wykres 1. Rodzaje
instytucji bioracych
udziat w badaniu

Zrodto: ZPF/EY.

Wykres 2. Wielkos¢ insty-
tucji finansowych uczestni-
czacych w badaniu,
mierzony wartoscig sumy
bilansowej na koniec

2021 r. (mld PLN)

Zrodio: ZPF/EY.

Wykres 3. Zajmowane
stanowisko w instytuciji
finansowej uczestniczace;j
w badaniu

Zrodto: ZPF/EY.

Podobnie jak w poprzednim roku, najliczniej reprezentowanymi grupami biorgcymi
udziat w badaniu byty: instytucje pozyczkowe stanowigce 33% ankietowanych, banki
(29%) oraz firmy leasingowe (26%). Pozostate 12% to inne podmioty, wsrod ktorych
mozna wymieni¢ m.in. towarzystwa ubezpieczeniowe oraz firmy z branzy szeroko
rozumianego posrednictwa finansowego. Strukture respondentow tegorocznego ba-
daniailustruje wykres 1.

Z perspektywy wielkosci badanych instytuciji (wykres 2) najliczniejsza reprezen-
tacje stanowity podmioty, ktdrych wartosc aktywow w 2021 r. nie przekroczyta 0,5 mid
PLN (takg wielkos¢ wskazato 41% badanych). Instytucje o wartosci aktywow prze-
kraczajacych 10 mld PLN stanowity tacznie 21% respondentow, a te z aktywami
o wartosci w przedziale od 0,5 do 10 mid PLN — 24% uczestnikow badania.

Biorgc pod uwage stanowiska zajmowane przez respondentow (wykres 3),
najliczniejsza grupe stanowity osoby na stanowiskach kierowniczych (60% ankieto-
wanych). Co czwarta osoba wskazywata, ze jest zatrudniona na stanowisku eksperc-
kim, najmniej z kolei odnotowano 0sob deklarujacych zajmowanie stanowisk spe-
cjalistycznych (14%).

Banki
B Firmy leasingowe
M Instytucje pozyczkowe

Inne

Ponizej 0,5 mid PLN
B 0,5-1mld PLN
12% 41% B 1-10 mld PLN
10-20 mid PLN
20-50 mid PLN

2%

7% .
Powyzej 50 mid PLN

[l Brak odpowiedzi

14%

Stanowisko kierownicze
B Stanowisko eksperckie

60% Stanowisko specjalistyczne
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Sankcje, pandemia i sygnalisci

Rok 2022 to kolejny z rzedu rok niosacy szereg istotnych wyzwan dla instytucji
finansowych na catym swiecie, wptywajacych takze na ryzyko wystgpienia naduzyc.
24 lutego 2022 r. Federacja Rosyjska zaatakowata Ukraine. W nastepstwie tego
wydarzenia Unia Europejska (UE) oraz wiele innych panstw na catym swiecie natozyto
lub rozszerzyto sankcje przeciwko Ros;ji i Biatorusi. W rezultacie wiele istniejgcych
dotychczas tancuchow dostaw w handlu z Rosjg i Biatorusia zostato przerwanych lub
zaktoconych wobec niepewnosci, czy realizacja zawartych kontraktow nie narazi
firmy na ryzyko naruszenia wprowadzonych sankcji. Zarowno dotychczasowi part-
nerzy handlowi, jak i potencjalni kontrahenci musieli zostac¢ poddani szczegdtowemu
badaniu pod katem wystepowania powigzan z podmiotami widniejacymi na listach
sankcyjnych. Zmiany te nie ominety sektora finansowego, ktory rowniez musiat do-
stosowac swoje istniejgce systemy majgce zapobiegac naruszeniom sankcji.

Z uwagi na trwajaca juz trzeci rok pandemie COVID-19, tegoroczna edycja
badania zawierata pytania dotyczace jej wptywu na ryzyko naduzy¢ w sektorze finan-
sowym. Dzieki temu, ze pytania o wptyw pandemii na instytucje finansowe pojawity
sie juz trzeci rok z rzedu, otrzymane wyniki umozliwity wyciggniecie pierwszych wnio-
skow i pokazanie trendow. Trzeba jednak zwrocic uwage, ze zdecydowana wiekszose
firm, réwniez spoza sektora finansowego, przeprojektowata swoje procesy bizneso-
we, aby pandemia w jak najmniejszy sposob wptywata na prowadzenie codziennej
dziatalnosci operacyjnej lub planowanie strategiczne. Dotyczy to takze tych proceséw,
ktore zwigzane sg z minimalizowaniem ryzyka wystepowania naduzy¢ w instytucjach
finansowych.

Po trzecie, badanie zawierato pytania dotyczace problematyki zgtaszania nie-
prawidtowosci przez sygnalistow. Zgodnie z wymogami unijnej dyrektywy o ochronie
sygnalistow, dokument ten powinien zostac zaimplementowany do krajowych po-
rzadkow prawnych do 17 grudnia 2021 r. Polska — obok kilkunastu innych panstw
cztonkowskich — na moment przeprowadzenia badania nie wypetnita tego obowiazku.
Temat sygnalistow pozostaje wiec jednym z najwazniejszych zagadnien w zakresie
przeciwdziatania nieprawidtowosciom.

Sankcje a ryzyko wystapienia naduzy¢

W zwigzku z wprowadzeniem nowych sankcji gospodarczych na Federacje Rosyjska
i Biatorus, w badaniu uwzglednilismy zagadnienie ich egzekwowania. W wielu orga-
nizacjach najnowsze sankcje ograniczyly lub uniemozliwity bardzo zyskowne do tej
pory relacje handlowe. W firmach, ktorych model biznesowy bazowat na takich rela-
cjach, moze to prowadzi¢ do naduzy¢ polegajacych na probach obejscia sankgiji.
Zwiekszonym ryzykiem dotkniete sg takze instytucje finansowe, ktore narazone sg
na procesowanie ptatnosci w zamierzeniu majgcych stuzy¢ ominieciu sankcji. Zapy-
talismy respondentow miedzy innymi o wptyw aktualnych zmian prawnych w zakre-
sie sankcji na funkcjonowanie badanych instytucji (wykres 4). Zdecydowana wiek-
SZ0SC (64% organizaciji) wskazata, ze zmiany w zakresie sankcji w minimalny sposob
wptywajg na reprezentowang przez nich instytucje.

Niemal co czwarty ankietowany wskazat, ze wptyw tych zmian prawnych jest
istotny, natomiast 12% twierdzi, ze nowe regulacje sankcyjne w ogole nie wptywaja
na codzienng dziatalnos¢ operacyjng. Warto jednak blizej przyjrzec sie strukturze
odpowiedzi. Niemal potowa podmiotow, ktore wskazaty istotny wptyw regulacji sank-
cyjnych naich codzienng dziatalnos¢ operacyjna, to banki. Natomiast wsrod pod-



Wykres 4. \Wptyw zmian
prawnych w zakresie
sankcji na funkcjonowanie
badanych instytucji

Zrodto: ZPF/EY.

Sankcje, pandemia i sygnalisci

miotow, ktore wskazaty minimalny wptyw, udziat sektora bankowego jest mniejszy
i wynosi niecate 25%. Warto takze odnotowac, ze zaden przedstawiciel banku nie
wskazat, ze sankcje w ogole nie wptywajg na dziatalnos¢ operacyjna. Biorac pod
uwage, ze badanie dotyczyto szeroko rozumianego sektora finansowego, takie wyniki
nie powinny szczegolnie dziwi¢. Ta gataz gospodarki od lat realizuje obowigzki wy-
nikajace m.in. z przepisow dotyczgcych przeciwdziatania praniu pieniedzy i finanso-
waniu terroryzmu, ktore wymagaja wdrozenia odpowiednich rozwigzan technicznych
i organizacyjnych, takich jak screening sankcyjny transakcji oraz klientow, wtacznie
z procedurg KYC (Know Your Client — znaj swojego klienta).

W ogole nie wptywaja
W Wplywaja w minimalny sposob

Whplywaja w istotny sposob

Przedstawicieli firm z sektora finansowego zapytalismy rowniez o to, jakie nowe
rozwigzania wdrozyifa instytucja, by lepiej egzekwowac sankcje (wykres 5). Badane
instytucje wskazaty, ze najczestszym srodkiem, po ktory siegaja, by egzekwowac
sankcje, jest przeglad podmiotow, z ktorymi wspotpracuja (74% odpowiedzi) oraz
wdrozenie nowych lub dodatkowych procesow w zakresie weryfikacji klientow (ponad
70% odpowiedzi).

Ponadto 40% badanych firm wskazato, ze dodatkowo rozszerzyto zakres we-
ryfikacji swoich kontrahentow w ramach badania tancucha dostaw. tatwo wiec za-
uwazyc, ze najchetniej wybieranym sposobem przeciwdziatania ryzyku zwigzanemu
Zz nowymi sankcjami jest proces analizy kontrahentow. Wdrozenie w tym zakresie
odpowiednich metod pozwala najczytelniej poznac, z kim firma bedzie wspotpracowac
i tym samym zminimalizowac niebezpieczenstwo, ze dostawca lub klient bedzie
znajdowat sie na liscie sankcyjnej lub bedzie kontrolowany przez znajdujacy sie na
niej podmiot. Warto wskazac, ze wsrdd najmniej chetnie wybieranych metod znalazta
sie rekrutacja odpowiednich specjalistow (2%) lub korzystanie z ustug zewnetrznych
dostawcow (21% ankietowanych). Swiadczy to o tym, ze zdecydowana wiekszo$é
organizacji uwaza, ze ma wystarczajgce kompetencje do stawienia czota nowym
wymogom regulacyjnym.

ZapytaliSmy rowniez o percepcje gtownych wyzwan w zakresie sankcji gospo-
darczych, z ktorymi musza mierzyc sie firmy z sektora finansowego (wykres 6). Odpo-
wiedzi pozwalajg wnioskowag, jakie rozwigzania zapewniajgce zgodnos¢ z regulacjami
sankcyjnymi bytyby dla sektora finansowego najwiekszg wartoscig. Najwiekszym
wyzwaniem w zakresie sankcji jest brak dostatecznej wiedzy o kontrahencie (36%
respondentow) oraz dostep do aktualnych list sankcyjnych (43% ankietowanych).

Problem dotyczy nie tylko dostepu do odpowiednich baz danych, ale takze moz-
liwosci biezgcego monitoringu, zaréwno pod katem zmian po stronie kontrahentow,
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Sankcje, pandemia i sygnalisci

Wykres 5. Nowe rozwig-
zania wprowadzone przez
reprezentowang instytucje
w zwigzku z pojawieniem
sie dodatkowych sankcji
gospodarczych

Zrodio: ZPF/EY.

Wykres 6. Gtowne
wyzwania dla organizacji
w kontekscie sankcji
gospodarczych

Zrodio: ZPF/EY.

jak i wpiséw na listach sankcyjnych. Moze sie bowiem zdarzyc, ze kontrahent zosta-
nie wpisany na liste sankcyjna tuz po jego zweryfikowaniu przez instytucje finansowa.

Dla 7% respondentow problemem jest takze kwestia Swiadomosci ryzyka sank-
cyjnego wsrod pracownikow. Znajduje to swoje odzwierciedlenie w srodkach podje-
tych w celu egzekwowania sankcji — przypomnijmy, ze 31% ankietowanych podmio-
tow deklarowato, ze przeprowadzito szkolenia pracownikow, ktorych celem byto

przekazanie odpowiedniej wiedzy.

Przeglad podmiotow, z ktorymi
wspotpracuje organizacja

Wdrozenie nowych/dodatkowych procesow
lub procedur w zakresie weryfikacji klientow

Wdrozenie dodatkowych procesow lub
procedur weryfikacji dostawcow

Przeprowadzenie odpowiednich szkolen

Wypowiedzenie umow zawartych
z podmiotami objetymi sankcjami

Pozyskanie dostepu do dodatkowych baz
danych

Korzystanie z ustug dostawcow
zewnetrznych

Sankcje nie dotykajg dziatalnosci Spotki

Rekrutacja specjalistow

Dostep do aktualnych list sankcyjnych/
biezace monitorowanie kontrahentéw

Dostep do informacji o kontrahencie,
w szczegolnosci o jego strukturze
wiasnosciowej, beneficjencie rzeczywistym

Moja organizacja nie ma istotnych wyzwan
w kontekscie sankcji gospodarczych

Trudnosci w weryfikacji, czy przedmiot
transakcji jest objety sankcjami sektorowymi

Trudnosci w szybkim dostosowaniu
procesow do szybko zmieniajacych sie
uwarunkowan sankcyjnych

Trudnosci w weryfikacji, czy podmioty
zaangazowane w transakcje sa objete
sankcjami geograficznymi

Brak swiadomosci pracownikow co do
podmiotow objetych sankcjami

4%
71%
40%
31%
26%
24%
21%
2%
2%
43%
36%
29%
17%
14%
12%

7%



Wykres 7. Ocena gotowo-
sci instytucji do ogranicza-

nia ryzyka naruszenia

sankcji

Zrodto: ZPF/EY.

Sankcje, pandemia i sygnalisci

Podsumowujac te czesé¢ ankiety, postanowiliSmy zapytac respondentow, jak
oceniajg generalng gotowosc organizaciji do ograniczenia ryzyka naruszenia sankgji
(wykres 7). Zdecydowana wiekszos¢ instytucji ocenia, ze zasadniczo jest dobrze
przygotowana do ograniczenia ryzyka naruszenia sankcji.

Prawie potowa, 43% badanych, twierdzi, ze jest przygotowana w pewnym stop-
niu, a 38% deklaruje przygotowanie na bardzo dobrym poziomie. tacznie jest to wiec
niemal 81% odpowiedzi, co jest wynikiem, ktory cieszy. Ale jednoczesnie — biorgc
pod uwage odpowiedzi z poprzednich pytan oraz sprofilowanie badania na sektor
finansowy — nie dziwi. Warto nadmienic, ze 17% ankietowanych wskazato, ze nie jest
w stanie ocenic swojego poziomu przygotowania. Jedynie 2% badanych instytucji
stwierdzito, ze nie sg odpowiednio przygotowane.

17%
Instytucja jest bardzo dobrze

2% — 38% przygotowana
B Instytucja jest przygotowana

w pewnym stopniu

M Instytucja nie jest odpowiednio
przygotowana

Trudno powiedzie¢

Sygnalisci jako element walki z nieprawidtowosciami

Do konca ubiegtego roku Polska (jak i inne panstwa cztonkowskie UE) zobowigzana
byta wdrozy¢ wymogi dyrektywy o ochronie sygnalistow. Jak juz wspomniano na
poczatku tego rozdziatu, w dniu sporzadzania niniejszego raportu prace nad ustawg
implementacyjng nie zostaty ukonczone. Jednoczesnie badania pokazuja, ze sys-
temy zglaszania naduzy¢ nadal pozostajg najskuteczniejsza forma wykrywania nie-
prawidtowosci w organizacjach. Dlatego w tegorocznej edycji badania nawigzalismy
do problematyki zgtaszania naduzyc¢. Chcielismy sprawdzic, jak instytucije finansowe
podchodzg do kwestii sygnalistow oraz jak zmienito sie to podejscie w ciggu ostat-
niego roku.

Na poczatku przypomnijmy najwazniejsze informacje dotyczace wymogow
w zakresie sygnalistow. Zgodnie z dyrektywg o ochronie sygnalistow panstwa czton-
kowskie sa zobowigzane wdrozy¢ przepisy, ktore natozg na firmy obowigzek udo-
stepnienia poufnych kanatow zgloszeniowych i stworzenia niezbednych rozwigzan
prawno-organizacyjnych, ktorych celem bedzie ochrona sygnalistow przed dziataniami
odwetowymi. Rozwigzania te, zgodnie z dyrektywa, beda musiaty wdrozy¢ w pierwszej
kolejnosci firmy zatrudniajgce co najmniej 250 osob. Nastepnie, od 17 grudnia 2023 .,
obowigzkiem zostana objete firmy zatrudniajgce co najmniej 50 osob. W przypadku
firm z sektora finansowego powyzsze limity nie majg zastosowania — obowigzek
obejmie wszystkie firmy z tej branzy, niezaleznie od liczby zatrudnionych osob.

Postanowilismy zapytac respondentow o to, jakie rozwigzania w zakresie ochrony
sygnalistow juz zostaty wdrozone, by sprawdzic¢ jak instytucje finansowe sg przygo-
towane na wejscie w zycie wymogow ustawy implementacyjnej (wykres 8). Znaczna
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czesc organizacji zadeklarowata, ze wdrozyta rozwigzania, ktérych celem jest za-
pewnienie ochrony sygnalistom.

Niemal 70% ankietowanych wskazato, ze ich organizacje ogtosity procedure
zgtoszeniowg, wyznaczyty odpowiednig osobe do przyjmowania zgtoszen oraz udo-
stepnity poufne kanaty zgtoszeniowe. Ponadto 60% firm deklaruje, ze przeprowadzito
juz odpowiednie szkolenia. Mnigj niz potowa twierdzi, ze udostepnita informacje
0 mozliwosci dokonywania zewnetrznych zgtoszen oraz wdrozyta odpowiednie me-
chanizmy ochrony przed dziataniami odwetowymi. Warto tutaj nadmieni¢, ze prze-
kazanie informacji o mozliwosci dokonania zgtoszenia zewnetrznego oraz zapew-
nienie sygnaliscie ochrony przed dziataniami odwetowymi to jedne z wymogow
dyrektywy o ochronie sygnalistow. Patrzac na wyniki badania, mozna stwierdzic, ze
sg optymistyczne. Cho¢ do wprowadzenia wymogow wynikajgcych z dyrektywy nie-
zbedne jest przyjecie odpowiedniej ustawy, to duza czes¢ instytucji finansowych ma
juz odpowiednie procesy. W duzej mierze sa to jednak podmioty, ktore juz teraz mu-
szg wdrazac tego typu rozwigzania, by spetnia¢ przepisy dotyczace przeciwdziatania
praniu pieniedzy oraz finansowania terroryzmu. Mozna wiec zatozy¢, ze sektor finan-
sowy jest juz w pewnym zakresie przygotowany do nowych wymogow regulacyjnych.

Wykres 8. Rozwigzania
chronigce sygnalistow Poufne kanaty zgtoszeniowe 71%
wdrozone w badanych
organizacjach

Ogtoszenie odpowiedniej procedury 69%
Zrodto: ZPF/EY.
Wyznaczenie niezaleznej osoby 67%
Przeszkolenie pracownikow 60%

Wdrozenie mechanizmow ochrony przed

o,
dziataniami odwetowymi 48%

Udostepnienie informacji o mozliwosci

[+}
dokonywania zgtoszen zewnetrznych 43%

Respondentow zapytalismy réwniez o to, kto najczesciej dokonuje zgtoszen,
jaki kanat zgloszeniowy jest wybierany najczesciej oraz jaki jest najczestszy przed-
miot zgtoszenia. Otrzymane odpowiedzi porownalismy z wynikami zesztorocznej
ankiety.

Okazuije sie, ze najczestszym zrodtem informagiji o nieprawidtowosciach (wy-
kres 9) sg pracownicy organizacji — taka odpowiedz wskazato 33% respondentow.
Natomiast 29% ankietowanych wskazato, ze zgtoszenia najczesciej pochodzg od
klientow. Jednoczesnie 21% badanych instytucji odpowiedziato, ze nie jest w stanie
ustali¢ najczestszego zrodta pochodzenia zgloszen, a 17% z nich wskazato inne
zrodto. Zadna z ankietowanych organizacji nie wskazata na zgtoszenia od dostawcy
lub podwykonawcy. Zesztoroczny ranking najczestszych zrodet zgtoszen nieprawi-
dtowosci jest podobny, mimo nieco odmiennych wynikow procentowych. Podobnie
jak w tym roku, w poprzednim badaniu respondenci wskazywali pracownika jako



Wykres 9. Podmioty
najczesciej dokonujgce

zgtoszen nieprawidtowo-

Sci (porownanie edycji
2021 2022).

Zrodto: ZPF/EY.
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najczestsze zrodto informac;ji o nieprawidtowosciach, przy czym odsetek wskazan
spadt o ponad 14 p.p. Warto dodag, ze badania w zakresie wykrywania naduzy¢ po-
twierdzaja, ze najczestszym zrodtem informacji o nieprawidtowosciach sa wtasnie
pracownicy. Wynika to z faktu, ze to oni najlepiej znaja firme, jej procedury oraz utarte
schematy postepowania, w zwigzku z tym sg w stanie najszybciej i najtrafniej wykryc
nieprawidtowosé. Stad w interesie firm jest stworzenie takiej kultury organizacyjnej,
by pracownicy chetnie informowali o wszelkiego rodzaju naduzyciach. Uzyskane
wyniki potwierdzajg tez koniecznosc przyjecia rozwigzan legislacyjnych majgcych na
celu ochrone sygnalisty, bo jako pracownik moze on by¢ szczegolnie narazony na
dziatania odwetowe. Wzrost odpowiedzi wskazujgcych na brak danych o najczest-
szym zrodle informacji na temat nieprawidtowosci (21% w tym roku w poréwnaniu
z 13% w roku ubieglym) moze wskazywac na coraz czestsze wykorzystanie anoni-
mowych kanatéw zgtoszeniowych, ktore w znaczacy sposob utrudniajg ustalenie
zrodfa pochodzenia informagii.

33%

Pracownik
I, -7

29%

Klient
- E

21%

Brak danych
.

17%

Inny
I 0

2022
B 2021
0%

Dostawca lub podwykonawca
0%

Wsrod sygnalistow weigz najwiekszym powodzeniem cieszg sie cyfrowe kanaty
zgtoszeniowe (wykres 10). Najchetniej zgtaszajg oni nieprawidtowosci — podobnie
jak w zesztym roku — za pomoca przeznaczonego do tego adresu e-mail. Tak stwier-
dzito 38% respondentow, 0 9 p.p. mnigj niz rok wczesniej. Sygnalisci chetnie korzy-
stajg tez z internetowych platform zgtoszeniowych, dostepnych zarowno wewnetrznie
(dla pracownikow organizaciji), jak i zewnetrznie (dla klientow, kontrahentow). W te-
gorocznym badaniu wskazywato na to 14% odpowiedzi. Coraz wiecej firm moze
decydowac sie na udostepnienie kanatow, ktére beda gwarantowac nie tylko zacho-
wanie poufnosci, ale takze anonimowosci, nalezy sie wiec spodziewac, ze w najbliz-
szych latach rola i udziat platform zgloszeniowych, jako narzedzi do pozyskiwania
informac;ji od sygnalistow, bedg sie zwiekszaty. Istotnym katalizatorem zmian moze
by¢ przyjecie ustawy o sygnalistach. Warto rowniez odnotowac spadek popularnosci
w porownaniu z rokiem 2021 kanatéw tradycyjnych — listow oraz tzw. hotline, czyli
specjalnych linii telefonicznych. W tegorocznym badaniu tylko 9,5% ankietowanych
wskazalo je jako najczesciej wybierane przez sygnalistow. Jedynym kanatem, ktory
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Wykres 10. Najczesciej
wybierany przez sygnali-
stow kanat zgloszeniowy
(porownanie edycji 2021
i 2022)

Zrédto: ZPF/EY.

wedtug respondentow tegorocznej edycji zyskat na popularnosci, jest osobisty kontakt
z odpowiednig osobg. Warto zaznaczyc, ze ta forma kontaktu w zesztym roku zaj-
mowata ostatnig lokate, podczas gdy w tegorocznej edycji jest to drugi najpopularniejszy
z kanatow zgtoszeniowych. Trzeba tez mie¢ na uwadze, ze wraz z rozwojem popu-
larnosci instytucji sygnalisty tradycyjne rozwigzania przyjmowania zgtoszen moga
okazac sie niewydolne, w szczegolnosci w duzych organizacjach, gdzie moze pojawic
sie potrzeba czesciowej automatyzacji procesow.

Co ciekawe, az 12% instytucji zadeklarowato, ze w badanym okresie nie otrzymato
zadnych zgtoszen od sygnalistow, z czego 80% z nich to banki lub firmy leasingowe,
a pozostate 20% to instytucje pozyczkowe. Optymistyczne jest natomiast to, ze
w tegorocznej edycji badania zadna z instytucji nie wskazata braku kanatu zgtosze-
niowego dla sygnalistow. Jeszcze w zesztym roku takiej odpowiedzi udzielito 3%
badanych.

38%

Dedykowany e-mail
... ¢

. b 17%
Kontakt osobisty
s

Dedykowany formularz zgtoszeniowy lub 14%

dedykowana platforma zgtoszeniowa _ 17%

12%
Brak zgloszen (2022) / brak kanatu (2021)
M %
) ) 9,5%
Listownie
I s 2022
B 2021
9,5%

Hotline
_ 15%

Wsrod najczesciej zgtaszanych naduzy¢ (wykres 11), podobnie jak w zesziym
roku, na pierwszym miejscu znajdujg sie wytudzenia produktow kredytowych oraz
pozyczek, stanowigce 36% udzielonych odpowiedzi. Warto jednak odnotowac spadek
tego typu zgloszen o 7 p.p. (z 43%). Na drugim miejscu uplasowaty sie naduzycia
wewnetrzne z wynikiem 22% (spadek 0 5 p.p. w porownaniu z rokiem poprzednim).
Widagc, ze swiadomosc¢ pracownikow dotyczaca koniecznosci zgtaszania tego typu
nieprawidtowosci jest na wysokim poziomie, mimo spadku, w porownaniu z zesztym
rokiem, odsetka tych zgtoszen.

W tegorocznej edycji badania zaden z ankietowanych nie wskazat zgtoszen
dotyczacych korupgji lub prania pieniedzy. To optymistyczna wiadomosé, bowiem
w poprzednim roku 4% instytuciji deklarowato, ze sg to najczesciej zgtaszane w ich
organizacjach naduzycia.



Wykres 11. Przedmiot
zgtoszenia (2022)

— pytanie z maksymainie
dwiema mozliwymi odpo-
wiedziami

Zrodio: ZPF/EY.

Wykres 12. Ocena korzy-
sci ptynacych z wdrozenia
rozwigzan z zakresu zgta-
szania naduzyc¢ i ochrony
sygnalistow (srednia ocen
w skaliod 1 do 4)

Zrodto: ZPF/EY.
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Wytudzenia produktow Naduzycia wewnetrzne
kredytowych oraz pozyczek 209,
36% °

Naduzycia
z wykorzy-
staniem
kart kre-
Nieautoryzowane dytowg/ch
transakcje na ) 2,7%
Cyberataki
rachunkach o
Klientow 8%

8%

Naduzycia
w Zaklr(eﬁle Konflikt Kwestie
sano cll interesow etyczne
6% 2,7% 2,7%

Ostatnie pytanie w tej czesci badania dotyczyto oceny korzysci ptyngcych z wdro-
zenia i udostepnienia kanatow zgtoszeniowych (wykres 12). Zaproponowalismy w nim
szes¢ odpowiedzi i poprosilismy o dokonanie oceny kazdej z nich w skali 1-4, gdzie
1 oznaczato ocene najnizsza, a 4 ocene najwyzszg. Ankietowani uznali, ze najwieksza
korzyscig ptyngca z wdrozenia kanatow zgtoszeniowych jest ograniczenie potencjal-
nych strat finansowych (srednia na poziomie 3,2).

Ograniczenie potencjalnych strat 39
finansowych ’

Ograniczenie ryzyka prawnego 3,1
Ograniczenie ryzyka reputacyjnego 3,0
Poprawa atmosfery i wzajemnego 27
zaufania )

Ujawnienie niewidocznych dotad

naduzy¢ o wigkszej skali 2,5

Ujawnienie niewidocznych dotad

drobnych nieprawidtowosci 2,3
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Wykres 13. Zmiana zagro-

zenia nieprawidtowosciami
w pandemii COVID-19

W ciggu ostatnich

12 miesiecy

Zrodto: ZPF/EY.

Druga najwyzszg ocene otrzymata odpowiedz ,ograniczenie ryzyka prawnego”,
ze srednig 3,1. Podium zamkneta odpowiedz wskazujgca na ograniczenie ryzyka
reputacyjnego (Srednia ocen 3,0). Te trzy najwyzej ocenione odpowiedzi wskazuija,
ze instytucje finansowe widzg korzysci ptyngce z wdrazania kanatow dla sygnalistow
i jest to przede wszystkim ograniczenie ryzyka i wynikajgcych z niego potencjalnych
strat finansowych. Kanaty zgtoszeniowe oraz odpowiednia kultura organizacyjna
moga pomac firmie lepiej zarzadzac informacijg o naduzyciach oraz z wyprzedzeniem
przeciwdziata¢ ewentualnym reperkusjom (np. poprzez wdrozenie odpowiedniego
planu naprawczego lub odpowiedniej komunikaciji kryzysowej).

Trzeci rok walki z COVID-19. Czy branza finansowa
poradzita sobie z ryzykiem naduzyc¢?

Biorgc pod uwage fakt, ze juz trzeci rok z rzedu spoteczenstwa na catym $wiecie
zmagaja sie z pandemig COVID-19, w ramach tegorocznej ankiety zapytalismy firmy
z sektora finansowego, jak z tej perspektywy oceniajg wptyw pandemii na kwestie
naduzy¢. PytaliSmy sie, czy w ciggu ostatnich 12 miesiecy zmienit sie poziom zagro-
zenia nieprawidtowosciami oraz intensywnosc ich wystepowania (wykresy 13 i 14).
Zapytalismy rowniez, jakie kroki zostaty podjete, by zminimalizowac¢ ryzyko strat
w zwigzku z pandemig COVID-19 i poprosilismy o ocene skutecznosci tych dziatan
(wykresy 15i186).

Sposrod ankietowanych 35,5% uznato, ze zagrozenie wystgpienia nieprawidto-
wosci w ciggu ostatnich 12 miesiecy pandemii COVID-19 raczej wzrosto, ale zadna
instytucja nie wskazata odpowiedzi ,zdecydowanie wzrosto” (wykres 13). Taka sama
liczba badanych stwierdzita, ze stan zagrozenia nie zmienit sie, 29% instytucji wska-
zato, ze zagrozenie nieprawidtowosciami zmalato, a dla 10% ankietowanych zmalato
w sposob zdecydowany. Uzyskane wyniki, moga wskazywac, ze znaczna czesc
instytucji z branzy finansowej, po trzech latach pandemicznych doswiadczen, zbu-
dowata juz na tyle skuteczne procesy wykrywania nieprawidtowosci oraz schematow
naduzy¢, ze zagrozenia te staty sie w duzym stopniu przewidywalne i zarzgdzalne.

Zdecydowanie zmalato
B Raczejzmalato
Bl Bezzmian

Raczej wzrosto

Chcac lepiej zrozumie¢ wptyw COVID-19 na naduzycia i ich percepcje przez
instytucje z branzy finansowej, postanowilismy zapytac o intensywnos¢ wystepowa-
nia naduzy¢ w ciggu ostatnich 12 miesiecy (wykres 14). Wyniki tegorocznego badania
sg zblizone do wynikow z lat poprzednich, zwtaszcza z 2021 roku.



Wykres 14. Zmiana inten-

sywnosci wystepowania
zjawiska naduzyc w ciggu
ostatnich 12 miesiecy

— porownanie wynikow

z lat 2020-2022

Zrodio: ZPF/EY.
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Warto zwrocié uwage, ze nieznacznie (0 2 p.p.) zwiekszyt sie odsetek ankieto-
wanych, ktorzy stwierdzili, ze intensywnos¢ wystepowania naduzy¢ spadta w ciggu
ostatnich 12 miesiecy (wykres 10). Roznica w odpowiedziach wskazujacych na brak
zmian rowniez wynosi 2 p.p. (50% wobec 48% w roku poprzednim). O 4 p.p. spadt
z kolei odsetek ankietowanych wskazujgcych na zwigkszenie sie intensywnosci nad-
uzyc (38% w tegorocznej edycji).

W ubiegtorocznej ankiecie na zwigkszenie intensywnosci wystepowania niepra-
widtowosci wskazywaty gtéwnie firmy leasingowe (stanowity 80% odpowiedzi). W tym
roku gléwnymi podmiotami, ktore tak odpowiadaty, byty banki i instytucje pozyczko-
we (tacznie 56% odpowiedzi), natomiast firmy leasingowe stanowity 37%.

0,
) 48% 50%
42%

42% 38%
0,
17 % 10% m

2020 2021 2022

Bl Spadia Zwiekszyta sig Nie zmienita sie

W zesziym roku w naszym badaniu zapytalismy, jakie najwieksze trudnosci
w walce z naduzyciami spowodowat COVID-19. Ankietowani wskazywali na utrud-
nienie dochodzenia roszczen, utrudniony kontakt z klientami czy nowe schematy
oszustw. W tegorocznej edycji zapytalismy, jakie kroki zwigzane z przeciwdziataniem
naduzyciom podjeto, by zminimalizowac ryzyko strat w zwigzku z pandemig (wykres
15). Zaproponowalismy respondentom piec¢ roznych metod minimalizujgcych ryzyko
naduzyc¢ i poprosilismy o wskazanie, czy ich zastosowanie ulegto zwiekszeniu,
Zmniejszeniu, czy tez pozostato bez zmian.

Bardzo mata grupa respondentow wskazata na zmniejszenie poziomu wyko-
rzystania wskazanych metod ograniczajgcych ryzyko wystepowania nieprawidtowo-
sci. Dla zadnej z metod odsetek nie przekroczyt 5%. Niemal w kazdym przypadku
(za wyjatkiem jednego) odsetek odpowiedzi wskazujgcych stosowanie danej metody
w dotychczasowym stopniu byt wyzszy niz 50%. Oznacza to, ze branza finansowa
widzac wptyw COVID-19 na ryzyko wystepowania naduzy¢ caty czas utrzymuje wysoki
rezim stosowanych standardow. Az 64% ankietowanych wskazato, ze zwiekszyta
sie restrykcyjnosc¢ zasad udzielania finansowania, co stanowi istotnie wyzszy odsetek
na tle pozostatych metod.

Zdecydowana wiekszos¢ firm (blisko 80%) zdecydowata sie na pozostawienie
zakresu audytu zewnetrznego na obecnym poziomie. Trudno rozstrzygnagc, czy wy-
nikato to z wysokiego poziomu zaufania do juz istniejgcych procesow i procedur, czy
wrecz odwrotnie — firmy nie widziaty istotnej wartosci, jakg mogtby dawac audyt
zewnetrzny w kontekscie oceny stosowanych metod walki z naduzyciami.
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Wykres 15. Kroki podjete,
w ramach procesow zwig-
zanych z przeciwdziata-
niem naduzyciom, w celu
zminimalizowania ryzyka
strat w zwigzku z pande-
mig COVID-19

Zrodio: ZPF/EY.

Wykres 16. Ocena podje-
tych dziatan zmierzajgcych
do zminimalizowania ryzy-
ka wystgpienia naduzyc¢

w trakcie pandemii
COVID-19

Zrodto: ZPF/EY.

Liczba kontroli okresowych klientow

Szczegotowose kontroli okresowych
klientow

Restrykcyjnos¢ zasad udzielania
finansowania

Korzystanie z ustug dostawcow
zewnetrznych

Zakres audytu zewnetrznego

B Zmniejszenie

hS%

B 5%
M 5%

Il 7%
M 5%

B 5%
M 5%

B 2%

B 2%

Fs%

Bez zmian

59%
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36%
26%
64%
52,5%
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Zwiekszenie M Nie dotyczy

Ostatnie pytanie dotyczace wptywu pandemii COVID-19 na ryzyko wystepowania
naduzy¢ miato charakter podsumowujacy, a jego celem byto okreslenie, w jaki sposob

instytucje finansowe oceniajg podjete przez siebie dziatania, ktore zmierzaty do zmi-
nimalizowania ryzyka zwigzanego z COVID-19 (wykres 16).

Firmy z branzy finansowej niemal jednogtosnie (w 91%) uznaty, ze dziatania
i wdrozone metody zabezpieczen przed ryzykiem naduzy¢ spetnity zaktadang role.
Jednoczesnie 7% respondentow nie byto w stanie udzieli¢ jednoznacznej odpowiedzi,

natomiast 2% organizacji ocenito, ze przyjete rozwigzania nie spetnity swojej roli —
w tej grupie znalazty sie jedynie instytucje pozyczkowe. Wyniki te sg bardzo optymi-
styczne, wskazujg bowiem, ze sektor finansowy szybko dojrzat do nowych wyzwan
i sprawnie oraz umiejetnie potrafit zarzgdzi¢ nowym ryzykiem.

2% —
’ 7%

91%

Tak, spetnity swoja role
B Nie spetnity swojej roli

Trudno powiedzie¢



CzescC szczegotowa
— wyniki badania
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Wykres 17. Ocena
postrzegania zagrozenia
wystgpienia ponizszych
rodzajow naduzy¢ na prze-
strzeni ostatnich

12 miesiecy (srednia
zocen w skaliod 1do4)

Zrédio: ZPF/EY.

Wyludzenia produktow finansowych pozostaja
najwiekszym zagrozeniem

Od ponad dekady prowadzone przez EY Polska oraz ZPF badanie dotyczace naduzy¢
w firmach z sektora finansowego stara sie ocenic, z jakimi problemami w zakresie
naduzy¢ muszg mierzyc sie instytucje finansowe. Tegoroczne badanie probowato
uwzglednic réznorodne czynniki majgce wptyw na poziom naduzy¢, zarbwno zagro-
zenia wynikajgce ze zmiennego otoczenia biznesowego, w tym pandemii COVID-19
czy kwestii geopolitycznych, jak rowniez te czynniki, ktorych wptyw na kwestie nie-
prawidtowosci bedzie zauwazalny w dtuzszej perspektywie.

W czesci szczegotowej raportu przedstawiamy pogtebiony obraz czynnikow
majacych wptyw na poziom ponoszonego przez instytucije finansowe ryzyka w zakresie
naduzy¢ oraz to, jak radzg sobie z zarzgdzaniem tym ryzykiem.

Poprosilismy instytucje finansowe, aby wskazaty jak postrzegaly ryzyko zwiazane
Z poszczegolnymi rodzajami naduzy¢ w ciggu ostatnich 12 miesiecy. Oceny doko-
nywano w skali od 1 do 4, gdzie 1 oznaczato najnizszy poziom ryzyka, a 4 najwyzszy.
Na wykresie 17 prezentujemy wyniki w formie sredniej arytmetycznej odpowiedzi
udzielonych przez respondentow.

Wytudzenia produktow finansowych 2,9
Cyberataki 2,2
Fatszowanie sprawozdania finansowego 1,9
Nieautoryzowane transakcje 1,8
Pranie pieniedzy 1,7

Omijanie sankcji 1,6

Naduzycie wewnetrzne 1,5

Naduzycia z wykorzystaniem kart

kredytowych L5

Korupcja 1,4

Instytucje finansowe ocenity, ze w ciggu ostatnich 12 miesiecy najwieksze ry-

zyko naduzy¢ w ich dziatalnosci wigzato sie z wytudzeniami produktow finansowych

— otrzymaty najwyzszg srednig ocene wynoszaca 2,9. Na drugim miejscu — z oceng
2,2 — znalazty sig cyberataki, natomiast trzeci wynik otrzymaty zagrozenia zwigzane

z fatszowaniem sprawozdania finansowego (1,9). Tegoroczny wynik nie odbiega



Wykres 18. Stopien przy-

gotowania reprezentowa-
nej instytucji do walki
z naduzyciami

Zrédto: ZPF/EY.

Czes¢ szczegotowa — wyniki badania

znaczgco od poprzednich edycji, w ktérych respondenci rowniez wskazywali na wy-
tudzenia produktow finansowych jako najwazniejsze zagrozenie w kontekscie nad-
uzy¢. Tegoroczna edycja naszego badania po raz kolejny potwierdzita, jak istotnym
zagrozeniem w kontekscie naduzyc¢ sg cyberataki. Mozna uznac to za znak czasu
i zapewne tego, jak zmieniajg sie schematy dziatania sprawcow naduzy¢. Dzisiejsi
przestepcy coraz czesciej wolg dziata¢ w cyberprzestrzeni i zdalnie ukrasc pienigdze
z konta klienta instytugcji finansowej, niz np. wytudzi¢ pozyczke za pomocg podrobio-
nych dokumentdw, pojawiajac sie osobiscie w placowce.

Czy sektor finansowy jest gotowy do walki
z naduzyciami?

Przedstawicieli sektora finansowego zapytaliSmy o to, jak oceniajg stopien swojego
przygotowania do walki z naduzyciami. Odpowiedzieli takze na pytania dotyczace
ponoszonych wydatkow, oceniali metody walki i straty ponoszone w zwigzku z nad-
uzyciami.

Oceniajgc stopien przygotowania instytucji do walki z naduzyciami (wykres 18),
az 88% wskazalo, ze jest raczej dobrze (64%) lub zdecydowanie dobrze przygoto-
wane (24%). W 2021 r. odpowiedzi te sumarycznie wskazato 77% respondentow.
O 5 p.p. zmalata liczba badanych, ktorzy byli niepewni co do stopnia przygotowania
ich firmy do radzenia sobie z nieprawidtowosciami (w 2022 roku 10%). Warto takze
podkresli¢, ze liczba 0sob oceniajgcych, ze ich organizacja nie jest dobrze przygo-
towana spadta do 2%, czyli 6 p.p. mniej wobec ubieglego roku.

2% —

Zdecydowanie dobrze przygotowana
H Raczej dobrze przygotowana
M Anidobrze, ani zle

Raczej niedobrze przygotowana

Powyzsze odpowiedzi wskazujg na optymistyczne podejscie instytucji finanso-
wych, ktore czujg sie dosc dobrze przygotowane do tego, by odpowiedziec¢ na za-
grozenia powodowane przez naduzycia. Optymizm ten jest powigzany z wynikami
kolejnego pytania, ktore dotyczyto oceny poziomu wydatkow ponoszonych na walke
z naduzyciami (wykres 19). Zdecydowana wiekszosc¢ respondentow (az 86%) wska-
zata, ze wydatki te sg na odpowiednim poziomie. Pozostata czes¢ badanych (14%)
uwaza, Zze poziom wydatkow jest zbyt niski. Nikt nie uznat tych wydatkow za zbyt
wysokie.
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Wykres 19. Poziom wydat-
kow ponoszonych na walke
z naduzyciami

Zrodto: ZPF/EY.

Wykres 20. Oceny metod
walki z naduzyciami wyko-
rzystywanych w danej
instytuciji (srednia z ocen
w skaliod 1 do 5)

Zrodto: ZPF/EY.

Jezeli zas chodzi 0 ocene metod, po ktore instytucje siegaja w walce z naduzy-
ciami (wykres 20), najlepszy wynik otrzymat specjalny zespot do wykrywania naduzyc,
ze srednig 4,7. Duzym zaufaniem cieszg sie rowniez: weryfikacja danych klientow
(4,8), wykorzystanie wewnetrznych baz danych (4,5), wykorzystanie zewnetrznych
rejestrow informagciji gospodarczej (4,4) czy wykorzystanie analiz jakosciowych port-
fela klientow (4,2). Najstabiej oceniane sga anonimowe kanaty zgloszeniowe (z wyni-
kiem 3,5). Warto zwroci¢ uwage, ze w porownaniu z poprzednim rokiem ocena wy-
korzystywanych metod nie ulegta zasadniczej zmianie. W ubiegtorocznej edycji
najlepiej oceniong metoda byta weryfikacja klientow, a na drugim miejscu mielismy
zespot do wykrywania naduzy¢. Kanaty zgtaszania naduzy¢ w ubieglym roku znalazty
sie na przedostatnim miejscu.

Na odpowiednim poziomie Zbyt niski

86%

14%

Zespot do wykrywania nieprawidtowosci 47
Weryfikacja danych klientow 4,6

Wewnetrzne bazy danych 4,5

Zewnetrzne rejestry informacji
: 4.4
gospodarczej

Analizy jakosciowe portfela klientow 4,2
Rozwigzania IT 41
Regularne szkolenia 4,0
Pisemne procedury i polityki wewngtrzne 4,0
Kontrole sprawowane przez kierownictwo 3,9
Audyt i kontrola wewnetrzna 3,8

Audyt zewnetrzny 3,7

Kanaty anonimowego informowania

o naduzyciach 3,5




Wykres 21. Szacowany
koszt dziatan podejmowa-
nych w celu przeciwdziata-
niu naduzyciom
(2021-2022)

Zrodto: ZPF/EY.

Wykres 22. Szacowana
taczna strata w przeciggu
ostatnich 12 miesiecy
spowodowana naduzycia-
mi (poréwnanie wynikow
z rokiem ubiegtym)

Zrodio: ZPF/EY.

Czes¢ szczegotowa — wyniki badania

Ankietowanych poprosilismy réwniez o probe oszacowania kosztow dziatan
podejmowanych w celu przeciwdziatania naduzyciom oraz tgcznych strat zwigzanych
z naduzyciami. Otrzymane odpowiedzi zestawilismy z wynikami z roku ubiegtego.

Porownujgc odpowiedzi z obu lat w zakresie kosztow dziatan (wykres 21), za-
obserwowalismy dwa trendy. Z jednej strony dostrzeglismy wzrost wydatkow na
dziatania podejmowane w celu przeciwdziataniu naduzyciom, o czym swiadczg wyz-
sze niz w zesztym roku wyniki w dwoch najwyzszych przedziatach, tj. powyzej 500 tys.
zt (wzrost 0 6 p.p.) oraz w przedziale od 100 tys. zt do 500 tys. zt (wzrost 0 4 p.p.).
Zmianie tej towarzyszyt spadek 0 16 p.p. w przedziale ponizej 100 tys. zt (w tym roku
24% odpowiedzi). Jednoczesnie odsetek firm, ktore wskazaty, ze nie poniosty do-
datkowych kosztow zwigzanych z walkg z naduzyciami wzrost wobec 2021 roku
z10% do 16,5%.

Pomimo zwiekszania naktadow na dziatania majgce zapobiega¢ naduzyciom
odsetek firm deklarujgcych straty poniesione wskutek naduzy¢ w tym roku wzrost
w dwoch najwyzszych przedziatach wartosci (wykres 22). W 2021 roku zadna firma
nie zanotowata strat na poziomie wyzszym niz 10 min PLN, a w tym roku byto to 5%
badanych. Z kolei odsetek firm, ktore zadeklarowaty strate w przedziale od 1 min PLN
do 10 min PLN, wzrdst z 25% do 28%.

W przypadku strat na poziomie srednim, tj. do 1 min PLN, w poréwnaniu z 2021 ro-
kiem zanotowalismy spadek o0 6 p.p. (z 25% do 19%) w przedziale od 100 tys. PLN
do 500 tys. PLN oraz 0 8 p.p. (z13% do 5%) w przedziale od 500 tys. PLN do 1 min
PLN. Odsetek respondentow, ktorzy zadeklarowali poziom strat do 100 tys. zt byt na
podobnym poziomie co w zesztym roku (wzrost o 1 p.p. z 30% do 31%).

40%

H 2021
29% 2022
24% 25%
16,5% 17% 16,5%
14%
10%
8% I
Ponizej 100 100-500 Powyzej 500 Brak dodatkowych Brak danych
tys. PLN tys. PLN tys. PLN kosztow
30% 31%
28%
H 2021
25% 25%
2022
19%
13% 12%
7%
5% 5%
Ponizej 100 100-500 500tys.—1min 1-10 min Powyzej Brak danych

tys. PLN tys. PLN PLN PLN 10 min PLN
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Wykres 23. Problemy,
z jakimi zmagajg sie
badane instytucje

w obszarze naduzyc

Zrodto: ZPF/EY.

Wykres 24. Gtowne

problemy we wspotpracy
Z organami scigania

Zrodio: ZPF/EY.

Gtéwne wyzwania w walce z naduzyciami

W tegorocznym badaniu zadalismy takze kilka pytan dotyczgcych wyzwan, z jakimi
muszg mierzy¢ sie instytucje finansowe, walczac z naduzyciami. Opinia instytucji
finansowych w tym zakresie moze by¢ swoistym barometrem wskazujgcym, gdzie
potrzebne sg zmiany systemowe oraz jakie rozwigzania moga okazac sie cennym
instrumentem w walce z nieprawidtowosciami.

Zdaniem instytucji finansowych najwiekszym problemem zwigzanym z nad-
uzyciami jest brak swiadomosci klientow, wskazany przez 36% respondentow (wy-
kres 23). Majac na wzgledzie, jak powaznym zagrozeniem zdaniem respondentow
sg cyberataki, moze wskazywac to na rosngca role atakow phishingowych i kradziezy
z kont — czyli naduzy¢ dotyczacych cyberprzestrzeni, a jednoczesnie bazujgcych na
niskiej $wiadomosci klientow. Na drugim miejscu, z wynikiem 33%, znalazta sie
odpowiedz wskazujgca na szybko zmieniajgce sie schematy naduzy¢. Podobnie byto
w zesztym roku, ale wtedy wybrato jga duzo mniej respondentow, bo zaledwie 17%.
Trzecim najistotniejszym problemem, na jaki wskazali ankietowani, byty niewystar-
czajgce zasoby. Pozostate odpowiedzi uzyskaty wynik na poziomie nieprzekracza-
jacym 5%.

2% —
17% Brak swiadomosci klientow
36% Bl Szybko zmieniajace sie schematy naduzyc¢
(]
5% W Utrzymanie dobrej relacji z klientem

Czeste zmiany w prawie
Opor wewnatrz organizacji
Niedostateczne zasoby

Inne

W tym roku ponownie zadalismy pytanie o problemy we wspotpracy z organami
Scigania (wykres 24). Potowa ankietowanych twierdzi, ze najwiekszym wyzwaniem
jest opieszatosc lub niska skutecznosc strozy prawa. W ubieglym roku ta odpowiedz
rowniez byta wskazywana najczesciej (45%).

Brak problemow we wspotpracy 29%
Opieszatosé / niska skutecznosc 50%
Ograniczone zasoby / niekompetencja 26%

Problemy natury prawnej 5%




Wykres 25. Rozwigzania,
ktore pomogtyby w walce
z naduzyciami

Zrodio: ZPF/EY.

Czes¢ szczegotowa — wyniki badania

Co czwarty z respondentow (26%) wymienit ograniczone zasoby lub niekom-
petencije po stronie organow. Dla porownania, w zesztym roku podobng odpowiedz
wskazato tgcznie 36% instytucji. Co ciekawe, w tym roku az 29% instytucji finansowych
wskazato, ze nie widzi zadnych problemow we wspotpracy z organami scigania, przy
czym czesc tak deklarujgcych organizacji jednoczesnie dodata, ze nie wspotpracuje
Z nimi na co dzien.

Na koniec postanowilismy dowiedziec sig, jakie rozwigzania — zdaniem badanych
instytucji finansowych — pomoglyby w walce z naduzyciami, z ktorymi musza sie
mierzy¢ (wykres 25). W tym roku, tak jak w poprzednich latach, respondenci postulowali
szerszy dostep do panstwowych baz danych oraz koniecznosc stworzenia mecha-
nizmow wymiany informaciji pomiedzy instytucjami finansowymi (39%). Wskazywali
m.in. na dostep do bazy numerow PESEL lub baz organow podatkowych, aby moc
zweryfikowac klienta oraz jego deklarowane przychody. Kolejna czesto wskazywang
odpowiedzig (28%) byty rozwigzania IT, np. programy wychwytujace schematy nad-
uzyc. Ponadto czes¢ ankietowanych wskazata na zmiany prawne oraz na zatrudnienie
odpowiedniej osoby (po 11%) jako metody, ktére mogtby podniesc skutecznosce
podmiotow z branzy finansowej w walce z naduzyciami.

Zmiany prawne
W Rozwigzania T

B Dostep do baz danych / wymiana
informacji

Zatrudnienie odpowiedniej osoby
Zmiany w procesach wewnetrznych

W Szkolenia
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Z przeprowadzonego w tym roku badania wynika, ze instytucje sektora finansowego
czujg sie odpowiednio przygotowane do egzekwowania nowych sankgcji ekonomicz-
nych. Wielu respondentow deklarowato, ze majg one raczej umiarkowany wptyw na
prowadzong dziatalnos¢, niemniej na ogot podijeli szereg konkretnych dziatan, gtéwnie
w zakresie szeroko pojetej weryfikacji stron trzecich. Jednoczesnie wskazywali, ze
dostep do informaciji o stronach trzecich jest jednym z najwiekszych wyzwan zwig-
zanych z przestrzeganiem sankcji.

Prace nad ostatecznym ksztattem krajowych przepiséw wdrazajgcych unijng
dyrektywe o ochronie sygnalistow jeszcze trwajg, jednak juz teraz nalezy spodziewac
sie, ze bedzie to istotny kamien milowy w zgtaszaniu naduzyc¢ i ochronie sygnalistow.
Sektor finansowy wydaje sie by¢ dobrze przygotowany na te zmiane. Znaczna czesc
naszych respondentow deklarowata, ze juz teraz ma szereg funkcjonujacych rozwig-
zan dla osob zglaszajacych naduzycia.

Wyniki tegorocznego badania wskazujg, ze naduzycia nadal pozostajg istotnym
zagrozeniem dla instytucji sektora finansowego. W zwigzku z tym znaczna czes¢ pod-
miotow zintensyfikowata dziatania prewencyjne i kontrolne majace na celu przeciw-
dziatanie naduzyciom. Pomimo obaw wyrazanych na poczatku pandemii COVID-19
optymizmem napawa fakt, ze z perspektywy czasu przewazajgca wiekszosc firm
uznata, ze rozwigzania w zakresie ograniczania ryzyka wystgpienia naduzyc, przyjete
w okresie pandemii, faktycznie spetnity swojg role. Instytucje sektora finansowego
nadal jednak muszg miec sie na bacznosci. Zwlaszcza gdy swiatowa gospodarka
zdaje sie stac¢ u progu kryzysu gospodarczego, ktory moze sprzyjac intensyfikacji
naduzyd.

W tegorocznej edycji badania respondenci ponownie potwierdzili, ze najistot-
niejszym dla sektora finansowego zagrozeniem w kontekscie naduzy¢ pozostajg
wytudzenia produktow kredytowych i pozyczek. Na drugim miejscu znalazty sie
cyberataki, ktorych rosngce znaczenie obserwowalismy juz w poprzednich edycjach
naszego badania. Ten diugoterminowy trend moze wskazywac na pewng zmiane
w sposobie dziatania oszustow, ktorzy historycznie koncentrowali sie na wytudzeniach
kredytow i pozyczek od instytucji finansowych, a teraz coraz czesciej skupiajg swoje
dziatania na kradziezach z kont klientow poprzez nieautoryzowane zlecenia transakcji
w kanatach cyfrowych.
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Banki

Wykres 26. Wielkos¢ instytuciji
mierzona wartoscig sumy bilansowej
na koniec 2021 roku

Wykres 27. Szacowane tgczne
koszty przeciwdziatania
naduzyciom

Wykres 28. Szacowana tagczna
strata w wyniku popetnionych
naduzy¢ na przestrzeni ostatnich
12 miesiecy

25%

8%

42%

Ponizej 0,5 mid PLN

Ponizej 100 tys. PLN

Ponizej 100 tys. PLN

H 0,5-1mld PLN

M 1-10mld PLN
10-20 mld PLN
Powyzej 50 mid PLN

B Brak odpowiedzi

W 100-500tys. PLN

Bl Powyzej 500 tys. PLN
Brak dodatkowych kosztow

B Brakdanych

Il 100-500tys. PLN
M 1-10min PLN

Powyzej 10 min PLN
B Brakdanych

Wykres 29. Najbardziej i najmniej istotne ryzyko wystgpienia naduzycia (Srednia przyznanych ocen w skali od 1 do 4)

2,5

1,2

Nieautoryzowane transakcje
na rachunkach klientow

Wykres 30. Najskuteczniejsze metody walki z naduzyciami wraz z ocenami skutecznosci (Srednia z ocen w skali od 1 do 5)

4,7 4,7

Korupcja

4,6 4,6

4,6

4,5

Wewnegtrzne bazy danych Czynnosci podejmowane

przez zespot wewnegtrzny

dedykowany do wykrywa-
nia nieprawidtowosci
iwalki z naduzyciami

Zewnetrzne rejestry
informacji gospodarczej

Analizy jakosciowe
portfela klientow

Weryfikacja danych
klientow przy
podejmowaniu decyzji
o sprzedazy produktu

Regularne szkolenia
z zakresu zapobiegania
naduzyciom dla
pracownikow majacych
kontakt z klientami
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Firmy leasingowe

Wykres 31. Wielkos¢ instytucji Wykres 32. Szacowane tagczne Wykres 33. Szacowana tagczna

mierzona wartoscig sumy bilansowej koszty przeciwdziatania strata w wyniku popetnionych

na koniec 2021 roku naduzyciom naduzy¢ na przestrzeni ostatnich
12 miesiecy

Ponizej 0,5 mid PLN Ponizej 100 tys. PLN Ponizej 100 tys. PLN
H 1-10 mld PLN Hl 100-500tys. PLN Il 100-500tys. PLN
H 10-20 mid PLN H Powyzej 500 tys. PLN W 500tys.—1minPLN

20-50 mid PLN Brak dodatkowych kosztow 1-10 min PLN

Powyzej 50 mid PLN W Brakdanych W Brakdanych

B Brak odpowiedzi

Wykres 34. Najbardziej i najmniej istotne ryzyko wystgpienia naduzycia (Srednia przyznanych ocen w skali od 1 do 4)

3,0 3,0
1,0
Wytudzenia produktow Fatszowanie sprawozdania Naduzycia z wykorzystaniem
kredytowych oraz pozyczek finansowego kart kredytowych

Wykres 35. Najskuteczniejsze metody walki z naduzyciami wraz z ocenami skutecznosci (Srednia z ocen w skali od 1 do 5)

4,6 4,5 4,5
4,2 4,2
Czynnosci podejmowane Zewnetrzne rejestry Weryfikacja danych Rozwigzania IT Zewnetrzne rejestry
przez zespot wewngtrzny informacji gospodarczej klientow przy do wykrywania informacji gospodarczej
dedykowany do wykrywa- podejmowaniu decyzji i zapobiegania
nia nieprawidtowosci o sprzedazy produktu naduzyciom

i walki z naduzyciami
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Instytucje pozyczkowe

Wykres 36. Wielkos¢ instytuciji Wykres 37. Szacowane faczne Wykres 38. Szacowana tagczna

mierzona wartoscig sumy bilansowej koszty przeciwdziatania strata w wyniku popetnionych

na koniec 2021 roku naduzyciom naduzy¢ na przestrzeni ostatnich
12 miesiecy

14%
° 21,5%
72%
ponizej 0,5 mid PLN Ponizej 100 tys. PLN Ponizej 100 tys. PLN
H 0,5-1midPLN Hl 100-500tys. PLN Il 100-500tys. PLN
Brak odpowiedzi B Powyzej 500 tys. PLN M 500tys.-1min PLN
Brak dodatkowych kosztow 1-10 min PLN
B Brakdanych Powyzej 10 min PLN

B Brakdanych

Wykres 39. Najbardziej i najmniej istotne ryzyko wystgpienia naduzycia (Srednia przyznanych ocen w skali od 1 do 4)

3,6

1,1

Wytudzenia produktow Omijanie sankcji
kredytowych oraz pozyczek

Wykres 40. Najskuteczniejsze metody walki z naduzyciami wraz z ocenami skutecznosci (Srednia z ocen w skali od 1 do 5)

4,6 4,6 4,6
44
) 4,3 41
Czynnosci podejmowane Analizy jakosciowe Weryfikacja danych Wewnetrzne bazy Rozwigzania IT Zewnetrzne rejestry
przez zespot wewnetrzny portfela klientow klientow przy danych do wykrywania informacji gospodarczej
dedykowany do wykrywa- podejmowaniu decyzji i zapobiegania
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Finansowych

w Polsce

Zwiazek Przedsiebiorstw Finansowych w Polsce (wczesniej Konferencja Przedsigbiorstw Finansowych
w Polsce — Zwiazek Pracodawcow) powstat 27 pazdziernika 1999 roku i obecnie skupia okoto stu kluczowych
przedsigbiorstw z wielu sektorow polskiego rynku finansowego, w tym bankowosci, zarzagdzania wierzytel-
nosciami, posrednikow finansowych, instytuciji pozyczkowych, zarzadzajacych informacjg gospodarcza
i kredytowa, odwroconej hipoteki w modelu sprzedazowym, platform crowdfundingowych oraz ubezpieczen.

ZPF to Cztonek Rady Rozwoju Rynku Finansowego, powotanej do zycia przez Ministra Finansow
Rzeczypospolitej Polskiej oraz Cztonek prestizowej organizacji samorzadowej europejskiego przemystu
kredytowego EUROFINAS (European Federation of Finance House Associations), zrzeszajacej szesnascie
krajowych organizacji, reprezentujacych instytucje finansowe.

ZPF ma w swoim dorobku badawczym juz kilkaset raportow, koncentrujac sie merytorycznie na
obszarze kredytu.

EY

Building a better
working world

Celem dziatalnosci EY jest budowanie lepiej funkcjonujacego swiata — poprzez wspieranie klientow, pra-
cownikow i spoteczenstwa w tworzeniu trwatych wartosci — oraz budowanie zaufania na rynkach kapitatowych.

Wspomagane przez dane i technologie, zroznicowane zespoty EY dziatajace w ponad 150 krajach,
zapewniajg zaufanie dzieki ustugom audytorskim oraz wspieraja klientow w rozwoju, transformacii biznesowej
i dziatalnosci operacyjnej.

Zespoty audytorskie, consultingowe, prawne, strategiczne, podatkowe i transakcyjne zadaja nie-
oczywiste pytania, by moc znalez¢ nowe odpowiedzi na ztozone wyzwania, przed ktorymi stoi dzis swiat.

EY w Polsce to ponad 5000 specjalistow pracujacych w 7 miastach: w Warszawie, Gdansku, Kato-
wicach, Krakowie, £odzi, Poznaniu i Wroctawiu oraz w Centrum Ustug Wspolnych EY.

Dziatajac na polskim rynku co roku EY doradza tysigcom firm, zaréwno matym i $rednim przedsie-
biorstwom, jak i najwiekszym firmom. Tworzy unikatowe analizy, dzieli si¢ wiedza, integruje srodowisko
przedsiebiorcow oraz angazuije sie spotecznie. Dziatajgca od ponad 20 lat Fundacja EY wspiera rozwoj
i edukacje dzieci oraz mtodziezy z rodzin zastgpczych, zwigkszajac ich szanse na dobra przysziosc, a takze
pomaga opiekunom zastepczym w ich codziennej pracy. Kazdego roku Fundacja EY realizuje okoto 20 pro-
jektow pomocowych, wspierajac w ten sposob ponad 1300 rodzin zastepczych.

EY Polska od 2003 roku prowadzi polska edycje miedzynarodowego konkursu EY Przedsigebiorca
Roku, ktorej zwyciezcy reprezentuja Polske w migdzynarodowym finale World Entrepreneur of the Year or-
ganizowanym co roku w Monte Carlo. To jedyna tej rangi, miedzynarodowa inicjatywa promujaca najlepszych
przedsiebiorcow.

EY Polska jest sygnatariuszem Karty Ro6znorodnosci i pracodawca rownych szans. Realizuje we-
wnetrzny program ,Poziom wyzej bez barier”, aktywnie wspierajacy osoby z niepetnosprawnosciami na
rynku pracy. EY byt w Polsce wielokrotnie wyrozniany tytutem ,Pracodawca Roku®” w rankingu prowadzo-
nym przez migdzynarodowa organizacje studencka AIESEC. EY jest rowniez laureatem w rankingach Great
Place to Work oraz Idealny Pracodawca wedtug Universum

COPYRIGHT

© Zwigzek Przedsigbiorstw Finansowych w Polsce
ul. Diugie Pobrzeze 30, 80-888 Gdansk, www.zpf.pl

© Ernst& Young spotka z ograniczong odpowiedzialnoscig Consulting spotka komandytowa
Rondo ONZ 1, 00-124 Warszawa, www.ey.com/pl


https://www.ey.com/pl_pl/assurance
https://www.ey.com/pl_pl/consulting
https://www.ey.com/pl_pl/law
https://www.ey.com/pl_pl/strategy
https://www.ey.com/pl_pl/tax
https://www.ey.com/pl_pl/strategy-transactions
https://www.ey.com/pl_pl/fundacja
https://www.ey.com/pl_pl/ey-przedsiebiorca-roku
https://www.ey.com/pl_pl/ey-przedsiebiorca-roku
https://zpf.pl/
https://www.ey.com/pl_pl

w Polsce

Zwigzek
Przedsigbiorstw
| ‘ Finansowych

Budujemy kapitat spoteczny
na rynku finansowym

www.zpf.pl


https://zpf.pl/
https://zpf.pl/

	Słowo wstępne
	Wprowadzenie
	Uczestnicy badania
	Sankcje, pandemia i sygnaliści – wyzwania w przeciwdziałaniu nadużyciom w sektorze finansowym
	Część szczegółowa – wyniki badania
	Podsumowanie
	Podsumowanie odpowiedzi w sektorach

