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Szanowni Panstwo,

Rok 2021 jest czasem duzych przemian gospodarczych i spotecznych. Mimo znamion ,nowe;j
normalnosci” wecigz zmagamy sie z wptywem pandemii na otoczenie biznesowe i nas samych.
Jestesmy przy tym swiadkami szybko zmieniajacych sie wymogow legislacyjnych w tym re-
gulacji obszarow, ktore dotad nie byty objete Scistymi przepisami prawa. Juz w grudniu br. wejdg
w zycie zatozenia Dyrektywy UE o ochronie sygnalistow zobowigzujace firmy do wdrozenia
systemow zgtaszania naduzy¢ oraz standardow ochrony osob informujgcych o naduzyciach.

W tegorocznym badaniu ZPF i EY Polska na temat naduzy¢ w sektorze finansowym,
z ktorego wnioski zostaty podsumowane w niniejszym raporcie, przyjrzelismy sie szczegolnie
skutkom pandemii i przygotowaniom firm z branzy do wprowadzenia nowych regulacji doty-
czacych zgtaszania nieprawidtowosci. Zwrocilismy takze uwage na trudnosci wystepujace
podczas codziennej pracy w walce z oszustwami oraz mechanizmy, ktore wspierajg organizacje
finansowe w tym zakresie.

Chciatbym serdecznie podziekowac wszystkim uczestnikom tegorocznej edycji badania.
Mam nadzieje, ze zawarte w niniejszym raporcie informacje pomoga Panstwu w przeciwdziataniu
naduzyciom i w zachowaniu zgodnosci w oparciu o dobre praktyki rynkowe.

Zakonczylismy kolejng edycje badania Zwigzku Przedsiebiorstw Finansowych i EY Polska
w tematyce, ktora nigdy sie nie dezaktualizuje. Problem naduzy¢ na rynku finansowym to nie
tylko sprawa mniejszych podmiotow, to réwniez zagadnienie istotne dla firm duzych rozmiarow,
ktorych struktury organizacyjne sa swiadome zagrozen ptynacych ze strony przestepcow. Kre-
atywnosc¢ oszustow, wykorzystywanie wielu kanatow sprzedazy, zmiennosc¢ zachowan, powo-
dujg koniecznosc przegladu aktualnych, nowych rozwigzan zapobiegajgcych dokonywaniu
przestepstw.

Nasze opracowanie jest juz od wielu lat zrodtem wiedzy i praktycznych rozwigzan, ktore
sg wsparciem w walce z osobami dziatajgcymi nieetycznie. Zebrane w raporcie informacije dajg
unikalng mozliwosc¢ poznania skali zjawiska wytudzen, moga pomac zinterpretowac sygnaty
ostrzegawcze i projektowac narzedzia do przeciwdziatania naduzyciom.

Tradycyjnie dziekuje wszystkim ekspertom, ktérzy zdecydowali sie wzigc¢ udziat w tego-
rocznym badaniu, za podzielenie sie swoja wiedzg i doswiadczeniami. Mam nadzieje, ze ra-
port, ktory mamy przyjemnos¢ przekazac, stanie sie dla Panstwa wartosciowym zrodtem wiedzy
i wsparcia w Panstwa praktyce biznesowej w ramach zapobiegania i walki z naduzyciami.

Okres pandemii przyspieszyt otwarcie sie firm leasingowych na zdalne kanaty pozyskiwania
i obstugi klienta. Razem z tym procesem wzrosto ryzyko prawidtowej identyfikacji i weryfikacji
prezentowanych dokumentow. Dotyczy to zardéwno dokumentow finansowych jak i dokumentow
zakupu przedmiotu leasingu. W pierwszym przypadku problem ten wynika z braku dostepu
leasingodawcow do rejestrow skarbowych, w czesci dotyczgcych sktadanych deklaracji PIT/
CIT. Z podobnym problemem mamy do czynienia w odniesieniu do zakupow udokumentowa-
nych faktura. Branza leasingowa liczy na zmiany w tym zakresie w zwigzku z pracami Minister-
stwa Finansow nad budowg Krajowego Systemu e-Faktury (KSeF). Dzieki niemu od 2023 r.
wszystkie faktury beda pochodzity z jednego rejestru. Miedzy innymi te wiasnie zjawiska znalazty
odbicie w tegorocznym badaniu ZPF i EY. Firmy leasingowe wsrod najskuteczniejszych metod
walki z naduzyciami wskazaty weryfikacje danych klientow, ktora jest mozliwa dzieki bazom
danych. Leasingodawcy opieraja sie o dane z wymiany sektorowej i miedzysektorowej, a takze
o dane pochodzace z wewnetrznych rejestrow.

Dziekujemy wszystkim ekspertom za wziecie udziatu w tegorocznym badaniu i podzielenie
sie swoimi doswiadczeniami.



Wprowadzenie



* Dyrektywa Parlamentu Europej-
skiego i Rady (UE) 2019/1937 z dnia
23pazdziernika 2019 r. w sprawie
ochrony osob zglaszajacych naru-
szenia prawa Unii.

Wprowadzenie

Niniejszy raport stanowi podsumowanie tegorocznej edycji prowadzonego przez EY
Polska oraz Zwigzek Przedsiebiorstw Finansowych w Polsce (ZPF) od 12 lat projektu
badawczego pt. Badanie naduzy¢ w sektorze finansowym.

Staramy sig, by badanie byto jak najlepiej dostosowane do zmieniajgcych sie
oczekiwan sektora finansowego, dlatego co roku modyfikujemy jego formute. Raport
zostat wzbogacony o pytania zwigzane z problematykg zgtaszania nieprawidtowosci
wewnetrznych, jako ze 17 grudnia 2021 r. uptywa termin transpozycji Dyrektywy
Parlamentu Europejskiego i Rady UE w sprawie ochrony osob zgtaszajgcych naru-
szenia prawa Unii Europejskiej (tzw. dyrektywy w sprawie ochrony sygnalistow)* do
krajowych porzadkow prawnych. Ponadto, podobnie jak w ubiegtym roku, zawiera
pytania dotyczace wptywu epidemii na kwestie naduzyc.

Raport z badania podzielony jest na trzy czesci. W pierwszej omowione zostaty
dwa analizowane przez nas w tym roku szczegoétowo czynniki, czyli wptyw prawie
dwaoch lat funkcjonowania w rzeczywistosci pandemii COVID-19 na kwestie naduzyc¢
oraz problematyka zgtaszania nieprawidtowosci. Wyniki ankiety w tej czesci zapre-
zentowalismy w sposob zagregowany dla wszystkich respondentow, ze wskazaniem
na trendy zaobserwowane w odpowiedziach przestanych przez instytucje finansowe.
W drugiej czesci raportu zawarte sg szczegotowe wyniki badan z poszczegolnych
obszarow wraz z graficznym opracowaniem odpowiedzi udzielonych przez respon-
dentow. Trzecia czesc to przedstawienie w formie wykresow najwazniejszych odpo-
wiedzi udzielonych osobno przez banki, instytucje pozyczkowe i firmy leasingowe.

Badanie zostato przeprowadzone w formie anonimowej ankiety prowadzonej
od czerwca do wrzesnia 2021 roku.

W imieniu EY oraz Zwigzku Przedsiebiorstw Finansowych w Polsce chcielibysmy
podziekowac wszystkim uczestnikom badania za poswiecony czas i przekazane
spostrzezenia.



Uczestnicy badania



Wykres 1. Rodzaje
instytuciji biorgcych
udziat w badaniu

Zrodio: ZPF/EY.

Wykres 2. Rozmiar insty-
tucji finansowych uczest-
niczacych w badaniu,
mierzony wartoscig sumy
bilansowej na koniec
2020 r. (mld PLN)

Zrodto: ZPF/EY.

Wykres 3. Zajmowane
stanowisko w instytuciji
finansowej uczestniczacej
w badaniu

Zrodio: ZPF/EY.

Uczestnicy badania

W tegorocznej edycji badania naduzy¢ w sektorze finansowym wziety udziat az trzy
gtowne grupy respondentow tj.: (i) banki, (ii) instytucje pozyczkowe, (iii) firmy leasin-
gowe. Dodatkowo swoich przedstawicieli, ale w duzo mniejszej liczbie miaty (iv)
zaktady ubezpieczen, (v) firmy z sektora posrednictwa finansowego oraz (vi) firmy
z branzy FinTech. Podobnie jak w zesztym roku najliczniejszg grupe stanowity insty-
tucje pozyczkowe. Strukture respondentow tegorocznego badania ilustruje wykres 1.

Ponownie najliczniej reprezentowane byty instytucje najmniejsze, ktorych wartose
aktywow w 2020 r. nie przekroczyta 0,5 mild PLN (wykres 2). W grupie tej znalazta sie
niemal potowa instytucji uczestniczacych w badaniu, w tym 25% bankow, 33% firm
leasingowych i 60% instytucji pozyczkowych. Co dziesigta instytucja uczestniczaca
w badaniu zadeklarowata najwyzszy (powyzej 50 mid PLN) przedziat sumy aktywow
na koniec 2020 r. Te grupe reprezentowato 17% bankow, 10% firm leasingowych
i 7% instytucji pozyczkowych.

Najwiekszg liczbe respondentow, udzielajgcych odpowiedzi w imieniu badanych
instytucji, stanowity osoby zajmujgce stanowiska kierownicze (55%). Co czwarta
z nich deklarowata, ze jest zatrudniona na stanowisku specjalisty, natomiast najmniej-
szg grupe (20%) stanowili ludzie zatrudnieni na stanowisku eksperckim (wykres 3).

3% o
| /3%)

2% —

Banki

B Firmy leasingowe

W Instytucje pozyczkowe
Zaktady ubezpieczen
Posrednicy finansowi

FinTech

Ponizej 0,5 mid PLN
B 0,5-1mld PLN
B 1-10 mid PLN
10-20 mid PLN
20-50 mid PLN
Powyzej 50 mid PLN

45%

B Brak odpowiedzi

25%
Dyrektorzy/ Kierownicy

B Eksperci
55% Spegcjalisci




Pandemiai sygnalisci
— analiza czynnikow
wptywu



Wykres 4. Zmiana zagro-

zenia nieprawidtowoscia-
mi w czasie pandemii
wzgledem okresu przed
pandemig

Zrodio: ZPF/EY.

Pandemia i sygnalisci — analiza czynnikow wptywu

Od niemal dwoch lat $wiatowa gospodarka zmaga sie z pandemig COVID-19. Po
gwattownym uderzeniu epidemii w niemal wszystkie sektory gospodarki, spote-
czenstwo przystosowato sie do zycia w cieniu wirusa, a firmy dostosowaty swoje
modele biznesowe i dziatalnos¢ operacyjng do pandemicznej rzeczywistosci. Powyzsze
nie omineto rowniez instytucji finansowych. Dtuzsza obecnos¢ pandemii w codzien-
nym zyciu spowodowata, ze wigczajg one wptyw COVID-19 do planowania strate-
gicznego, a zdecydowana wiekszosc procesow biznesowych zostata dostosowana
lub jest projektowana z uwzglednieniem tego czynnika.

Z tego tez wzgledu pytania dotyczgce wplywu pandemii na sytuacje instytucji
finansowych, ktore zostaty zawarte w tegorocznym badaniu, majg na celu pokazanie
szerszej perspektywy. Po niespetna dwoch latach instytucje finansowe posiadajg juz
bowiem duzo wieksze doswiadczenie w prowadzeniu biznesu z pandemiag w tle, stad
odpowiedzi udzielone przez ankietowanych sg podparte ich wiedzg i praktyka.

Pozwalajg one wskazac na najwieksze wyzwania stojgce przed instytucjami
finansowymi w kwestii walki z naduzyciami. Dzieki nim mozemy dostrzec, jak pan-
demia wptyneta na ryzyko ich wystgpienia oraz co instytucje robig, by je zminimali-
zowac, a szczegolnie jak podchodza do kwestii organizacji i zapewnienia skutecz-
nosci dziatania wewnetrznych kanatéw zgtaszania nieprawidtowosci.

COVID-19 aryzyko naduzy¢ - krajobraz po bitwie

Majgc na uwadze dotychczasowe doswiadczenie w walce z naduzyciami w czasach
pandemii zapytaliSmy respondentow, na ile w ich ocenie wzrosto zagrozenie niepra-
widtowosciami w tym czasie (wykres 4).

3%
3% — |

Zdecydowanie wzrosto
B Raczejwzrosto
B Bezzmian

Raczej zmalato

Zdecydowanie zmalato

Odpowiedzi wskazujgce na wzrost ryzyka wystgpienia naduzy¢ w duzej mierze
pokrywajg sie z tymi udzielonymi w roku poprzednim — wskazato tak tgcznie 37%
respondentow natomiast w zesztym roku byto to 42%. Doktadnie 57% respondentow
w 2021 r. odpowiedziato, ze pandemia nie wptyneta na ryzyko wystgpienia nieprawi-
dtowosci i pozostato ono na niezmienionym poziomie, co jest wynikiem wyzszym
0 16 punktow procentowych wzgledem roku poprzedniego. Jedynie 6% responden-
tow wskazato, ze w wyniku pandemii ryzyko wystgpienia naduzy¢ zmalato (w porow-
naniu do 17% w roku 2020).

Powyzsze wyniki pokazuja, ze instytucje finansowe sg bardziej wyczulone na
nowe schematy naduzy¢ i bardziej Swiadome zagrozen, czego dowodem jest prawie
trzykrotny spadek odpowiedzi wskazujgcych na spadek ryzyka naduzyc¢. Jednoczesnie
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Wykres 5. Zmiana zagro-

zenia nieprawidtowosciami
w okresie pandemii wzgle-
dem okresu przed pande-

mig — porownanie wynikow
lat 2020 i 2021

Zrodio: ZPF/EY.

Wykres 6. Zmiana inten-
sywnosci wystepowania
zjawiska naduzyc w ciggu
ostatnich 12 miesiecy —
porownanie wynikow lat
20201 2021

Zrodio: ZPF/EY.

fakt, ze niemal 80% respondentdw nie widzi wiekszych zmian w ryzyku powstania
naduzy¢ pokazuje, iz instytucje finansowe dostosowaty sie do pandemicznych wa-
runkow prowadzenia biznesu i kwestia zagrozenia oszustwami na rynku finansowym
stabilizuje sie.

By tatwiej porownac tegoroczne nastroje z tymi, ktore obserwowalisSmy w zesziym
roku, na wykresie 5 przedstawiono zagregowane dane z wykresu 4 oraz wyniki z roku
poprzedniego, obejmujgce wiekszosc¢ okresu dotychczasowego przebiegu pandemii.

57%

W 2020
2021
41% 42%
37%
17%
6%
Zmalato Bez zmian Zwiekszyto sie

Znajac nastroje ankietowanych dotyczace ogolnego wptywu pandemii na ryzyko
wystgpienia naduzyc¢ postanowilismy dopytac o to, jak faktycznie wygladata inten-
sywnosc tego zjawiska w ciggu 12 ostatnich miesiecy. Odpowiedzi na to pytanie
przedstawione sg na wykresie 6.

48%
B Nie zmienita sie
Zwiekszyta sie
42% B Spadta
42%
17% B
2020 2021

Wyniki tegorocznego badania w porownaniu do zesztego roku wskazujg na
stabilizujgcy sie poziom ryzyka wystgpienia naduzy¢. W 2021 r. zdecydowanie mnigj
nizw 2020 ., tj. az 0 7 punktow procentowych, byto odpowiedzi wskazujgcych na
zmniejszenie sie tego zjawiska w ciggu ostatnich 12 miesiecy, za to az 48% respon-
dentow (1j. 7 punktow procentowych wiecej niz w zesztym roku) wskazato na usta-
bilizowanie sie ryzyka wystgpienia naduzyc.

W tym roku na zwigkszenie intensywnosci wystepowania nieuczciwosci wskazaty
gtownie firmy leasingowe (80% firm leasingowych uczestniczacych w badaniu wska-
zato na tg odpowiedz), inaczej niz w zesztym roku, kiedy przodowaty banki. W 2021
r. byty one na drugim miejscu — 58% bankow uczestniczacych w badaniu identyfiko-
wato zwiekszone ryzyko w tym obszarze.



Wykres 7. Trudnosci
w walce z naduzyciami
spowodowane COVID-19

Zrodio: ZPF/EY.

Wykres 8. Problemy,

z jakimi zmagajg sie insty-
tucje finansowe w obsza-
rze naduzyc

Zrodio: ZPF/EY.

Pandemia i sygnalisci — analiza czynnikow wptywu

W ostatnim roku instytucje finansowe musiaty sie mierzy¢ z wieloma nowymi
trudnosciami w walce z naduzyciami, ktore byly spowodowane COVID-19. Wymie-
nione przez respondentow trudnosci, wynikajace ze zmienionych warunkow funk-
cjonowania biznesu w czasie pandemii, zostaty pokazane na wykresie 7. Najwaz-
niejszym problemem wskazanym przez badanych jest utrudnione dochodzenie
roszczen — zadeklarowato tak 38% instytucji finansowych. Biorgc pod uwage to, jak
COVID-19 zmienit sposob funkcjonowania gospodarki oraz catej administraciji
panstwowej, m.in. sgdow, odpowiedz ta nie powinna dziwic¢. Nie zdumiewa takze
wskazanie, ze to utrudniony kontakt z klientem byt jednym z najwazniejszych pro-
blemow, z ktorym musiaty sie zmagac instytucje finansowe. Na te trudnos¢ wskazat
co pigty z respondentow. Instytucje zauwazajg rowniez, ze muszg zmagac sie z no-
wymi schematami oszustw (13% odpowiedzi). Ciggte zmiany legislacyjne takze
wskazywane sg jako istotna trudnosc¢ w walce z naduzyciami. Co ciekawe, az 22%
respondentow, co stanowi drugg najczesciej podawang odpowiedz, w ogole nie widzi
trudnosci w walce z naduzyciami.

22% Utrudnione dochodzenie roszczen
38% B Utrudniony kontakt z klientem
B Nowe schematy oszustw
Zmiany legislacyjne

Brak

Tradycyjnie zapytaliSmy rowniez badanych o codzienne, zwykte trudnosci, z ktory-
mi musza mierzy¢ sie w walce z naduzyciami (wykres 8). Ankietowani wskazali, tak
samo jak w zesztym roku, ze najwazniejszym problemem, z jakim muszg sie zmagac,
jest brak swiadomosci klientow. Takga odpowiedz wskazato 40% respondentow.
Szybko zmieniajgce sie schematy naduzy¢ uplasowaty sie na drugim miejscu (22%),
a natrzecim niedostateczne zasoby skierowane do obszaru walki z nimi (17%). W po-
rownaniu z zesztym rokiem o 5 punktow procentowych zmalata ilos¢ odpowiedzi
wskazujgcych na niedostateczne zasoby, za to wzrosta liczba tych, wskazujacych na
problem z nowymi schematami oszustw — rowniez o 4 punkty procentowe. Rozumie-
my, ze moze to wskazywac na coraz lepsze przygotowanie instytucji finansowych do
walki z naduzyciami pod katem zasobow ludzkich i technicznych, niestety ciggle
najstabszym punktem jest sam klient, padajacy ofiara nowych schematéw oszustow.

Brak $wiadomosci klientow

8%

B Szybko zmieniajgce sie schematy naduzyc¢
B Niedostateczne zasoby

Utrzymanie dobrej relacji z klientem

Opor wewnatrz organizacji

Inne

11
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Wykres 9. Najczesciej
wykorzystywany kanat
zgtoszen nieprawidtowosci
przez sygnalistow

Zrodio: ZPF/EY.

Tegoroczne dane pokazuja, ze w okresie pandemicznym ryzyko wystgpienia
naduzyc¢ powoli stabilizuje sie — niestety na podwyzszonym poziomie, a gtosow, ze
obnizyto sie jest bardzo niewiele. Okazato sie takze, ze ryzyko to jest napedzane
nowymi schematami oszustw oraz brakiem swiadomosci samych klientow, ktorzy
nie nadgzajg za pomystowoscig przestepcow. Nalezy za to odnotowac, jako pozy-
tywny wniosek z tegorocznego badania, wzrost przygotowania instytucji finansowych
pod katem zasobow osobowych i materialnych, do nowych, pojawiajacych sie w pan-
demii wyzwan zwigzanych z walkg z naduzyciami.

Pracownik — najcenniejsze zrédto informacji
o nieprawidtowosciach

W zwigzku z tym, ze pod koniec biezacego roku uptywa czas na transpozycje Dyrektywy
do spraw ochrony sygnalistow do polskiego porzadku prawnego, instytucje finansowe
niedtugo mogg byc¢ zobowigzane do wdrozenia spetniajgcych jej wymagania syste-
mow zglaszania naduzy¢ oraz standardow ochrony sygnalistow. Z tego powodu
w tegorocznym raporcie postanowilismy zbadac kwestie sygnalizowania i ochrony
sygnalistow w instytucjach finansowych.

Badania bowiem jednoznacznie wskazujg, ze systemy zgtaszania naduzyc¢ sg
najskuteczniejszym sposobem wykrywania nieprawidtowosci. Z uwagi na to, ze in-
stytucje finansowe posiadajg wiele rozbudowanych procesow biznesowych, organi-
zacje te sg w sposob szczegolny narazone na ryzyko ich powstawania. Zauwazyt to
takze ustawodawca europeijski, ktory zobowigzat niektore instytucje finansowe (m.in.
banki, towarzystwa ubezpieczeniowe) do wdrozenia mechanizmoéw zglaszania nad-
uzyc¢ niezaleznie od liczby zatrudnianych pracownikow.

W zwigzku z powyzszym jedno z pierwszych pytan jakie zadalismy respondentom
dotyczyto tego, jakie kanaty zgtoszen sg najczesciej wykorzystywane przez sygna-
listow do zgtaszania nieprawidtowosci (wykres 9).

3% —

5% Dedykowany e-mail
13% B Dedykowana platforma internetowa
) B Hotline
e Listownie
Osobiscie

Brak kanatu

Z odpowiedzi udzielonych przez ankietowanych wynika, ze najczesciej wyko-
rzystywanym kanatem informowania o naduzyciach byt przeznaczony do tego adres
e-mail. Takiej odpowiedzi udzielita niemal potowa respondentdéw. Na drugim miejscu
znalazly sie specjalne platformy internetowe, ktore sg prawie tak popularnym kanatem
zgtaszania co wyznaczona linia telefoniczna (hotline). Co ciekawe, dosy¢ spora po-
pularnoscig cieszy sie forma listowna, co jest wynikiem dosc¢ zaskakujagcym biorgc
pod uwage, iz pracownicy instytucji finansowych zazwyczaj dziatajg w srodowisku
dosyc¢ silnie zinformatyzowanym. Z tego tez powodu zaskakujgcym jest, ze jedynie



Wykres 10. Podmioty
obstugujgce kanaty zglo-
szen nieprawidtowosci

Zrodio: ZPF/EY.

Pandemia i sygnalisci — analiza czynnikow wptywu

17% respondentow wskazato na platforme internetowg jako najczesciej wykorzysty-
wany kanat zgtoszen. Taki rezultat wynika prawdopodobnie z faktu, ze dotychczas
wiele firm, nie byto zobowiazanych do udzielania informacji zwrotnej sygnalistom, ani
do bardzo daleko posunietej ochrony ich tozsamosci. Przede wszystkim, nalezy sie
spodziewag, ze zwiekszeniu ulegnie Swiadomos¢ spoteczna, co z czasem doprowa-
dzi do zwiekszonej ilosci zgtoszen. Dotychczasowe narzedzia moga okazac sie nie-
wydajne, stad wiele firm prawdopodobnie poczuje potrzebe zainwestowania w roz-
wigzania typu webowego, by sprawniej zarzadzaé¢ procesem zgtaszania naduzyc.

Optymizmem napawa fakt, ze jedynie 3% respondentow wskazato, iz w ich
organizacjach nie ma zadnych systemow zgtaszania naduzyc. Biorgc pod uwage, ze
w badaniu braty udziat nie tylko duze instytucje finansowe, ale takze spora grupa
mniejszych organizacji, w tym takze takich, ktore nie sg silnie regulowane przez
ustawodawce, na taki wynik nalezy patrzec¢ z ogromna nadziejg. W grupie organizaciji
posiadajgcych odpowiednie systemy zgtaszania naduzy¢ najrzadziej wskazywanym
sposobem ich zgtaszania byty te dokonywane osobiscie. Taka odpowiedz nie po-
winna dziwi¢, gdyz w zadnym wypadku nie gwarantuje to zachowania anonimowosci,
dlatego wymaga od sygnalisty duzej odwagi.

Wiedzac jakie kanaty zgtoszen wykorzystywane sg przez sygnalistow do sygna-
lizowania nieprawidtowosci, postanowilismy zapytac respondentow o to, jakie pod-
mioty odpowiadajg za obstuge zgtoszen.

r— 2%
Zewnetrzny podwykonawca
Wewnetrzna komorka
Bl Czesc¢ kanatdw obstugiwana
wewnetrznie, a czesc przez
zewnetrznych podwykonawcow
85%

Analizujgc odpowiedzi wskazane przez respondentdow mozna zauwazyc powig-
zanie pomiedzy wykorzystywanym kanatem zgtoszen a podmiotami, ktore je obstu-
guja. Zdecydowana wiekszos¢ ankietowanych wskazata, ze za przyjmowanie zgto-
szen odpowiada wewnetrzna komorka organizacyjna — takg odpowiedz wybrato 85%
instytucji finansowych. W 2% organizacji obstuga przyjmowania zgtoszen zlecona
jest zewnetrznym podmiotom tj. w szczegolnosci kancelarii prawnej (ombudsman).
Co ciekawe, 13% badanych instytucji finansowych korzysta z wtasnych zasobow
pracowniczych oraz wspomaga sie zewnetrznymi podmiotami w obstudze zgloszen.
Z uwagi na to, ze najczestszym kanatem zgtoszen sg przeznaczone adresy e-mail
odpowiedzi dotyczace podmiotow obstugujacych pasma komunikacji nie powinny
szczegolnie dziwic. Praktyka bowiem pokazuije, ze firmy, ktore decydujg sie korzystac
Z ustug podmiotéw zewnetrznych w procesie obstugi zgtoszen przewaznie posiadajg
odpowiednie platformy zgtoszeniowe.

Ze wzgledu na Dyrektywe do spraw ochrony sygnalistow i jej wymagania zwigzane
z koniecznoscig udzielenia informacji zwrotnej zgtaszajgcemu oraz ochrony jego toz-
samosci istnieje duze prawdopodobienstwo, ze firmy w kolejnych latach czesciej bedg
wspomagac swoje procesy przeznaczonymi do tego celu platformami internetowymi.
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Wykres 11. Osoba
najczesciej dokonujgca
zgtoszen nieprawidtowosci

Zrodto: ZPF/EY.

2 Report to the nations. Global study
of occupational fraud, ACFE 2020.

Jedno z najwazniejszych pytan jakie zadalismy ankietowanym podczas badania
dotyczyto tego, kto najczesciej dokonuje zgtoszen nieprawidtowosci (wykres 11).

Klient
B Pracownik

B Nie jesteSmy w stanie ustalic¢
zrodta zgtoszenia

Inny

Niemal potowa respondentow wskazala, ze najczestszym zrodtem informaciji
0 nieprawidtowosciach sg pracownicy instytucji finansowej. Taka odpowiedz zostata
udzielona przez 47% badanych. Druga najczesciej zaznaczana opcja dotyczyta klien-
tow. Powyzsza statystyka w ogole nie zaskakuje. Jak wskazujg bowiem inne badania
dotyczace zgtaszania nieprawidtowosci to wtasnie pracownicy sg najczesciej zrodtem
informacji 0 naduzyciach wystepujacych w organizacjach. Wynika to z faktu, ze naj-
lepiej znajg oni organizacje oraz procesy w niej wystepujace, stad wiasnie majg naj-
wiecej wiedzy na temat tego, gdzie dochodzi do naduzy¢ lub gdzie jest ryzyko ich
powstawania. Fakt, ze pracownicy stanowig najlepsze zrodto wiedzy o nieprawidto-
wosciach oraz to, ze do niedawna nie mogli oni liczy¢ na zadng ochrone prawng przed
ewentualnym odwetem ze strony pracodawcy lub innych zatrudnionych, skfonit or-
gany europejskie do rozpoczecia prac nad Dyrektywg o ochronie sygnalistow. Za-
znaczy¢ jednak nalezy, ze instytucje finansowe naleza do nielicznych firm, ktore juz
dzisiaj zobowigzane sg do wdrozenia odpowiednich kanatow zglaszania naduzyc¢ i do
ochrony sygnalistow przed negatywnymi konsekwencjami, stgd mozna zatozyc, ze
powyzsze wyniki bedzie mozna w niedalekiej przysztosci ekstrapolowac na inne
branze, ktore wdrazac¢ beda odpowiednie systemy zgtoszeniowe.

Majgc wiedze o tym jaka grupa stanowi najbogatsze zrodto wiedzy o naduzyciach
postanowilismy dowiedziec sie co jest najczesciej przedmiotem zgtoszenia. Odpo-
wiedzi na to pytanie zostaty wskazane na wykresie 12.

Dwoma najczesciej wskazywanymi odpowiedziami przez respondentow byty (i)
wytudzenia produktow kredytowych i pozyczek oraz (ii) naduzycia wewnetrzne. Biorac
pod uwage charakter branzy w jakiej dziatajg instytucje finansowe odpowiedzi te
wydajg sie by¢ zrozumiate. Warto dodac, ze w ubiegtorocznym badaniu pytalismy
o to, gdzie instytucje finansowe widza najwieksze ryzyko wystapienia naduzyc¢. Naj-
czesciej wskazywang wowczas odpowiedzg byty wytudzenia produktow kredytowych
oraz pozyczek. Wskazania z 2020 r. koresponduja z tegorocznymi odpowiedziami
w zakresie najczesciej zgtaszanego przedmiotu naduzyc. Nie dziwi wysokie, drugie
miejsce zwigzane z naduzyciami wewnetrznymi. Miedzynarodowe badania® bowiem
pokazuja, ze sg one jednymi z najczesciej zgtaszanych przez sygnalistow. Ciekawe
jest to, ze w badaniu z 2020 r. tylko 4% respondentow wskazato na nie jako na
przedmiot zgtoszenia—w tym roku zas, az 27%. Ten drastyczny wzrost niekoniecznie
musi wskazywac jedynie na rzeczywisty wzrost tego typu naduzy¢ w organizacjach,
raczej na zwiekszenie sige poziomu $wiadomosci pracownikow i ich zaufania do pra-
codawcy.
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Wykres 12. Przedmiot
zgloszenia

Zrodio: ZPF/EY.

Naduzycia wewnetrzne
27%

Wytudzenia produktow
kredytowych oraz pozyczek

43%
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Wykres 13. Ocena zagro-
zenia wystgpieniem
poszczegolnych typow
naduzyc¢ w ciggu ostatnich
12 miesiecy

Zrodio: ZPF/EY.

Szczegotowe wyniki badania

Wyludzenia sa najwiekszym zagrozeniem

Od ponad dekady badanie naduzy¢ w sektorze finansowym obrazuje skale zjawiska,
typy naduzyc, a takze wyzwania, z jakimi mierza sie instytucje z branzy finansowej.

W tej czesci raportu prezentujemy szczegotowo odpowiedzi przedstawicieli
instytucji finansowych, odnoszace sie do poszczegolnych aspektow naduzyc.

Jezeli chodzi o najczesciej wskazywane typy naduzy¢, z ktorymi radzi¢ sobie
musza instytucje finansowe (wykres 13) w ciggu ostatnich 12 miesiecy, to w tego-
rocznym badaniu zauwazy¢ mozna pewng zbieznosc¢ z typami naduzy¢ deklarowa-
nymi jako zgtaszane przez sygnalistow (wykres 12). Organizacje dziatajace w branzy
finansowej wskazuja, ze najwiekszym zagrozeniem dla ich dziatalnosci sg naduzycia
zwigzane z wytudzaniem produktow kredytowych oraz pozyczek. Niemal 55% re-
spondentow przypisato takiej odpowiedzi najwyzszg wage. Po przeciwnej stronie
macierzy ryzyka znajdujg sie naduzycia zwigzane z wykorzystaniem kart kredytowych.
Tutaj 70% ankietowanych przypisato najnizszg wage ryzyka.

55%
; o 9%
Fatszowanie sprawozdania finansowego
18%
18%
55%
0,
Naduzycia wewnetrzne 15%
27%
3%
60%
0,
Korupcja 30%
10%
0%
33%
0,
Cyberataki 36%

27%

5%

70%
Naduzycia z wykorzystaniem kart
kredytowych

Nieautoryzowane transakcje na
rachunkach klientow

5%
10%
Wytudzenia produktow kredytowych 12%
oraz pozyczek 23%

Pranie pieniedzy

55%

43%

B Niskie zagrozenie Srednie zagrozenie M Wysokie zagrozenie Bardzo wysokie
zagrozenie
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Wykres 14. Czy organiza-
cja jest dobrze przygoto-
wana do walki z naduzy-
ciami?

Zrodto: ZPF/EY.

W kontekscie naduzy¢ zaprezentowanych na wykresie 13 na pewno zaskoczeniem
jest fakt, ze naduzycia wewnetrzne nie stanowig w percepcji respondentow wyso-
kiego zagrozenia, tylko 3% z nich ocenito, ze zagrozenie nimi jest wysokie, mimo
tego, ze stanowig przeciez przedmiot, az 27% zgloszen dokonywanych przez sy-
gnalistow. By¢ moze jest to wiasnie powod, dlaczego w praktyce tego rodzaju nie-
prawidtowosci sg jednymi z najczesciej wystepujgcych — organizacije najwiecej uwagi
poswiecajg zagrozeniom zewnetrznym, nie doszacowujac potencjalnych ryzyk wy-
nikajgcych z naduzyc¢ wewnetrznych.

Warto zwrocic tez uwage na skrajne odpowiedzi dotyczgce zagrozen wynikajgcych
z tytutu fatszowania sprawozdania finansowego. Odpowiedzi dotyczace tego ryzyka
podzielity sie na dwie grupy — jedng wskazujgca na mate ryzyko (55%) i drugg iden-
tyfikujgca to samo ryzyko jako wysokie lub bardzo wysokie (fgcznie 36%). Taki po-
dziat respondentéw wynika prawdopodobnie z faktu, ze sprawozdania finansowe
moga miec inne znaczenia dla poszczegolnych sektorow branzy finansowej. Mozliwe,
ze czese ankietowanych instytucii nie zdaje sobie sprawy ze specyfiki i ewentualnych
nastepstw fatszowania sprawozdan finansowych i nie traktuje tego obszaru jako
wymagajgcego szczegolnego nadzoru.

Apetyt naryzyko? Nie w czasach pandemii. Zmalaty
wydatki na przeciwdziatanie naduzyciom, za to
zaostrzyly sie zasady udzielania finansowania

Pierwsze pytanie z serii badajacej przygotowanie organizacji do walki z naduzyciami
dotyczyto tego jak respondenci oceniajg poziom przygotowania instytucji do tego
wyzwania (wkyres 14). Zdecydowana wiekszos¢ ankietowanych ocenia, ze ich or-
ganizacje sg dobrze przygotowane do walki z naduzyciami. Zliczajgc odpowiedzi
,zdecydowanie tak” oraz ,raczej tak” okazuje sig, ze pozytywne zdanie posiada 77 %
wszystkich respondentow. Jedynie 8% organizacji nie jest, zdaniem ich przedstawicieli,
dobrze przygotowana do walki z naduzyciami, a 15% respondentow nie potrafi ocenic
poziomu gotowosci ich organizacji do przeciwdziatania nieprawidtowosciom.

Zdecydowanie tak
B Raczejtak
B Trudno oceni¢

Raczej nie

Powyzsze odpowiedzi warto porownac z tymi, ktore dotycza tego jakie koszty
reprezentowana instytucja finansowa poniosta w ciggu ostatnich 12 miesiecy w celu
przeciwdziatania naduzyciom (wykres 15). Z tegorocznego badania wynika, ze 33%
organizacji wydaje na walke z naduzyciami ponad 100 tys. PLN, przy czym 8% an-
kietowanych instytucji wydaje wiecej niz 500 tys. PLN. Jezeli zsumujemy wszystkie



Wykres 15. Szacunkowe
wydatki na przeciwdziata-
nie naduzyciom w latach
2019-2021

Zrodto: ZPF/EY.

Wykres 16. Ocena pozio-
mu wydatkow ponoszonych
na walke z naduzyciami

Zrodto: ZPF/EY.

Szczegotowe wyniki badania

odpowiedzi wskazujace na ponoszenie jakichkolwiek wydatkow to okazuje sig, ze
ich liczba pokrywa sie niemal doktadnie z liczbg odpowiedzi pozytywnie oceniajgcy-
mi poziom przygotowania organizacji do walki z naduzyciami. Natormiast odpowiedzi
wskazujgce, ze organizacja nie ponosi zadnych kosztow przeciwdziatania naduzyciom
oraz te wskazujgce na brak tych danych w 2021 roku, odpowiadajg procentowi od-
powiedzi negatywnie lub neutralnie oceniajgcych poziom przygotowania do walki
Z nieprawidtowosciami.

40%  41%

W 2019
36%
W 2020
29% 2021
25%25%
17% 17%
10%
8%
5%
Ponizej 100 100-500 Powyzej 500 Brak dodatkowych Brak danych

tys. PLN tys. PLN tys. PLN kosztow

Ciekawe jest porownanie wydatkow ponoszonych przez instytucje finansowe
w kolejnych latach. Widac wyraznie, ze rok 2020 byt wyjatkowy i instytucje finansowe
ponosity niestandardowo wysokie koszty przeciwdziatania naduzyciom.

Dla uzyskania petnego obrazu w kwestii finansowania walki z naduzyciami
postanowilismy dopytac czy poziom aktualnie ponoszonych wydatkéw na ten cel jest
wystarczajgcy czy tez nie (wykres 16).

Na odpowiednim poziomie Zbyt niski
75% 25%

Rowno 75% ankietowanych odpowiedziato, ze aktualny poziom wydatkow
ponoszonych przez ich organizacije jest na odpowiednim poziomie. Pozostate 25%
badanych zaznaczyto odpowiedz, ze poziom ten jest zbyt niski. Co ciekawe nikt nie
udzielit odpowiedzi, ze poziom ten jest za wysoki. Powyzsze wskazania mozna takze
wprost zestawic¢ z poprzednimi dwoma wykresami. Liczba ankietowanych, ktorzy
wskazali, ze wydatki w tym zakresie sg na odpowiednim poziomie pokrywa sie z tymi
organizacjami, ktore przeznaczajg jakiekolwiek srodki na realizacje tego celu, nato-
miast liczba respondentow wskazujgcych, ze poziom ten jest zbyt niski jest niemal
taka sama jak liczba organizaciji, ktore w 0gole nie ponoszg kosztow walki z naduzy-
ciami lub ktore nie prowadza przedmiotowych statystyk.

Syntetyzujgc wnioski z odpowiedzi udzielonych na wszystkie trzy powyzsze
pytania mozna z optymizmem skonstatowac, ze wiekszosc¢ organizacji jest gieboko
Swiadoma istnienia problemu naduzyc¢ i, niezaleznie od tego, czy alokujg wystar-
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Szczegotowe wyniki badania

Wykres 17. Szczegolne
kroki podjete w zwigzku
z przeciwdziataniem
naduzyciom w ostatnich
12 miesigcach

Zrodio: ZPF/EY.

czajgce srodki finansowe na ten cel, czy nie, wszystkie widzg potrzebe walki z wy-
stepowaniem nieprawidtowosci w instytucjach finansowych. Trzeba zauwazy¢, ze
wspotczesny sektor finansowy w duzej mierze opiera sie na zaufaniu publicznym
i wszelkiego rodzaju sytuacje, ktore moga wptywac negatywnie na to zaufanie szko-
dzg nie tylko pojedynczym organizacjom, ale takze catej branzy.

Przyjrzyjmy sie w takim razie w jaki sposob przeznaczone srodki finansowe
przektadajg sie na konkretne dziatania. Analize rozpoczelismy od sprawdzenia, czy
oraz jakie dodatkowe narzedzia byty wykorzystywane przez badane instytucje w celu
zminimalizowania ryzyka wystgpienia naduzy¢ w ostatnim roku, obcigzonym pan-
demig i duza zmiennoscia sytuacji rynkowej. Zapytalismy, jakie dziatania zostaty
zintensyfikowane, od ktorych odstgpiono oraz jakie pozostaty bez zmian. Odpowiedzi
respondentow zostaty przedstawione na wykresie 17.

58%
Liczba kontroli 38%
5%

58%
Szczegotowose kontroli 38%
5%

Restrvkovinosc d udzielani 20%
estrykeyjnosé zasad udzielania o
finansowania 75%

5%

. ) 63%
Korzystanie z ustug dostawcow 339
zewnetrznych
5%
Planowany zakres procedur wykonywanych 58%
podczas badania sprawozdania finansowego 30%
przez audytora zewnetrznego 13%
Bez zmian B Zwiekszenie Ml Nie dotyczy

Zdaniem 75% respondentow zwigkszeniu ulegta restrykcyjnosc udzielania
finansowania nowym i obecnym klientom. Na takg odpowiedz wskazato 80% insty-
tucji pozyczkowych, 66% ankietowanych bankow oraz 90% firm leasingowych bio-
racych udziat w badaniu.

Co trzecia pytana instytucja w wiekszym stopniu zaczeta korzystac z ustug
Swiadczonych przez zewnetrzne firmy, takie jak dostawcy infrastruktury IT, doradcy
biznesowi oraz dostawcy ustug zwigzanych z bezpieczenstwem.

W tegorocznym badaniu 30% respondentow wskazato, ze w 2021 roku zwiekszyt
sie zakres procedur wykonywanych przez niezaleznego audytora podczas okresowego
badania sprawozdania finansowego. Z jednej strony audytorzy z pewnoscig sami
zaktualizowali stosowang metodyke, by dopasowac sie do pandemicznej rzeczywi-
stosci, ale z drugiej prawdopodobnie instytucje finansowe same chciaty mie¢ pewnosg,
Ze nie przegapity zadnych istotnych wskaznikdw potencjalnie mogacych swiadczy¢
0 wystgpieniu naduzyc, szczegolnie w roku, ktory byt tak niestandardowy jak 2020 r.

Pozostate dodatkowe dziatania, wdrozone przez ankietowanych, to zwiekszenie
liczby i zakresu kontroli klientéw. Jak wida¢ na wykresie 18a, gdzie prezentujemy



Wykres 18a. Ocena metod
walki z naduzyciami wyko-
rzystywanymi w instytucji —
oceny usrednione

Zrodio: ZPF/EY.

Szczegotowe wyniki badania

ocene skutecznosci poszczegolnych standardowych metod walki z naduzyciami, sg
to dziatania bardzo dobrze oceniane pod wzgledem skutecznosci.

Podobnie jak przed rokiem, zapytalismy respondentow o stosowane przez nich
metody walki z naduzyciami oraz ocene ich skutecznosci. Kazdy respondent mogt
wskazac, czy stosuje dane rozwigzanie oraz czy przynosi ono pozadany efekt, uzy-
wajac do oceny skali od 1 — najmniej skuteczne do 5 — najbardziej skuteczne. Uzyskane
w ten sposob informacije zostaty w sposob szczegotowy, rozbite na poszczegolne
oceny zaprezentowane na wykresie 18b, a w formie usrednionej na wykresie 18a.
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Analiza udzielonych odpowiedzi potwierdza, ze wszystkie instytucje stosujg
jednoczesnie wiele metod przeciwdziatania naduzyciom. Az 60% respondentow
stosuje wszystkie wskazane w pytaniu metody.

Do najbardziej efektywnych metod przeciwdziatania naduzyciom w instytucjach
finansowych nalezg (1) czynnosci podejmowane przez samodzielny zespot we-
wnetrzny zajmujacy sie wykrywaniem i zwalczaniem nieprawidtowosci [Srednia ocena
4.8], (2) weryfikacja danych klientow podczas podejmowania decyzji sprzedazowych
[srednia ocena 4,4], (3) wewnetrzne bazy danych [$rednia ocena 4,3] oraz (4) roz-
wigzania IT do wykrywania i zapobiegania naduzyciom [srednia ocena 4,2]. Pierwszej
z wymienionych metod nie stosuje 25% ankietowanych bankow. Drugg stosuje 100%
badanych instytuciji, trzecig i czwartg metode wykorzystuje odpowiednio 90% i 88%
pytanych organizacji.

Najrzadziej stosowanymi metodami sg ex aequo: czynnosci podejmowane przez
samodzielny zespot wewnetrzny zajmujgcy sie wykrywaniem i zwalczaniem niepra-
widtowosci, rozwigzania IT do wykrywania i zapobiegania naduzyciom oraz wewnetrzne
kanaty zgtoszeniowe — kazdego z nich nie stosuje 12% ogodtu badanych organizaciji

— mimo bardzo wysokich ocen ich skutecznosci, jakie przyznajg dwom pierwszym
z nich instytucje wykorzystujgce te narzedzia.

W tegorocznym badaniu powtarza sie zjawisko, ze metody stuzace do detekgiji

naduzy¢ byty oceniane jako mniej skuteczne narzedzie walki z nimi. Co ciekawe,
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2 2 Szczegotowe wyniki badania

zarowno regularne szkolenia, jak rowniez kanaty anonimowego informowania o nad-
uzyciach nie przynoszg w ocenie wigkszosci instytucji najlepszych efektow. Niedo-
cenianie skutecznosci kanatow anonimowego sktadania zawiadomien o nieprawi-
dtowosciach moze wynikac z ciggtego braku zaufania do tego narzedzia wsrod
potencjalnych informatorow lub negatywnego postrzegania osob sygnalizujacych
zaobserwowane naduzycia. Tak jak w ubiegtym roku, widac, ze regularne szkolenia
dla pracownikow, prowadzone przez wigkszosc badanych instytucji, nie przektadajg
sie w oczach ankietowanych na ograniczenie wystepowania nieprawidtowosci.

Najbardziej popularng metoda przeciwdziatania naduzyciom okazata sie wery-
fikacja danych klientow podczas podejmowania decyzji sprzedazowych. Rozwigza-
nie te, jako jedyne, wdrozyty wszystkie sposrod badanych instytuciji.

Wykres 18b. Ocena dla

metod walki z naduzyciami Regularne szkolenia z zakresu zapobiegania 45%
Lo naduzyciom dla pracownikéw majacych kontakt 23%
wykorzystywanymi w insty-

. o . z klientami 8%
tucji — wyniki szczegotowe

r 45%
Zrodto: ZPF/EY. Rozwigzania IT do wykrywania i zapobiegania 13% 25%

naduzyciom

0%
5%
43%
40%
Wewnetrzne bazy danych oy 5%
(]

3%

33%
) ) . ) 30%
Zewnetrzne rejestry informacji gospodarczej = 23%
o

Czynnosci podejmowane przez samodzielny 23%
zespot wewnetrzny dedykowany do wykrywania 3%
nieprawidtowosci i walki z naduzyciami

30%
43%
Analizy jakosciowe portfela klientow 18%
29%
Kanaty anonimowego informowania o 18% 28%
naduzyciach 18%
20%
43%
Pisemne procedury i polityki wewnetrzne 33%
13%
23%
Audyt zewnetrzny 23%
25%
48%
Audyt i kontrola wewnetrzna 20%

25%
Kontrole sprawowane przez kierownictwo i : 38%

60%

menedzerow wysokiego szczebla 15%
5%
45% .
Weryfikacja danych klientow przy 5% 50%
podejmowaniu decyzji o sprzedazy produktu | o4
0%
B Bardzo Skuteczna W Srednio Mato Bardzo mato

skuteczna skuteczna skuteczna skuteczna



Wykres 19. Problemy
powstajgce w procesie
walki z naduzyciami —
pytanie otwarte

Zrodto: ZPF/EY.

Wykres 20. Gtowne

problemy we wspotpracy

Z organami scigania

Zrodio: ZPF/EY.

Szczegotowe wyniki badania

Wyzwania w walce z naduzyciami - pandemia
pogtebia znane problemy

Poprosilismy respondentow o odpowiedz na otwarte pytanie o problemy, z ktorymi
musza sie mierzy¢ w codziennej walce z naduzyciami. Zagregowane w najczesciej
powtarzajgce sie grupy odpowiedzi przedstawilismy na wykresie 19.

Utrudniony kontakt / praca zdalna /
obieg dokumentow

26% B Zmieniajgce sie schematy naduzy¢

B Niedopasowana procesy, narzedzia
lub Srodki
Presja sprzedazowa
Opieszatos¢ organow scigania

205 Wieksza determinacja przestepcow

2% —

39% —/

Brak zdiagnozowanych problemoéw

Na pierwszym miejscu (26 %) zdecydowanie plasuja sie przeszkody wynikajace
z pracy zdalnej — utrudniony kontakt i obieg dokumentow. Zmieniajace sie, nowe
schematy naduzy¢ wskazane zostaty przez 17% respondentdw, a hiedopasowanie
narzedzi lub niewystarczajgce zasoby jako problem ocenia 12% badanych. Ciekawe
jest, ze az 38% instytucji nie diagnozuje u siebie wystepowania problemow w pro-
cesie walki z naduzyciami.

W osobnym pytaniu tradycyjnie zapytalismy respondentow o wspotprace z or-
ganami scigania (wykres 20). Najwiekszg przeszkoda we wspotpracy z nimi jest,
zdaniem ankietowanych, dtugi czas prowadzonych postepowan. Na czas reakgc;ji
organow zwracali uwage takze respondenci edycji ubiegtorocznego badania. Wydtu-
Zony czas podejmowanych przez organy czynnosci zostat spotegowany w ostatnich
dwoch latach pandemig COVID-19. Jedna piata respondentow wskazata na brak
podejmowania przez organy czynnosci procesowych w celu wykrycia sprawcy.

Podobnie jak w ubieglym roku, reprezentanci badanych instytuciji zwrocili uwage
na brak wyspecjalizowanej kadry, ktora posiadataby wiedze na temat realiéw rynku
instrumentow finansowych, mechanizmow dziatania instytucji z tego sektora i spe-
cyfiki oferowanych produktow. Wiele wypowiedzi wskazuje takze na trudnosci w ko-
munikacji z organami $cigania, procedury niedostosowane do cyfrowego obiegu
dokumentow i brak narzedzi technologicznych umozliwiajgcych efektywng wymiane
danych.

Przewlektos¢ postepowania
45% W Niekompetencja lub brak zaangazowania
B Brak podjecia dziatan

Brak zasobow i narzedzi
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Wykres 21. Rozwigzania,
ktore pomogtyby w walce
z naduzyciami

Zrodto: ZPF/EY.

Wykres 22. Szacowana
wysokosc¢ strat w wyniku
wystgpienia zjawiska
naduzyc w 2021 r. na
poziomie organizaciji

Zrodto: ZPF/EY.

Cata nadzieja w rozwigzaniach IT, ale konieczne
jest tez uaktualnienie legislacji

Spytalismy reprezentantow instytucji finansowych takze o to, jakie mechanizmy i roz-
wigzania technologiczne pomogtyby organizacjom w walce z naduzyciami (wykres 21).

W odpowiedziach wyraznie zauwazalna jest potrzeba wdrozenia zautomatyzo-
wanych rozwigzan IT. Jednak, jak wskazuja respondenci, nie tylko cyfrowe rozwigzania
sg potrzebne w walce z naduzyciami. Prawie co czwarty badany przyznat, ze wazna
z perspektywy zwalczania nieprawidtowosci bytaby aktualizacja obowigzujacej legi-
slacji. To sygnalizuje, ze branza odczuwa niedostatek jasnych i klarownych przepiséow
oraz brak norm, regulujgcych zasady funkcjonowania, a takze pozwalajgcych na
wdrazanie mechanizmoéw zwalczania naduzyc. Nie nalezy takze ignorowac wptywu
wspotpracy branzowej na ograniczanie ryzyka naduzy¢ — az 17% badanych wskazato,
ze konieczne jest usprawnienie wspotdziatania miedzy instytucjami.

Rozwigzania IT
2%\ B Zmiany legislacyjne

40% B Zmiany procesow wewnetrznych

9%

Nie wiem
Zwigkszenie zasobow

Wspotpraca pomiedzy instytucjami /
wymiana danych

Im mniejsze ryzyko tym mniejsze straty

W kolejnym pytaniu postanowilismy zapyta¢ ankietowanych jaka jest szacowana
taczna wysokosc strat jakie instytucje poniosty w wyniku naduzy¢ w ciggu ostatnich
12 miesiecy. Odpowiedzi na to pytanie zaprezentowane sg na wykresie 22.

29% 34% Ponizej 100 tys. PLN

W 100-500tys. PLN
B 500tys.—1minPLN
1-10 min PLN

Udzielone odpowiedzi pokazuja, ze 37% instytucji finansowych odnotowato
straty wynikajgce z naduzyc¢ wyzsze niz 500 tys. PLN. £gcznie za to 63% z nich nie
odnotowato strat wigkszych niz 500 tys. PLN. Warto zwrocic uwage na fakt, ze zaden
z badanych podmiotow nie odnotowat strat przekraczajgcych 10 min PLN, co jest



Wykres 23. Szacowane
faczne straty w wyniku
popetnianych naduzyc¢
w latach 2018-2021

Zrodio: ZPF/EY.

Szczegotowe wyniki badania

wynikiem niebagatelnym, poniewaz w badaniach prowadzonych w latach 2017-2020
odpowiedz takg wskazywato srednio 10% ankietowanych firm. Niepokojgce jest, ze
az 13% instytucji finansowych nie ma wiedzy na temat skali problemu, jednakze
biorgc pod uwage fakt, ze w badaniu braty udziat takze przedsiebiorstwa mniejsze
odpowiedz taka da sie w pewien sposob uzasadnic. Jesli przyjrzymy sie szczegoto-
wym wynikom w branzach, wielko$¢ strat ponoszonych przez poszczegolne instytucje
jest zroznicowana. Najwyzsze, bo na poziomie co najmniej 500 tys. PLN i wyzsze,
zadeklarowato 20% instytucji pozyczkowych, 16% bankow i az 80% firm leasingo-
wych. Najmniejsze straty dotykajg przewaznie instytucji pozyczkowych — 60% an-
kietowanych wskazato na straty ponizej 100 tys. PLN.

Na wykresie 23 przedstawiono odpowiedzi tegorocznego badania z wynikami
z lat poprzednich i dokonano ich krotkiego podsumowania.

34%
38%

30%
31%

L2 ¥ 5 S
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o o [32] i (9]
£ . .
— = X ©
® ~
Il 5
o
Ponizej 0,1-0,5 0,5-1 1-10 Powyzej
0,1 min PLN min PLN min PLN min PLN 10 min PLN

Gdy dokona sie syntezy danych wskazanych na wykresie okazuje sig, ze odpo-
wiedzi udzielone w tegorocznej ankiecie sg bardzo optymistyczne na tle badan
z poprzednich lat. Przede wszystkim, zanotowano znaczacy spadek strat o duzych
rozmiarach, tj. przekraczajgcych 1 min PLN, co jest zresztg kontynuacja dtuzszego
trendu. Pozytywnie nastraja fakt, ze w przedziale strat najwyzszych, tj. przekracza-
jacych 10 min PLN, nie odnotowano zadnych odpowiedzi. Wzrosta natomiast liczba
strat w przedziale najnizszym tj. do 100 tys. PLN, co biorgc pod uwage 0goIng sytuacje
wytaniajgca sie z badania jest bardzo optymistyczne. Konkludujac te wyniki mozna
powiedzieg, ze instytucje finansowe zanotowaty w tym roku spadek strat, ktore spo-
wodowane sa haduzyciami, przesuwajgc mediane z przedziatu $redniego i wysokiego
do przedziatu matego i sredniego. Koresponduije to z odpowiedziami respondentow,
z ktérych 75% wskazato, ze zdecydowanie wzrosta restrykcyjnosc zasad przyzna-
wania finansowania klientom, co obniza ryzyko ponoszone przez instytucje finansowe.
Niestety moze to oznaczac¢ zmnigjszenie zyskow z powodu rezygnagciji z podjecia sie
relacji biznesowych obarczonych wyzszym poziomem niepewnosci.
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Podsumowanie

Niniejszy raport stanowi podsumowanie wynikdw badania naduzyc¢ w sektorze finan-
sowym. W tegorocznym badaniu wykorzystana zostata ankieta ztozona z 17 pytan.
Odpowiedzi udzielaty zatrudnione w instytucjach osoby, bedace ekspertami w danej
dziedzinie i zajmujgce stanowiska kierownicze, eksperckie oraz specjalistyczne.

Tegoroczna ankieta, poza badaniem roznych aspektow zwigzanych ze zjawi-
skiem naduzy¢, miata na celu rowniez ocene, juz w kontekscie trwajgcej pandemii,
jak instytucje finansowe radzg sobie z tym problemem, jakim dodatkowym wyzwa-
niom musza stawi¢ czofa i jakich metod uzywaja, by ograniczac ryzyko wystgpienia
nieprawidtowosci. Dodatkowo postanowilismy zbadac kwestie organizacji wewnetrz-
nych kanatéw zgtaszania naduzy¢ ze wzgledu na Dyrektywe do spraw ochrony sy-
gnalistow, ktorej transpozycja do polskiego porzadku prawnego powinna nastgpic
do 17 grudnia 2021 r. Zaktada ona koniecznos¢ wdrozenia przez wszystkie instytucje
finansowe, poufnych i dostepnych dla szerokiego grona interesariuszy, kanatow
zgtaszania nieprawidtowosci.

Z przeprowadzonego w tym roku badania wynika, ze po prawie dwoch latach
w nowej, pandemicznej rzeczywistosci, intensywnosc naduzy¢ niewiele, ale zwiekszyta
sie. Mnigj instytucii niz przed rokiem wskazato, ze ryzyko naduzyc¢ spadto, przewazaty
odpowiedzi o utrzymaniu sie go na stabilnym poziomie. Nadal wystepujg typy nad-
uzyc, ktore sg coraz bardziej dotkliwe, jak np. wytudzenia produktow kredytowych
i pozyczek. Ponad potowa instytuciji finansowych podkresla, ze coraz czesciej pada
jego ofiara.

Z badania wynika réwniez, ze koszty ponoszone w tym roku na zwalczanie
naduzy¢ zdecydowanie spadty. Przyczyn tego zjawiska mozna upatrywac bezpo-
srednio w pogorszeniu 0golnej kondycji gospodarki z powodu pandemii, ale tez w juz
konczacym sie procesie dostosowywania systemow i zasobdw do rzeczywistych
potrzeb — zdecydowana wigkszosc instytuciji ocenia wydatki ponoszone w tym ob-
szarze jako wystarczajace.

Biorgc pod uwage metody przeciwdziatania naduzyciom, odpowiedzi ankieto-
wanych nie odbiegajg od tych, udzielonych rok temu. Instytucje finansowe w walce
Z naduzyciami rownoczesnie wykorzystujg wiele technik opartych na technologii oraz
specjalistycznych kompetencjach ludzi. Podobnie jak przed rokiem, preferowane sg
metody prewencyjne oraz dziatania podejmowane przez wewnetrzne zespoty eks-
pertow ds. walki z naduzyciami.

Tegoroczne badanie pokazuje, ze problem naduzyc jest nadal bardzo istotny
dla instytucji finansowych. Mimo trwajgcej pandemii, odpowiedzi naszych respon-
dentow wskazujg, ze czujq sie oni dobrze przygotowani i potrafig skutecznie radzic
sobie w zmiennych i wymagajgcych okolicznosciach tzw. ,nowej normalnosci”.
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Banki

Szacowane tgczne koszty
przeciwdziatania naduzyciom

Wielkos¢ instytucji mierzona wartoscig
sumy bilansowej na koniec 2020 roku

17%

ponizej 0,5 mid PLN
H 0,5-1mld PLN

Ponizej 100 tys. PLN
B 100-500 tys. PLN

Podsumowanie odpowiedzi w sektorach

Szacowana taczna strata w wyniku
popetnionych naduzy¢ na przes-
trzeni ostatnich 12 miesiecy

Ponizej 100 tys. PLN
B 100-500tys. PLN

10-20 mld PLN W Powyzej 500 tys. PLN W 500tys. PLN-1minPLN
20-50 mid PLN Brak dodatkowych kosztow 1-10 min PLN
powyzej 50 mid PLN Brak danych Brak danych
B Brak odpowiedzi
Najbardziej i najmniej istotne ryzyko wystgpienia naduzycia (srednia
przyznanych ocen w skali 1-5)
2,5
1,2
Wytudzenia produktow Fatszowanie sprawozdania
kredytowych oraz pozyczek finansowego
Najskuteczniejsze metody walki z naduzyciami wraz z ocenami skutecznosci
4,3
3,9 3,9 3,8
3,4 3,3
Weryfikacja Pisemne Kanaty Zespotdo Wewnetrzne Rozwigzania IT
danych klientow procedury i polityki anonimowego wykrywania bazy danych do wykrywania
wewnetrzne informowania nieprawidtowosci i zapobiegania

o naduzyciach

naduzyciom
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30 Podsumowanie odpowiedzi w sektorach

Firmy leasingowe

Wielkos¢ instytucji mierzona wartoscig Szacowane tgczne koszty Szacowana taczna strata w wyniku
sumy bilansowej na koniec 2020 roku przeciwdziatania naduzyciom popetnionych naduzy¢ na przes-
trzeni ostatnich 12 miesiecy

10% 14%
10% 30%
50%
86%
ponizej 0,5 mid PLN Ponizej 100 tys. PLN 100-500 tys. PLN
B 1-10 mid PLN B 100-500 tys. PLN 1-10 min PLN
10-20 mld PLN Brak dodatkowych kosztow
20-50 mid PLN B Brakdanych
powyzej 50 mid PLN
Najbardziej i najmniej istotne ryzyko wystgpienia naduzycia (srednia
przyznanych ocen w skali 1-5)
3,6 3,6
1,1
Wytudzenia produktow Fatszowanie sprawozdania Nieautoryzowane transakcje
kredytowych oraz pozyczek finansowego na rachunkach klientow
Najskuteczniejsze metody walki z naduzyciami wraz z ocenami skutecznosci
44 4,2
3,9
3,2 3,3 3,3
Weryfikacja Pisemne Kanaty Zespotdo Wewnetrzne Rozwigzania IT
danych klientow procedury i polityki anonimowego wykrywania bazy danych do wykrywania
wewnetrzne informowania nieprawidtowosci i zapobiegania

o naduzyciach naduzyciom



Podsumowanie odpowiedzi w sektorach 3 1

Instytucje pozyczkowe

Wielkos¢ instytucji mierzona wartoscig Szacowane tgczne koszty Szacowana taczna strata w wyniku
sumy bilansowej na koniec 2020 roku przeciwdziatania naduzyciom popetnionych naduzyc¢ na prze-
strzeni ostatnich 12 miesiecy

7% 6%
13%
o,
7% 50% 53% v 56%
ponizej 0,5 mid PLN Ponizej 100 tys. PLN Ponizej 100 tys. PLN
B 0,5-1mid PLN B 100-500tys. PLN B 100-500 tys. PLN
20-50 mid PLN Brak dodatkowych kosztow B 500tys. PLN-1min PLN
powyzej 50 mid PLN Brak danych 1-10 min PLN
B Brak odpowiedzi Brak danych
Najbardziej i najmniej istotne ryzyko wystgpienia naduzycia (srednia
przyznanych ocen w skali 1-5)
3,7
1,1
Wytudzenia produktow Naduzycia z wykorzystaniem
kredytowych oraz pozyczek kart kredytowych
Najskuteczniejsze metody walki z naduzyciami wraz z ocenami skutecznosci
4,5 4,6
3,8 41 4,0
2,3
Weryfikacja Pisemne Kanaty Zespotdo Wewnetrzne Rozwigzania IT
danych klientow procedury i polityki anonimowego wykrywania bazy danych do wykrywania
wewnetrzne informowania nieprawidtowosci i zapobiegania

o naduzyciach naduzyciom






Zwigzek
Przedsigbiorstw
Finansowych

w Polsce

Zwiazek Przedsiebiorstw Finansowych w Polsce (wczesniej Konferencja Przedsigbiorstw Finansowych
w Polsce — Zwiazek Pracodawcow) powstat 27 pazdziernika 1999 roku i obecnie skupia okoto stu kluczowych
przedsigbiorstw z wielu sektorow polskiego rynku finansowego, w tym bankowosci, zarzagdzania wierzytel-
nosciami, posrednikow finansowych, instytuciji pozyczkowych, zarzadzajacych informacjg gospodarcza
i kredytowa, odwroconej hipoteki w modelu sprzedazowym, platform crowdfundingowych oraz ubezpieczen.

ZPF to Cztonek Rady Rozwoju Rynku Finansowego, powotanej do zycia przez Ministra Finansow
Rzeczypospolitej Polskiej oraz Cztonek prestizowej organizacji samorzadowej europejskiego przemystu
kredytowego EUROFINAS (European Federation of Finance House Associations), zrzeszajacej szesnascie
krajowych organizacji, reprezentujacych instytucje finansowe.

ZPF ma w swoim dorobku badawczym juz kilkaset raportow, koncentrujac sie merytorycznie na
obszarze kredytu.

EY

Building a better
working world

Celem dziatalnosci EY jest budowanie lepiej funkcjonujacego swiata — poprzez wspieranie klientow, pra-
cownikow i spoteczenstwa w tworzeniu trwatych wartosci — oraz budowanie zaufania na rynkach kapitatowych.

Wspomagane przez dane i technologie, zroznicowane zespoty EY dziatajace w ponad 150 krajach,
zapewniajg zaufanie dzieki ustugom audytorskim oraz wspieraja klientow w rozwoju, transformacii biznesowej
i dziatalnosci operacyjnej.

Zespoty audytorskie, consultingowe, prawne, strategiczne, podatkowe i transakcyjne zadaja nieoczy-
wiste pytania, by moc znalez¢ nowe odpowiedzi na ztozone wyzwania, przed ktorymi stoi dzis swiat.

EY w Polsce to ponad 5000 specjalistéw pracujacych w 7 miastach: w Warszawie, Gdansku, Kato-
wicach, Krakowie, todzi, Poznaniu i Wroctawiu oraz w Centrum Ustug Wspolnych EY. Dziatajac na polskim
rynku co roku EY doradza tysigcom firm, zarowno matym i Srednim przedsigbiorstwom, jak i najwigkszym
firmom. Tworzy unikatowe analizy, dzieli sie wiedza, integruje srodowisko przedsiebiorcéw oraz angazuje
sie spotecznie. Dziatajaca od ponad 20 lat Fundacja EY wspiera rozwoj i edukacje dzieci oraz mtodziezy
z rodzin zastepczych, zwiekszajac ich szanse na dobra przysztosc, a takze pomaga opiekunom zastepczym
w ich codziennej pracy. Kazdego roku Fundacja EY realizuje okoto 20 projektow pomocowych, wspierajac
w ten sposob ponad 1300 rodzin zastepczych.

EY Polska od 2003 roku prowadzi polska edycje miedzynarodowego konkursu EY Przedsiebiorca
Roku, ktorej zwycigzey reprezentuja Polske w miedzynarodowym finale World Entrepreneur of the Year
organizowanym co roku w Monte Carlo. To jedyna tej rangi, miedzynarodowa inicjatywa promujaca najlep-
szych przedsigbiorcow.

EY Polska jest sygnatariuszem Karty Ro6znorodnosci i pracodawca rownych szans. Realizuje we-
wnetrzny program ,Poziom wyzej bez barier”, aktywnie wspierajacy osoby z niepetnosprawnosciami na
rynku pracy. EY byt w Polsce wielokrotnie wyrozniany tytutem ,Pracodawca Roku®” w rankingu prowadzo-
nym przez migdzynarodowa organizacje studencka AIESEC. EY jest rowniez laureatem w rankingach Great
Place to Work oraz Idealny Pracodawca wedtug Uniwersum.
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