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Szanowni Państwo,

Nadużycia w instytucjach finansowych to problem, który mimo postępu technologicznego
jest ciągle aktualny. Każdego dnia banki, zakłady ubezpieczeń, firmy pożyczkowe i firmy
leasingowe narażone są na próby wyłudzeń, zarówno zewnętrznych jak i wewnętrznych.

EY, razem z Konferencją Przedsiębiorstw Finansowych od lat bada zjawisko nadużyć
w sektorze finansowym. Badanie pozwala nam poznać skalę problemu i kierunki zmian oraz
trendy w zakresie przeciwdziałania wyłudzeniom.

Podsumowaniem wyników tegorocznego badania jest Raport, który składamy na Państwa
ręce zachęcając do lektury i życząc Państwu dalszych sukcesów w walce z nadużyciami.

Oszustwa są dla całego rynku, bardzo kosztownym, ale niestety wciąż nasilającym się zjawi-
skiem. To dlatego tak ważnym jest dla praktyków gospodarczych, by pozyskiwać jak najbar-
dziej aktualną wiedzę na ten temat. Jego znakomitym źródłem jest opracowanie, które
powstaje w wyniku realizacji naszego wspólnego projektu badawczego. Zawiera wiele prak-
tycznych i pożytecznych wskazówek, ułatwiających odbieranie ”sygnałów ostrzegawczych”
i projektowania narzędzi do radzenia sobie z tym zjawiskiem. Wiedza ekspertów – autorów
raportu, jak również reprezentujących przedsiębiorstwa, biorące udział w badaniu, daje uni-
kalną możliwość poznania skali zjawiska, nowych i zmieniających się technik dokonywania
wyłudzeń, czy też skuteczności stosowanych metod do walki z nadużyciami. Chciałbym
serdecznie podziękować tym, którzy kierowani odpowiedzialnością za dobro wspólne całego
rynku finansowego, zechcieli podzielić się swoimi doświadczeniami w tej edycji badania.

Jak pokazują wyniki niniejszego Raportu, ponad połowa badanych uczestników rynku finan-
sowego jest dobrze przygotowana do walki z nadużyciami. Czy to wystarczająco dużo?
Mam nadzieję, że odpowiedź na to pytanie znajdziecie Państwo w analizach zaprezentowa-
nych na kolejnych stronach tego opracowania i podczas przyszłych dyskusji.

Osobiście dostrzegam ogromną rolę międzysektorowej współpracy i wymiany doświadczeń
w zakresie przeciwdziałania nadużyciom finansowym. Każda konferencja, warsztat czy
raport przyczyniają się do zwiększenia poziomu bezpieczeństwa rynku finansowego, ponie-
waż zwiększają poziom wiedzy jego uczestników. Z tego względu bardzo cieszy mnie rosną-
cy udział firm leasingowych w badaniu opracowanym przez ekspertów EY oraz Konferencji
Przedsiębiorstw Finansowych. Dziękuję wszystkich ekspertom pracującym na rzecz podnie-
sienia poziomu wiedzy w zakresie przeciwdziałania wyłudzeniom finansowym

Mariusz Witalis,
Partner EY

Andrzej Roter,
Prezes Zarządu
Konferencji
Przedsiębiorstw
Finansowych
w Polsce

Andrzej Sugajski,
Dyrektor Generalny
Związku Polskiego
Leasingu



Wprowadzenie    |    5   
 

 

Wprowadzenie 
 
 
 
Niniejszy raport stanowi podsumowanie przeprowadzonego przez EY oraz Konferencję 
Przedsiębiorstw Finansowych („KPF”) projektu badawczego „Badanie nadużyć w sekto-
rze finansowym”. Badania nadużyć w sektorze finansowym prowadzone są przez EY  
i KPF od 2009 roku. 
 
Staramy się, żeby badanie było jak najlepiej dostosowane do zmieniających się oczeki-
wań sektora finansowego, dlatego w każdym roku udoskonalamy jego formułę, a od 
zeszłego roku nasze badanie zostało wzbogacone o szczegółowe pytania, opracowane 
pod kątem danego typu instytucji finansowej. 
 
Także i w tym roku, poza częścią ogólną ankiety, wspólną dla wszystkich responden-
tów, przygotowaliśmy oddzielne zestawy pytań dedykowane historycznie najliczniej re-
prezentowanym rodzajom instytucji finansowych, tj. bankom, firmom leasingowym 
oraz firmom pożyczkowym. 
 
Mamy nadzieję, że dzięki zastosowaniu powyższej zmiany, wyniki tegorocznej edycji 
badania spotkają się z jeszcze większym zainteresowaniem i dostarczą Państwu do-
datkowych informacji przydatnych w codziennej walce z nadużyciami. 
 
Badanie zostało przeprowadzone w formie anonimowej ankiety od czerwca do wrze-
śnia 2018 roku. 
 
W imieniu EY oraz Konferencji Przedsiębiorstw Finansowych w Polsce chcielibyśmy po-
dziękować wszystkim respondentom za poświęcony czas i przekazane spostrzeżenia. 
 
Raport z badania podzielony jest na 2 części. W pierwszej omówione zostały główne 
wnioski z badania, w drugiej szczegółowe wyniki dla trzech głównych grup responden-
tów: banków, leasingodawców oraz firm pożyczkowych.  
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Kolejny rok z rzędu badanie nadużyć na rynku finansowym przyciągnęło liczną grupę 
respondentów z tego rynku. Tym razem w badaniu skali problemu nadużyć wzięło 
udział aż 31 podmiotów. W odróżnieniu od zeszłego roku, najliczniejszą grupą były in-
stytucje leasingowe, które stanowiły aż 35% wszystkich respondentów. Nieco mniejszą 
reprezentację, bo na poziomie 29%, miały instytucje pożyczkowe oraz SKOKi. Bardzo 
istotny wkład w niniejszy projekt mieli również przedstawiciele banków (w tym banków 
uniwersalnych, spółdzielczych oraz specjalizujących się w udzielaniu kredytów deta-
licznych), którzy wypełnili 23% wszystkich kwestionariuszy. Wśród ankietowanych in-
stytucji znalazły się także spółki z branży ubezpieczeniowej. 
 
 

 
 
 

 
W tegorocznym badaniu największą grupą respondentów były mniejsze instytucje, tj. 
takie, których suma bilansowa nie przekroczyła 0,5 mld PLN, przy czym w skład tej 
grupy wchodziły głównie firmy pożyczkowe i SKOKi. Jest to istotna zmiana. Reprezen-
tacja małych instytucji wzrosła rok do roku o 9 pkt proc. Na drugim miejscu uplasowały 
się podmioty, których suma bilansowa wynosiła między 1 a 10 mld PLN oraz powyżej 
50 mld PLN – obydwie po 18% całej badanej grupy. Na trzecim miejscu były instytucje 
o sumie bilansowej w przedziale 10 a 20 mld PLN, przy czym w odniesieniu do roku 
2017 było ich o 8 punktów procentowych więcej.  
 
 

 
  

23% 

29% 

35% 

13% 

Banki

Instytucje pożyczkowe i SKOKi

Instytucje leasingowe

Pozostałe instytucje

36% 

7% 
18% 

14% 

7% 

18% 
Poniżej 0,5 mld PLN

0,5 - 1 mld PLN

1 - 10 mld PLN

10 - 20 mld PLN

20 - 50 mld PLN

Powyżej 50 mld PLN

Rys. 1. Rodzaje instytucji biorących 
udział w badaniu 

Rys. 2. Rozmiar instytucji biorących 
udział w badaniu mierzony 
wartością sumy bilansowej na koniec 
2017 roku (w mld PLN) 
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Odpowiedzi udzielone przez ankietowanych potwierdziły, że istnieją zjawiska, które w po-
dobnym stopniu dotyczą wszystkich uczestników rynku. W związku z tym w pierwszej 
części raportu przedstawiamy nasze obserwacje i wnioski wspólne dla wszystkich typów 
instytucji finansowych, które wzięły udział w badaniu. Zjawiska te dotyczą w szczególno-
ści problemu ograniczania wydatków i efektywności podejmowanych działań oraz zjawi-
ska cyberprzestępczości. 

Spadek nastrojów i wydatków 

Podobnie jak przed rokiem, zapytaliśmy respondentów o to, jak postrzegają poziom wy-
datków na zwalczanie nadużyć. Analiza wyników wskazała, że napawający optymizmem 
zeszłoroczny trend wzrostowy nie utrzymał się. O blisko połowę zwiększył się odsetek re-
spondentów, którzy uważają, że wydatki są zbyt niskie. Jednocześnie udział zadowolo-
nych z poziomu wydatków spadł o ponad 15%. Respondenci oceniający, że ich instytucja 
zbyt dużo wydaje na zwalczanie nadużyć to już jedynie 3% ogółu pytanych.  
 
 

 
 
 
Powyższy wniosek wynikać może z zauważalnego, w porównaniu z poprzednim bada-
niem, spadku nakładów na zapobieganie nadużyć. Szczególnie zaskakujące jest to, że 
blisko co czwarty ankietowany zadeklarował, że nie ponosi żadnych kosztów związa-
nych z przeciwdziałaniem nadużyciom – to niemal dwukrotnie więcej niż przed rokiem. 
 
 

 

61% 

72% 

36% 

23% 

3% 

5% 

2018

2017

Na odpowiednim poziomie Zbyt Niski Zbyt Wysoki

11,6% 

30,2% 

23,3% 

18,6% 
22,6% 

19,4% 
22,6% 

16,1% 

Nie ponosimy 
dodatkowych kosztów 

związanych z 
przeciwdziałaniem 

nadużyciom 

Poniżej 100 tys. PLN 100 tys. PLN - 500 tys. 
PLN 

Powyżej 500 tys. PLN 

2017 2018

Rys. 3. Ocena poziomu wydatków 
ponoszonych na walkę  
z nadużyciami 

Rys. 4. Szacunkowe koszty 
przeciwdziałania nadużyciom, 
poniesione przez instytucje 
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Podsumowując odpowiedzi respondentów, w porównaniu z poprzedni rokiem, poza 
istotnym wzrostem odsetka ankietowanych, którzy na zwalczanie nadużyć nie przezna-
czają żadnych środków, we wszystkich pozostałych kategoriach wynik jest niższy niż  
w 2017 roku, w tym o 1/3 spadł odsetek ankietowanych, którzy wydają najmniej, czyli po-
niżej 100 tys. PLN. 
 
Niezależnie od powyższego, zapytaliśmy ankietowanych, czy w instytucjach planowane 
jest zwiększenie wydatków na zapobieganie nadużyciom. W przeważającej większości 
(61%) respondenci udzielili odpowiedzi twierdzącej. Jest to wynik zdecydowanie, bo  
o 14 pkt. proc., lepszy niż przed rokiem. 
 
Na szczególną uwagę zasługują odpowiedzi respondentów, którzy na pytanie o obecne 
wydatki na przeciwdziałanie nadużyciom udzielili skrajnych odpowiedzi, tj. 0 lub powy-
żej 500 tys. PLN.  
 
Blisko co trzeci z respondentów, którzy dotychczas nie uwzględniali w swoim budżecie 
na przeciwdziałanie nadużyciom żadnych środków, nie widzi w tym nic niepokojącego. 
Jednak większość (71%) uważa, że jest to sytuacja nieprawidłowa (odpowiedź: wydatki 
na zbyt niskim poziomie). Warto w tym przypadku podkreślić, że ponad połowa spo-
śród tych instytucji planuje zwiększyć poziom ponoszonych nakładów w przyszłości. 
 
 

 

 
 
Druga grupa to podmioty, które w ciągu ostatniego roku przeznaczyły na walkę z naduży-
ciami ponad pół miliona PLN. Aż 80% badanych stwierdziło, że ponoszone wydatki są na 
odpowiednim poziomie. Co więcej, nawet instytucje zadowolone z wysokich wydatków 
planują ich dalsze zwiększanie, co potwierdziło niemal 3/4 respondentów. Instytucje do-
strzegają, że korzyści z inwestowania w przeciwdziałanie nadużyciom są warte ponoszo-
nych nakładów. 
 
 

 

Wydatki na 
odpowiednim 

poziomie 

43% 

28% 

Wydatki na zbyt 
niskim poziomie 

Plany zwiększenia
wydatków

Brak planów zwiększenia
wydatków

29% 71% 

Wydatki na zbyt 
wysokim poziomie 

60% 

20% 

Wydatki na 
odpowiednim 

poziomie 

Plany zwiększenia
wydatków

Brak planów
zwiększenia wydatków

80% 

Rys. 5. Instytucje, które nie ponoszą 
kosztów na walkę z nadużyciami, 
ale planują robić to w przyszłości 

Rys. 6. Instytucje, które na walkę 
z nadużyciami wydają ponad 500 
tys. PLN i planują dalsze zwiększanie 
nakładów 

20% 
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Co ciekawe, zaobserwowanej w tegorocznym badaniu mniejszej skłonności do wydat-
ków na walkę z nadużyciami towarzyszą wyższe niż w ubiegłym roku straty poniesione 
przez instytucje w wyniku nadużyć – w porównaniu z ubiegłym rokiem prawie dwu-
krotnie więcej podmiotów straciło z powodu nadużyć więcej niż 10 mln PLN. Dodatko-
wo, odnotowano wzrost o 3 punkty procentowe udziału spółek, które osiągnęły straty 
na poziomie między 1 a 10 mln PLN – w tym przedziale mieścił się co trzeci ankieto-
wany. Co więcej, o prawie połowę zmniejszyła się liczba firm dotkniętych najmniejszy-
mi stratami (czyli takimi, które nie przekroczyły 100 tys. PLN). 
 
 

 
 
 
W dalszej części ankiety zapytaliśmy respondentów o ich ocenę poziomu przygotowa-
nia do walki z nadużyciami. Paradoksalnie, mimo rosnących strat, ponad połowa ankie-
towanych potwierdziła, że faktycznie instytucje są przygotowane. Odwrotne zdanie 
wyraziło jedynie 15% podmiotów. Blisko co trzecia instytucja nie była pewna czy przy-
gotowanie jest na odpowiednim poziomie. 
 
Nie jest zaskakujące, że aż 3/4 respondentów, którzy negatywnie albo neutralnie oce-
niają stopień przygotowania do walki z nadużyciami, planuje zwiększyć nakłady finan-
sowe w tym zakresie. Co natomiast może zaskoczyć to fakt, że wśród podmiotów, 
które czują się dobrze przygotowane, jest również bardzo liczna, stanowiąca 60%, gru-
pa instytucji planujących inwestować w narzędzia zabezpieczania się przez naduży-
ciami. To kolejne potwierdzenie, że zdaniem respondentów zwalczanie nadużyć jest 
obszarem, w który warto inwestować. 
 
 

Rys. 8. Ocena przygotowania instytucji do walki  
z nadużyciami 

Rys. 9. Zwiększenie nakładów na zapobieganie nadużyciom  
a ocena przygotowania instytucji do walki z nadużyciami 
 

 

 

17% 

27% 

17% 

29% 

5% 

10% 

29% 

10% 

32% 

10% 

poniżej 100 tys. PLN 100 tys. PLN - 500
tys. PLN

500 tys. PLN - 1 mln
PLN

1 mln PLN - 10 mln
PLN

powyżej 10 mln PLN

2017 2018

29% 

15% 

52% 

4% 

Zdecydowanie tak

Raczej tak

Raczej nie

Ani dobrze, ani źle
25% 

40% 

75% 
60% 

Negatywne i neutralne Pozytywne

Planuje zwiększyć
wydatki

Nie planuje zwiększyć
wydatków

Rys. 7. Poniesione przez instytucje 
łączne straty w wyniku popełnionych 
nadużyć 
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Komputery nie zastąpiły ludzi 

W odpowiedzi na zjawisko nadużyć instytucje stosują różne metody jego ograniczania. 
Bazują one na wykorzystaniu, w różnych proporcjach, potencjału ludzi oraz technologii. 
W ostatnich latach obserwowaliśmy zwiększanie zaangażowania rozwiązań technolo-
gicznych. W celu zbadania, czy ten trend się utrzymał, zapytaliśmy ankietowanych, ja-
kie metody przeciwdziałania nadużyciom stosują oraz jak oceniają ich skuteczność. 
Respondenci zapytani o ocenę stosowanych metod walki z nadużyciami wskazali, że 
trzy, najlepsze ich zdaniem, metody to: 
– czynności podejmowane przez samodzielny zespół wewnętrzny dedykowany do 

wykrywania nieprawidłowości i walki z nadużyciami, 
– weryfikacja danych klientów przy podejmowaniu decyzji o sprzedaży produktu, 
– wewnętrzne bazy danych. 
 
 
 
 
 

 
 
 

89% 

86% 

83% 

81% 

81% 

80% 

79% 

78% 

75% 

72% 

72% 

70% 

67% 

64% 

62% 

Czynności podejmowane przez samodzielny zespół wewnętrzny
dedykowany do wykrywania nieprawidłowości i walki z nadużyciami

Wewnętrzne bazy danych

Weryfikacja danych klientów przy podejmowaniu decyzji o sprzedaży
produktu

Analiza behawioralna/profilowanie klienta

Zewnętrzne rejestry informacji gospodarczej

Rozwiązania IT do wykrywania i zapobiegania nadużyciom

Karty scoringowe i systemy zarządzania ryzykiem

Analizy jakościowe portfela klientów

Weryfikacja dokumentów przez pracowników front office

Pisemne procedury i polityki wewnętrzne

Regularne szkolenia z zakresu zapobiegania nadużyciom dla
pracowników mających kontakt z klientami

Audyt i kontrola wewnętrzna

Kontrole sprawowane przez kierownictwo i menedżerów wysokiego
szczebla

Audyt zewnętrzny

Kanały anonimowego informowania o nadużyciach

Rys. 10. Najskuteczniejsze metody 
walki z nadużyciami w 2018 roku 
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Odpowiedzi ankietowanych wskazują, że – podobnie jak w latach ubiegłych – nowe 
technologie są powszechnie wprowadzane, jako uzupełnienie metod bazujących na 
wiedzy eksperckiej i doświadczeniu wyspecjalizowanych zespołów. 
 
Analizując wyniki naszego badania na przestrzeni ostatnich lat, można stwierdzić, że 
firmy są konsekwentne w doborze narzędzi przeciwdziałania nadużyciom oraz że  
w większości przypadków potrafią je efektywnie wykorzystywać. Ocena skuteczności 
poszczególnych metod jest stabilna. Wyjątkiem od tej reguły jest zespół dedykowany 
przeciwdziałaniu nadużyciom, który w ubiegłym roku miał wyraźnie lepszą ocenę. 
 
 

 
 
 
W związku z tym, że zespoły do wykrywania nieprawidłowości oraz walki z nadużyciami 
są ciągle bardzo istotną metodą walki z nadużyciami zapytaliśmy ankietowanych o ich li-
czebność. Odpowiedzi na to pytanie były wyraźnie rozproszone pomiędzy poszczegól-
nymi typami respondentów. Wskazuje to, że w zależności od rodzaju instytucji 
przyjmowane są różne modele obrony przed nadużyciami. Zgodnie ze wskazaniami an-
kietowanych firmy pożyczkowe preferują duże zaangażowanie pracowników. Przeciętnie 
zespół antyfraud liczył wśród ankietowanych instytucji pożyczkowych 14 osób, po 1 pra-
cowniku na każde 8 000 klientów. Banki również budują liczne zespoły – średnio 12 osób, 
ale uwzględniając rozmiar instytucji widać, że udział pracowników jest zdecydowanie 
mniejszy. Przeciętnie 1 pracownik przypadał na każde 76 000 klientów. 
 
Badane firmy leasingowe budują najmniej licznie zespoły, średnio po 3 osoby. 
 
 

4,10 

4,24 
4,15 

4,70 

4,13 
4,05 

4,46 

4,30 

4,13 

Czynności podejmowane przez 
samodzielny zespół wewnętrzny 

dedykowany do wykrywania 
nieprawidłowości i walki z 

nadużyciami 

Wewnętrzne bazy danych Weryfikacja danych klientów przy 
podejmowaniu decyzji o sprzedaży 

produktu 

2016 2017 2018

Rys. 11. Porównanie 
najskuteczniejszych metod walki  
z nadużyciami w latach 2016–2018 
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Kolejne pytania ankiety dotyczyły stosowanych przez instytucje technologii. W więk-
szości przypadków przy zwalczaniu nadużyć firmy bazują na posiadanych już syste-
mach informatycznych, w których jedynie implementują specjalistyczne rozwiązania 
IT. Wynik jest istotnie wyższy niż przed rokiem. Zauważalny jest powrót do poziomu 
odnotowanego w 2016 roku. 
 
Dedykowane rozwiązania IT posiada jedynie 39% badanych spółek, co oznacza spadek 
o 8 pkt. procentowych, w ujęciu rok do roku. 
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Tak – system IT dedykowany wykrywaniu i 
zarządzaniu potencjalnymi przypadkami 

nadużyć 

Tak – podstawowe reguły zaimplementowane 
w ramach wykorzystywanych systemów IT 
mające na celu wykrywanie potencjalnych 

przypadków nadużyć 

Tak – bieżące lub okresowe raporty oraz 
analizy przeprowadzane na podstawie 

danych gromadzonych w podstawowych 
(operacyjnych) systemach IT 

2016 2017 2018

Rys. 12. Średnia liczebność zespołów 
dedykowanych do wykrywania 
nieprawidłowości oraz walki z nad-
użyciami (prawa oś) oraz liczba 
klientów przypadająca na jednego 
pracownika (lewa oś) 
 

Rys. 13. Rozwiązania IT dedykowane 
przeciwdziałaniu oraz wykrywaniu 
nadużyć 
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Instytucje nadal boją się cyberprzestępczości  

 
W zeszłorocznym badaniu bardzo wyraźnie pojawił się zauważony przez instytucje 
problem cyberprzestępczości. Cechował się on dużą dynamiką wzrostu. W tegorocz-
nym badaniu sprawdziliśmy, czy ten trend się utrzymał. 
 
Analizując odpowiedzi, można zauważyć, że zjawisko cyberprzestępczości, choć już le-
piej rozpoznane, nadal wzbudza duże obawy, a respondenci przewidują duży wzrost 
znaczenia tego ryzyka. Żaden z nich, pytany o postrzeganie tego ryzyka, nie wskazał, że 
jego występowanie będzie spadać, ponad 40% uważa, że będzie rosnąć, a niespełna 
60%, że pozostanie na niezmienionym poziomie. 
 
Zgodnie z odpowiedziami respondentów jest to również drugie, po nieautoryzowanych 
transakcjach, ryzyko, którego wzrostu spodziewa się najwięcej instytucji. 
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(insider threat) 

Korupcja Nadużycie 
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finansowego 

bez zmian istotnie wzrosło lekko wzrosło spadło

Rys. 14. Ocena zmiany postrzegania 
ryzyka wystąpienia nadużyć 

Nieautoryzowane transakcje 
będą zdarzały się częściej 

Co 4 ankietowany uważa, że 
ryzyko wystąpienia nieautoryzo-
wanych transakcji istotnie wzro-
śnie. 
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Rys. 15. Rodzaje nadużyć, których 
ryzyko wystąpienia było wskazywane 
jako rosnące w trzech ostatnich 
edycjach badania 
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Pranie pieniędzy podwójnie 
groźne 

Na szczególną uwagę zasługuje 
również fakt, że dwukrotnie więcej 
ankietowanych niż przed rokiem 
wskazało, że spodziewa się nasi-
lenia zjawiska prania pieniędzy. 
Jest to dość niespodziewane, 
szczególnie w kontekście wejścia 
w życie nowej ustawy AML oraz 
planowanego dalszego zacieśnia-
nia kontroli w tym obszarze. 

 Porównując wyniki z ostatnich trzech lat, widzimy, że na tle każdego wymienionego ry-
zyka to właśnie poziom postrzegania zagrożenia cyberatakami (w tym ataków od we-
wnątrz, czyli tak zwanych insider threats) wyróżnia się konsekwentnym wzrostem, od 
31% wskazań ankietowanych w 2016 roku do aż 42% w 2018. 
 
 
 

 
 
 
 
Rosnący poziom postrzegania zagrożenia cyberatakami jest pochodną nadużyć, z ja-
kimi spotykają się nasi respondenci. Niemal co drugi podmiot z badanej próby był przy-
najmniej raz narażony na straty wynikający z cyberprzestępczości.  
 
 
 

 
 
 
 
Odpowiedzi ankietowanych wskazują, że chociaż odsetek ankietowanych, którzy spo-
tkali się w ostatnim roku z cyberprzestępczością spadł, nadal stanowi to bardzo istotne 
zagrożenie w sektorze finansowym. 

 
 
 
 
 

31% 

35% 

42% 

2016 2017 2018

19,0% 

37% 

50% 
44% 

2015 2016 2017 2018

Rys. 16. Porównanie zmiany  
w ocenie postrzegania ryzyka 
wystąpienia cyberataków  
w latach 2016–2018 
 

Rys. 17. Udział respondentów, 
którzy spotkali się z naduży-
ciem popełnionym przez 
cyberprzestępców w kolejnych 
edycjach badania (2015–2018) 
 



Nadużycia w sektorze finansowym. Raport z badania10

Szczegółowe
wyniki badania
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Uwaga cyberprzestępczość! 

W ramach pytania o występowa-
nie zjawiska nadużyć 85%  
respondentów wskazało, że byli  
w nie zaangażowani cyberprze-
stępcy. 

Banki 

Skala zjawiska nadużyć 

Celem badania jest zebranie informacji o skali zjawiska nadużyć. Chcąc odzwierciedlić 
faktyczną sytuację na rynku finansowym, poprosiliśmy banki o przedstawienie, na pod-
stawie własnych doświadczeń, problemu nadużyć. 
 
Podsumowując odpowiedzi wszystkich respondentów, należy stwierdzić, że zjawisko 
nadużyć w bankach było o wiele większe niż przed rokiem. Każda z zaproponowanych 
odpowiedzi była wskazywana częściej. Zmienił się również rozkład odpowiedzi pomię-
dzy poszczególnymi typami nadużyć. W poprzednim okresie najczęściej wskazywanym 
przez respondentów nadużyciem były wyłudzenia kredytów, natomiast w tym roku są 
to wyłudzenia z użyciem kart płatniczych. Z tym rodzajem nadużyć spotkali się wszy-
scy respondenci z grupy banków. Najrzadziej spotykane, podobnie jak przed rokiem, by-
ły nadużycia wewnętrzne, jednak i w tym przypadku obserwujemy wzrost o 11 punktów 
procentowych w porównaniu z poprzednim rokiem.  
 
 

 
 
 
W tym samym pytaniu poprosiliśmy respondentów o podanie, ile przypadków po-
szczególnych typów nadużyć zostało zidentyfikowanych przez banki w ostatnich  
12 miesiącach. Odpowiedzi potwierdziły, że wyłudzenia z użyciem kart płatniczych to 
dla banków bardzo poważny problem. Nie tylko dotyka wszystkich, ale również odpo-
wiada za blisko 8 na każde 10 zidentyfikowanych przypadków nadużyć. To aż cztero-
krotnie częściej niż wyłudzenia kredytów.  

100% 

86% 

86% 

29% 

53% 

53% 

76% 

18% 

Wyłudzenia z użyciem kart
płatniczych

Nieautoryzowane transakcje

Wyłudzenia kredytów

Nadużycia wewnętrzne

2017 2018

Rys. 18. Odsetek banków, które spot-
kały się z danym typem nadużycia  
w ciągu ostatnich 12 miesięcy 
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Chcąc lepiej zrozumieć, a następnie ograniczyć występujące w bankach zjawisko nad-
użyć, instytucje te podejmują działania mające na celu wyjaśnienie okoliczności. W an-
kietowanej grupie banków w poprzednich 12 miesiącach przeprowadzono łącznie 
blisko 13 000 postępowań wyjaśniających, wynikających z podejrzenia wystąpienia 
nadużycia. Rekordzistą był bank, który przeprowadził 5000 postępowań. Wśród re-
spondentów nie było banku, który nie przeprowadziłby w minionych 12 miesiącach 
żadnego postępowania. W wyniku postępowań złożono 1425 zawiadomień o podejrze-
niu popełnienia przestępstwa, z czego 418 zostało złożonych przed jeden, najbardziej 
aktywny bank. 

Przeciwdziałanie nadużyciom 

W odpowiedzi na ryzyko wystąpienia nadużyć banki wykorzystują wiele metod prze-
ciwdziałania nieprawidłowościom oraz identyfikacji nadużyć, które potencjalnie miały 
miejsce. W ramach badania respondenci zostali poproszeni o wskazanie narzędzi 
ograniczania ryzyka nadużyć stosowanych przez instytucje, a także o punktową ocenę 
ich skuteczności. 
 
W ciągu ostatnich 12 miesięcy ponad 80% respondentów w celu przeciwdziałania nad-
użyciom wykorzystywało specjalnie do tego powołany wewnętrzny zespół. Choć po-
dejście to jest równie popularne co rok temu, to w bankach – odwrotnie niż dla całego 
badania, jest ono w tym roku znacznie lepiej oceniane. Banki bardzo dobrze oceniły 
również przeprowadzanie analizy behawioralnej klienta oraz rozwiązania IT, które  
w poprzednim roku zajmowały dalsze miejsca w rankingu.  
 
Odpowiedzi banków wskazują, że najlepsze rozwiązania są stosowane najczęściej oraz 
że dla banków najczęściej stosowaną metodą walki z nadużyciami jest korzystanie  
z zewnętrznych rejestrów informacji gospodarczej. Cztery z najpopularniejszych sto-
sowanych metod pokazano na poniższym wykresie. 
 
 

75% 

5% 

18% 

2% 

72% 
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26% 

0% 

Wyłudzenia z użyciem kart
płatniczych

Nieautoryzowane transakcje
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Nadużycia wewnętrzne

2017 2018

Rys. 19. Zidentyfikowane typy 
nadużyć w bankach (ujęcie ilościowe) 
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Przez ostatnich 12 miesięcy ocena skuteczności stosowanych przez banki metod 
przeciwdziałania nadużyciom wzrosła. Szczególnie dotyczy to analizy behawioralnej, 
wspomnianych wcześniej rejestrów gospodarczych, dedykowanego zespołu we-
wnętrznego oraz anonimowych kanałów powiadamiania o nieprawidłowościach. To 
ostanie jest szczególnie ważne, ponieważ od dłuższego czasu badania wskazywały, że 
to źródło informacji jest niedoceniane wśród ankietowanych instytucji. 
 
Wykres nr 21przedstawia szczegółowe wyniki dla 4 metod, których ocena w przeciągu 
ostatnich 12 miesięcy uległa największej zmianie. 
 
Dla trzech spośród czterech powyższych metod odnotowano, w ciągu ostatnich 12 mie-
sięcy, znaczące pogorszenie już i tak niskiej opinii respondentów. Największy spadek 
wystąpił w ocenie audytu zewnętrznego, średnio aż 0,96. W oczach przedstawicieli 
banków zyskała za to analiza behawioralna – średnio 0,83. 
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Wszystkie ankietowane banki odpowiedziały, że w celu wykrywania i zwalczania nadu-
żyć wspierają się narzędziami IT. W osobnej części ankiety zapytaliśmy respondentów, 
jakie techniki analityczne stosują oraz jak oceniają ich skuteczność. 
 
Do najczęściej stosowanych technik analitycznych w bankach należy silnik reguł bizne-
sowych, model scoringowy, workflow, raportowanie zarządcze oraz analiza powiązań. 
Każda z tych metod jest już stosowana przez wszystkie ankietowane banki. Silnik reguł 
jest drugą najlepiej ocenianą techniką analityczną, podobnie jak przed rokiem, ustępu-
jąc miejsca jedynie wykrywaniu anomalii.  
 
Zauważalną różnicą jest również to, że dwie najlepiej ocenione w poprzednim badaniu 
techniki, tj. text mining oraz jeden zintegrowany interfejs dla analityka ds. nadużyć  
w tym roku osiągnęły najsłabsze wyniki. 
 
 
 

 
 
 
Odpowiedzi banków wskazują na zdecydowanie szersze stosowanie technik analitycz-
nych niż przed rokiem, kiedy żadna z nich nie osiągnęła 100% wskazań. Co więcej, aż 
57% banków korzysta równolegle ze wszystkich technik. 
 
Zapytaliśmy banki, dlaczego stosują techniki analityczne w swoich programach zapo-
biegania nadużyciom.  
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Wszystkie ankietowane banki, pytane o korzyści płynące z wykorzystania technik anali-
tycznych w przeciwdziałaniu nadużyciom, wskazały na identyfikowanie nadużyć na 
wcześniejszym etapie. Niewiele mniej banków wskazało, że dzięki technikom anali-
tycznym mają możliwość wykrywania nadużyć, które bez tych technik pozostałyby 
niewykryte. Ponadto zwiększają efektywność postępowań wyjaśniających i ograniczają 
wydatki na zwalczanie nadużyć. Mniej banków wskazuje na korzyści związane ze 
zwiększeniem zaangażowania jednostek operacyjnych. 
 
Jedynie 14% banków wskazało, że korzyścią wynikającą z wykorzystywania technik 
analitycznych jest zwiększenie transparentności biznesu, rozumiane jako promowanie  
i wdrażanie standardów etyki i odpowiedzialności społecznej. Cel ten jest kolejny rok  
z rzędu wskazywany rzadziej – o 4 pkt. proc. niż przed rokiem i aż o 29 pkt. proc. niż 
dwa lata temu. 
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Rys. 23. Korzyści płynące  
z korzystania przez instytucje  
z danych technik analitycznych 
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Wyzwania i nadzieje 

Podobnie jak w poprzednich edycjach, w ostatniej części ankiety poprosiliśmy banki  
o wskazanie głównych problemów z obszaru zwalczania nadużyć, z jakimi zmagają się 
na co dzień. Uzyskane odpowiedzi pokazują, że problemy pochodzą zarówno  
z wewnątrz organizacji, jak i z zewnątrz. Zgodnie z odpowiedziami, banki mają poczu-
cie przeregulowania, co może mieć związek z wejściem w życie m.in. tzw. PSD 2, MIFID 
2, Ustawy AML czy RODO. 

 

W szczególności banki zwróciły uwagę na: 
– niedoskonałość narzędzi IT, w tym niedostępność zaawansowanych narzędzi AI, 
– niedobory kadrowe oraz brak specjalistów i dedykowanych programów szkolenio-

wych, 
– brak skutecznej współpracy z organami ścigania, 
– stale rosnącą liczbę regulacji prawnych oraz krótkie okresy na dostosowanie się do 

nowych wymogów. 
 
W kolejnym pytaniu poprosiliśmy respondentów o wymienienie rozwiązań (IT, regula-
cyjnych, procesowych, prawnych, itp.), które pomogłyby bankom w efektywnej walce  
z rosnącym ryzykiem wystąpienia nadużyć. 
  
W tym roku respondenci zwrócili uwagę na udostępnienie danych US i ZUS oraz rozwi-
nięcie kampanii edukacyjnych dla klientów, które ułatwiłyby stosowanie nowych wy-
mogów prawnych. 
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Nadużycia wewnętrzne  
zdarzają się coraz częściej! 

W porównaniu z 2017 rokiem 
ponad dwukrotnie więcej ankie-
towanych firm leasingowych było 
dotkniętych przynajmniej raz tym 
rodzajem nadużycia. 

Pracownicy godni zaufania! 

Przez ostatnie 12 miesięcy wśród 
wszystkich respondentów odno-
towano tylko jeden przypadek 
nadużycia popełnionego przez 
pracownika. 

Firmy leasingowe 

Skala zjawiska nadużyć 

Zauważone w całym badaniu nasilenie się zjawiska nadużyć dotyczy także firm leasin-
gowych. Firmy leasingowe, podobnie jak banki, najczęściej spotykają z problemem 
nadużyć w obszarze podstawowej działalności. W ciągu ostatnich 12 miesięcy każda 
firma leasingowa spotkała się z przywłaszczeniem przedmiotu leasingu.  
 
Jedynym nadużyciem, które w minionym roku dotknęło nieco mniej firm leasingowych 
niż poprzednio, było oszustwo, przy czym nie był to nie był to spadek, który wpływa na 
ogólną ocenę skali problemu – nadal aż 3 na 4 ankietowanych instytucji leasingowych 
spotkało się z przypadkami tego rodzaju nadużycia. 
 
Szczegółowe wyniki analizy zostały zaprezentowane na poniższym wykresie. 
 
 

 
 
 
W tym samym pytaniu poprosiliśmy respondentów o podanie, ile przypadków po-
szczególnych typów nadużyć zostało zidentyfikowanych przez instytucje leasingowe  
w ostatnich 12 miesiącach. 
 
Analiza odpowiedzi na to pytanie wskazuje, że przywłaszczenie przedmiotu leasingu nie 
tylko dotknęło wszystkich respondentów, ale również, że przypadków tego nadużycia by-
ło istotnie, bo aż o ¼ więcej niż przed rokiem. Obecnie przywłaszczenie przedmiotu lea-
singu to przeciętnie 3 na 4 nadużycia zidentyfikowane przez firmy leasingowe. Pozostałe 
typy nadużyć zdarzały się w instytucjach leasingowych zdecydowanie rzadziej. 
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12 miesięcy 



26   |    Szczegółowe wyniki badania 

 

 
 
 
Warto również zaznaczyć, że w firmach leasingowych zjawisko cyberprzestępczości 
jest identyfikowane bardzo rzadko. Badane firmy w minionym roku odnotowały łącznie 
tylko 5 takich przypadków.  
 
Firmy leasingowe, podobnie jak inne instytucje finansowe, napotykając na podejrzenie 
nadużycia, wszczynają postępowania wyjaśniające i w efekcie składają zawiadomienie 
o podejrzeniu popełnienia przestępstwa. W badanej grupie instytucji leasingowych  
w poprzednich 12 miesiącach przeprowadzono łącznie 130 postępowań wyjaśniają-
cych, wynikających z podejrzenia wystąpienia nadużycia. Pomimo że w porównaniu  
z liczbą postępowań w bankach wynik ten może wydawać się znacznie mniejszy, nale-
ży zwrócić uwagę na to, że wszystkie badane instytucje leasingowe posiadają  
w swoim portfelu łącznie nieco ponad 450 tys. klientów, czyli około 7 razy mniej niż 
banki uczestniczące w badaniu.  
 
Największa liczba postępowań przeprowadzonych przez jedną instytucję leasingową  
w ostatnich 12 miesiącach to 62, czyli ok. 5 postępowań miesięcznie. W badanej grupie 
znalazły się również podmioty, które nie przeprowadziły w minionych 12 miesiącach 
żadnego postępowania.  
 
W wyniku przeprowadzonych postępowań złożono 1259 zawiadomień o podejrzeniu po-
pełnienia przestępstwa, z czego najaktywniejsza firma złożyła ich 520, czyli o 102 więcej 
niż najbardziej aktywny w tym obszarze bank. 
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Rys. 25. Zidentyfikowane typy 
nadużyć w firmach leasingowych 
(ujęcie ilościowe) 
 

Rys. 26. Liczba wszczętych w firmach 
leasingowych postępowań wyjaśnia-
jących oraz złożonych 
zawiadomień o podejrzeniu 
popełnienia przestępstwa 
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Przeciwdziałanie nadużyciom 

Instytucje leasingowe, podobnie jak banki, stosują różne metody ograniczania zjawiska 
nadużyć. Poprosiliśmy je o przedstawienie stosowanych przez nie metod oraz ocenę 
ich skuteczności.  
 
Odpowiedzi wskazują, że, podobnie jak w przypadku banków, najpopularniejszą metodą 
ograniczania nadużyć jest wykorzystanie zewnętrznych baz informacji gospodarczej. 
Dodatkowo wszystkie firmy leasingowe budują i wykorzystują w przeciwdziałaniu nad-
użyciom wewnętrzne bazy danych.  
 
Podobnie jak banki, instytucje leasingowe najczęściej wybierają metody, które uważają 
za najskuteczniejsze - oceny najczęściej stosowanych metod, w pięciostopniowej skali, 
były nie niższe niż 4. 
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Średnia ocena Stosowane rozwiązania przez firmy leasingowe

Rys. 27. Najpopularniejsze metody 
walki z nadużyciami w firmach 
leasingowych wraz z ocenami 
skuteczności 
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Na poniższym wykresie zestawiliśmy metody przeciwdziałania nadużyciom, których 
ocena w przeciągu ostatniego roku uległa największej zmianie. Warto podkreślić, że 
duże zmiany dotyczyły głównie słabiej ocenianych metod oraz że wszystkie zanotowa-
ne zmiany były pozytywne. 
 
 

 
 
 
Badając metody przeciwdziałania nadużyciom, szczególną uwagę zwróciliśmy na sto-
sowanie przez firmy leasingowe technik analitycznych. Za pośrednictwem ankiety ze-
braliśmy informację o tym, jakie techniki są stosowane oraz jak oceniana jest ich 
skuteczność.  
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Średnia Ocena Odestek firm leasingowych korzystających z danego rozwiązania

Rys. 28. Największe różnice  
w średnich ocenach metod walki  
z nadużyciami w firmach 
leasingowych na przestrzeni dwóch 
okresów badawczych 
 

Rys. 29. Techniki analityczne 
stosowane przez firmy leasingowe 
wraz z oceną skuteczności 
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Zgodnie z odpowiedziami wszystkie instytucje leasingowe w przeciwdziałaniu naduży-
ciom wspierały się analizą sieci powiązań wnioskującego, co jest dużą zmianą w po-
równaniu z ubiegłym rokiem, kiedy z tej techniki korzystało średnio tylko dwóch na 
trzech respondentów. Jednocześnie jest to najlepiej oceniona technika analityczna – 
4,7 w pięciostopniowej skali. Niewiele mniej firm leasingowych korzysta z modeli sco-
ringowych, analizy publicznie dostępnych danych, w tym mediów społecznościowych, 
oraz wizualizacji wyników. Wizualizacja wyników i zarządzanie sprawami (workflow) to 
dwie popularne techniki analityczne, które w tegorocznym badaniu otrzymały najniższe 
oceny, odpowiednio 3,3 oraz 3,4, przy czym warto zaznaczyć, że w 2017 roku również 
były one najniżej ocenianymi technikami. 
 
Zapytaliśmy również firmy leasingowe, jakie korzyści dostrzegają w stosowaniu w swoich 
programach zapobiegania nadużyciom danych technik analitycznych.  
 
 

 
 
 
Firmy leasingowe dostrzegają, że dzięki technikom analitycznym przeciwdziałanie 
nadużyciom jest efektywniejsze. Ponad 90% respondentów uważa, że kluczową zaletą 
stosowania technik analitycznych jest możliwość wczesnego wykrywania ewentual-
nych nadużyć, a niemal dwóch na trzech ankietowanych docenia możliwość wykrywa-
nia nadużyć, które nie zostałyby zauważone. 
 
W odróżnieniu od zeszłorocznego badania, około połowa mniej instytucji leasingowych 
wskazała, że stosowanie technik analitycznych zwiększa transparentność biznesu.  
W poprzednim roku instytucje leasingowe wskazywały te korzyści czterokrotnie czę-
ściej niż banki, w tym roku nadal wskazują je częściej, ale już tylko dwukrotnie. 
 
Zwiększenie zaangażowania jednostek operacyjnych w poprzednim roku było oceniane 
podobnie jak w przypadku banków, tj. w 2017 roku korzyść tę dostrzegało 60% bada-
nych, a w 2018 roku o połowę mniej. 
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Wyzwania i nadzieje 

W ostatniej części ankiety zapytaliśmy firmy leasingowe  o problemy, z jakimi zmagają 
się w obszarze nadużyć. Najczęściej pojawiającą się odpowiedzią były kwestie związa-
ne z przetwarzaniem danych osobowych klientów oraz znaczące ograniczenia wynika-
jące z regulacji prawnych, takich jak RODO. Respondenci wymienili także plany 
sprzedażowe, których limity sprawiają, że pracownicy nie są w stanie zweryfikować 
każdego klienta pod kątem potencjalnego zagrożenia nadużyciem. 
 
Dodatkowo zwrócono również uwagę na: 
– brak odpowiednich rozwiązań IT, 
– małą liczbę pracowników dedykowanych do przeciwdziałania nadużyciom, 
– niedostateczną współpracę z organami państwowymi w zakresie wymiany infor-

macji o zaległościach i przestępstwach skarbowych (ZUS, US), 
– utrudnioną weryfikację zadłużenia obcokrajowców i przedstawicieli branży rolniczej, 
– coraz trudniejsze do wykrycia zmowy dostawców i klientów oraz coraz bardziej wy-

rafinowane metody wyłudzeń, 
– brak centralnej bazy danych sprawozdań finansowych i podatkowych, 
– znikome zaangażowanie organów ścigania oraz długotrwałe procesy karne. 
 
W kolejnym pytaniu poprosiliśmy respondentów o wymienienie rozwiązań (IT, regula-
cyjnych, procesowych, prawnych, itp.), byłyby pomocne w efektywnej walce z ros-
nącym ryzykiem wystąpienia nadużyć.  
 
W tym roku firmy leasingowe wskazały, że najważniejsze z punktu widzenia uspraw-
nienia procesu przeciwdziałania nadużyciom byłoby: 
– stworzenie jednej narodowej platformy w celu przeciwdziałania oszustwom pomię-

dzy bankami, firmami leasingowymi, faktoringowymi i UFG. 
– stworzenie zintegrowanego systemu IT zbierającego negatywne dane (połączone 

bazy KRD/BIK/bazy bankowe). 
 
Zmiana przepisów RODO w zakresie przetwarzania danych osób/podmiotów, które  
historycznie brały udział w nadużyciach.  
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Brak przypadków nadużyć 
wewnętrznych 

Zgodnie z odpowiedziami respon-
dentów, w instytucjach pożycz-
kowych, w ciągu ostatnich  
12 miesięcy odnotowano tylko 
jeden przypadek nadużycia we-
wnętrznego, który nie był związa-
ny z działalnością podstawową. 
Potencjalnie może oznaczać to,  
że instytucje pożyczkowe mają 
bardzo skuteczne metody prze-
ciwdziałania temu problemowi lub 
wręcz przeciwnie – że nadużycia 
wewnętrzne pozostają niezidenty-
fikowane. 

Instytucje pożyczkowe 

Skala zjawiska nadużyć 

Ostatnia część ankiety poświęcona była instytucjom pożyczkowym. Dodatkowo tę 
część ankiety wypełnił również jeden przedstawiciel spółdzielczej kasy oszczędno-
ściowo-kredytowej (tzw. SKOK). Na potrzeby niniejszego rozdziału będziemy, jeśli nie 
wskazano inaczej, traktować je łącznie jako instytucje pożyczkowe.  
 
Instytucje pożyczkowe charakteryzują się bardzo specyficznym profilem działalności. 
Ze względu na to są narażone w głównej mierze na jeden typ nadużyć, tj. związanych  
z wyłudzeniami pożyczek. W ciągu ostatnich 12 miesięcy każda z badanych przez nas 
instytucji była przeciętnie 289 razy ofiarą takiego wyłudzenia. Przy czym liczba nadu-
żyć zidentyfikowanych w analizowanej grupie wahała się pomiędzy 19 a 1150 rocznie.  
 
W badanych instytucjach pożyczkowych, podobnie jak w bankach, wyraźnie widać pro-
blem cyberprzestępczości – ok. 16% zidentyfikowanych nadużyć popełniono z udzia-
łem cyberprzestępców.  
 
Dodatkowo, co czwarta ankietowana instytucja pożyczkowa zmagała się z problemem 
współudziału w nadużyciach pracowników. W przypadku tych podmiotów udział pra-
cowników dotyczył aż 85% wszystkich zidentyfikowanych przez nie nadużyć. 
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i nadużyć z udziałem pracowników, 
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Nieudane próby wyłudzeń 

Instytucje pożyczkowe próbują 
ograniczyć ryzyko nadużycia 
przez odmowę udzielenia pożycz-
ki podejrzanym klientom. W ciągu 
ostatnich 12 miesięcy badane 
instytucje nie udzieliły łącznie 
blisko 17000 pożyczek. 

Firmy pożyczkowe, podobnie jak banki i instytucje leasingowe, próbują wyjaśniać po-
tencjalne przypadki nadużyć. W tym celu wszczynają postępowania wyjaśniające oraz, 
jeśli ich wynik potwierdzi, że nadużycie miało miejsce, składają zawiadomienia  
o podejrzeniu popełnienia przestępstwa.  
 
Poprosiliśmy instytucje pożyczkowe o wskazanie, ile postępowań wyjaśniających prze-
prowadziły w ostatnich 12 miesiącach oraz ile w ich wyniku złożyły zawiadomień o po-
dejrzeniu popełnienia przestępstwa. Odpowiedzi podsumowuje wykres nr 32. 
 
W ostatnich 12 miesiącach ankietowane instytucje przeprowadziły łącznie aż 2750 po-
stępowań wyjaśniających, wynikających z podejrzenia wystąpienia nadużycia. 
 
Wśród ankietowanych znalazły się również trzy firmy, które nie przeprowadziły w mi-
nionych 12 miesiącach żadnego postępowania, pomimo że, jak już wspomniano wyżej, 
nie było podmiotu, który choć raz nie był ofiarą nadużycia.  
 
 
 

 
 
 
W wyniku tych postępowań złożono 1002 zawiadomienia o podejrzeniu popełnienia 
przestępstwa, z czego najaktywniejsza firma złożyła ich 700, czyli najwięcej ze wszyst-
kich respondentów. 
 
W podsumowaniu tej części ankiety respondenci wskazali, że w ostatnich 12 miesiącach 
mieli w swoich portfelach pomiędzy 0,5% a 8% produktów będących wyłudzeniami.  
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Przeciwdziałanie nadużyciom 

Instytucje pożyczkowe, podobnie jak banki oraz instytucje leasingowe, zwalczając nadu-
życia, wybierają rozwiązania, które uważają za najskuteczniejsze. Żadna spośród pięciu 
metod wskazanych przez wszystkie instytucje nie była oceniona poniżej 4,3 w pięcio-
stopniowej skali. 
 
Jako najskuteczniejszą metodę przeciwdziałania nadużyciom oceniono weryfikację 
danych klientów przy podejmowaniu decyzji o sprzedaży produktu. Najniżej oceniony, 
w kontekście użyteczności w przeciwdziałaniu nadużyciom, został kanał anonimowego 
informowania o nadużyciach, przy czym jest on używany w ponad 75% ankietowanych 
instytucji. 
 
 
 

 
 
 
 
Na podstawie ocen metod walki z nadużyciami przeprowadziliśmy analizę porównaw-
czą danych dwóch następujących po sobie okresów badawczych. Wyniki przestawia 
wykres nr 34. 
 
Wszystkie powyższe metody zostały ocenione jako skuteczniejsze niż w poprzednim 
roku. Szczególnie zyskał audyt zewnętrzny, który dotychczas był oceniany jako jedna  
z najsłabszych metod przeciwdziałania nadużyciom. Audyt zewnętrzy, jako metoda 
walki z wyłudzeniami, jest stosowany przez 2/3 instytucji pożyczkowych. 
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W kolejnej części kwestionariusza instytucje pożyczkowe zostały poproszone o ocenę 
technik analitycznych, jakie stosują na co dzień w walce z nadużyciami. Wyniki zapre-
zentowano na wykresie nr 35. 
 
W przypadku firm pożyczkowych, tak jak instytucji leasingowych, można zauważyć, że 
najbardziej cenioną techniką jest analiza sieci powiązań wnioskującego. W obu przy-
padkach nie tylko otrzymała najwyższą ocenę, ale była też wykorzystywana przez 
wszystkie podmioty. 
 
Wyraźnie można zauważyć, że firmy pożyczkowe często stosują techniki, które cieszą się 
mniejszym zaufaniem, tj. modele predykcyjne, model scoringowy oraz analizę geoprze-
strzenną. Modele predykcyjne są techniką, która na przestrzeni ostatnich 12 miesięcy 
straciła pozycję jednej z najlepszych technik analitycznych – w 2017 roku była ocenia-
na na 4,5 w pięciostopniowej skali. 
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Poprosiliśmy firmy pożyczkowe także o wskazanie korzyści, jakie wynikają ze stoso-
wania danych technik analitycznych w swoich programach zapobiegania nadużyciom.  
 

 

 
  
 
Analizując powyższe dane dostrzegamy, że instytucje pożyczkowe podobnie jak firmy 
leasingowe zaczęły dostrzegać w stosowanych metodach walki z nadużyciami korzy-
ści polegające na możliwości lepszego i skuteczniejszego wykrywania nadużyć. Dowo-
dzi tego wzrost wartości dwóch wskaźników – wczesne wykrywanie nadużyć oraz 
możliwość wykrycia nadużyć, które w przeciwnym wypadku pozostałyby niewykryte. 
 
Żadna instytucja pożyczkowa nie wskazała natomiast, że korzyścią ze stosowania 
technik analitycznych jest zwiększenie zaangażowania jednostek operacyjnych  
w przeciwdziałanie nadużyciom. 
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Wyzwania i nadzieje 

Na zakończenie ankiety poprosiliśmy instytucje pożyczkowe o wskazanie istotnych,  
z ich punktu widzenia, problemów, z jakimi się zmagają w obszarze nadużyć. Ponownie 
bardzo często pojawiającą się odpowiedzią była ochrona danych osobowych oraz no-
we regulacje prawne. 
 
Dodatkowo wymieniono brak: 
– odpowiednich narzędzi oraz specjalistów, 
– ogólnodostępnego kanału wymiany informacji o nadużyciach, 
– skutecznego nadzoru nad kontrahentami świadczącymi usługi pośrednictwa kredy-

towego. 
 
Instytucje pożyczkowe wskazały również na istotne trudności we współpracy z orga-
nami ścigania, tj.: 
– długi czas rozpatrywania spraw,  
– brak merytorycznego przygotowania organów, 
– szybkie umarzanie spraw. 
 
Jako główny postulat w kierunku ułatwienia przeciwdziałania nadużyciom instytucje 
pożyczkowe wskazały zwiększenie swobody przetwarzania i dzielenia się informacjami 
wewnątrz sektora. 
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Podsumowanie 
 
 
 
Głównym wnioskiem płynącym z tegorocznego badania jest obserwowane przez re-
spondentów nasilenie się zjawiska nadużyć. Przeciętnie każdy z nich był w minionych 
12 miesiącach dotknięty większą liczbą nadużyć oraz poniósł w ich wyniku większe 
straty finansowe. 
 
Z tegorocznego badania wynika również, że wydatki związane z przeciwdziałaniem 
nadużyciom są przeciętnie niższe niż przed rokiem. Co czwarty ankietowany uważa, że 
jego instytucja nie ponosi żadnych dodatkowych kosztów związanych z tym obszarem, 
przy czym dla 30% ankietowanych stan taki nie stanowi żadnego problemu. Spośród 
respondentów, którzy uważają, że ich instytucja potrzebuje nakładów na zwalczanie 
nadużyć, tylko nieco ponad połowa widzi szansę, że to się wydarzy. Po drugiej stronie 
skali znajdują się instytucje, które utrzymują wydatki na przeciwdziałanie nadużyciom 
na wysokim poziomie i widzą korzyści w dalszym ich zwiększaniu. 
 
Analizując metody przeciwdziałania nadużyciom, widzimy, że instytucje w równym 
stopniu stawiają na ludzi i technologię, wykorzystując potencjał synergii pomiędzy 
obydwoma. Doświadczanie zgromadzone przez instytucje pozwala na coraz efektyw-
niejsze stosowanie dostępnych środków oraz budowanie mechanizmów łączących 
wiele metod jednocześnie. 
 
Zidentyfikowane w ostatnim roku nadużycia najczęściej dotyczyły podstawowej dzia-
łalności. Wszystkie banki spotkały się z wyłudzeniami z wykorzystaniem kart płatni-
czych, wszystkie firmy leasingowe z przywłaszczeniem przedmiotu leasingu, a firmy 
pożyczkowe z wyłudzeniami pożyczek.  
 
Zarysowany silnie w poprzednim badaniu problem cyberprzestępczości nie stracił na 
znaczeniu. Spośród badanych instytucji największy problem z tym nadużyciem mają 
banki. Cyberprzestępczość praktycznie nie występuje w branży leasingowej. 
 
Instytucje zgodnie zauważają, że zespoły do walki z nadużyciami są bardzo skutecz-
nym środkiem przeciwdziałania nadużyciom oraz że brak specjalistów w tym obszarze 
jest jednym z głównych wyzwań, z którymi muszą się mierzyć.  
 
Mimo że każda badana instytucja jest inna oraz boryka z nieco innymi problemami  
w obszarze przeciwdziałania nadużyciom, wyniki niniejszej ankiety potwierdzają, że 
główne wyzwania i trendy są jednakowe oraz nie ulegają istotnym zmianom na prze-
strzeni czasu. 



 

 

  



Nadużycia w sektorze finansowym. Raport z badania2

Konferencja Przedsiębiorstw Finansowych w Polsce – Związek Pracodawców – powstała 27 października
1999 roku i obecnie skupia ponad sto kluczowych przedsiębiorstw z 10 sektorów polskiego rynku finansowego,
w tym bankowości, zarządzania wierzytelnościami, pośredników finansowych, instytucji pożyczkowych, zarzą-
dzających informacją gospodarczą, odwróconej hipoteki w modelu sprzedażowym oraz ubezpieczeń. KPF to
Członek Rady Rozwoju Rynku Finansowego, powołanej do życia przez Ministra Finansów Rzeczypospolitej
Polskiej oraz Członek prestiżowej organizacji samorządowej europejskiego przemysłu kredytowego EUROFINAS
(European Federation of Finance House Associations), zrzeszającej siedemnaście krajowych organizacji,
reprezentujących ponad 1.200 instytucji finansowych. KPF ma w swoim dorobku badawczym już kilkaset
raportów, koncentrując się merytorycznie na obszarze kredytu

Firma EY jest światowym liderem rynku usług profesjonalnych obejmujących usługi audytorskie, doradztwo
podatkowe, doradztwo biznesowe i doradztwo transakcyjne. Na całym świecie EY zatrudnia ponad 260 tysięcy
pracowników, których łączą wspólne wartości i przywiązanie do dostarczania klientom wysokiej jakości usług.
Misją EY jest ciągłe usprawnianie rzeczywistości wyrażające się w haśle „Building a Better Working World”.
Firma pomaga swoim pracownikom, klientom i społecznościom, w których funkcjonuje wykorzystać ich po-
tencjał.
EY ma biura w ponad 150 krajach, dzięki czemu może wspierać klientów w niemal każdym zakątku świata.
WPolsce ma ponad 3 200 specjalistów pracujących w 7 biurach: w Warszawie, Gdańsku, Katowicach, Krakowie,
Łodzi, Poznaniu i Wrocławiu oraz w centrach kompetencyjnych. Na lokalnym rynku EY wielokrotnie nagradza-
no tytułami najlepszej i najskuteczniejszej firmy doradztwa podatkowego wg rankingu Dziennika Gazety Praw-
nej. Firma wygrywała również Ranking Audytorów Rzeczpospolitej.
EY angażuje się w działania na rzecz promocji przedsiębiorczości. Od 16 lat zaprasza kandydatów do startu
w polskiej edycji konkursu Przedsiębiorca Roku, której zwycięzcy reprezentują nasz kraj w międzynarodowym
finale World Entrepreneur of the Year organizowanym co roku w Monte Carlo.
EY od wielu lat na całym świecie wspiera inicjatywy związane ze sztuką. W Londynie jest partnerem Tate Brita-
in i Tate Modern. Współpracuje także z British Museum czy National Gallery. Liczne projekty realizowane są
także w Australii. Od 2017 roku EY Polska jest Mecenasem Muzeum Sztuki Nowoczesnej w Warszawie.
EY to także jeden z najlepszych pracodawców w Polsce. Firma została wielokrotnie wyróżniona tytułem Ideal-
nego Pracodawcy według Uniwersum, a także Najbardziej Pożądanego Pracodawcy w rankingu „Pracodawca
Roku®” prowadzonym przez międzynarodową organizację studencką AIESEC.
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