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Konferencja Przedsiebiorstw Finansowych — powstata 27 pazdziernika 1999 roku i obecnie
skupia ponad osiemdziesigt kluczowych przedsiebiorstw z wielu sektoréw polskiego rynku
finansowego, w tym bankowosci, zarzadzania wierzytelnosciami, doradcéw i posrednikow
finansowych, instytucji pozyczkowych, zarzadzajacych informacjg gospodarcza i kredytowa,
odwrdconej hipoteki w modelu sprzedazowym oraz ubezpieczen. KPF to Cztonek Rady Rozwoju
Rynku Finansowego, powotanej do zycia przez Ministra Finansow Rzeczypospolitej Polskiej oraz
Cztonek prestizowej organizacji samorzadowej europejskiego przemystu kredytowego
EUROFINAS (European Federation of Finance House Associations), zrzeszajacej siedemnascie
krajowych organizacji, reprezentujacych ponad 1.200 instytucji finansowych. KPF ma w swoim
dorobku badawczym juz kilkaset raportow, koncentrujac sie merytorycznie na obszarze kredytu.

Firma EY jest swiatowym liderem rynku ustug profesjonalnych obejmujgcych ustugi audytorskie,
doradztwo podatkowe, doradztwo biznesowe i doradztwo transakcyjne. Na catym $wiecie EY
zatrudnia ponad 247 570 pracownikow, ktorych taczg wspdlne wartosci i przywigzanie do
dostarczania klientom wysokiej jakosci ustug. Misja EY jest ciggte usprawnianie rzeczywistosci
wyrazajace sie w hasle ,Building a Better Working World”. Firma pomaga swoim pracownikom,
klientom i spotecznosciom, w ktérych funkcjonuje, wykorzystac ich potencjat.

EY ma biura w ponad 150 krajach, dzieki czemu moze wspiera¢ klientéw w niemal kazdym
zakatku Swiata. W Polsce ma okoto 3000 specjalistéw pracujacych w 7 biurach: w Warszawie,
Gdansku, Katowicach, Krakowie, todzi, Poznaniu i Wroctawiu oraz w Centrum Ustug Wspdlnych.
Na lokalnym rynku EY wielokrotnie nagradzano tytutami najlepszej i najskuteczniejszej firmy
doradztwa podatkowego wg rankingu Dziennika Gazety Prawnej. Firma wygrywata réwniez
Ranking Audytoréw Rzeczpospolitej.

EY angazuje sie w dziatania na rzecz promocji przedsiebiorczosci. Od 15 lat zaprasza kandydatow
do startu w polskiej edycji konkursu Przedsiebiorca Roku, ktérej zwyciezcy reprezentujg nasz kraj
w miedzynarodowym finale World Entrepreneur of the Year organizowanym co roku w Monte
Carlo.

EY od wielu lat na catym Swiecie wspiera inicjatywy zwigzane ze sztuka. W Londynie jest
partnerem Tate Britain i Tate Modern. Wspodtpracuje takze z British Museum czy National
Gallery. Liczne projekty realizowane sg takze w Australii. W EY Polska dziata inicjatywa EY Art
Club promujaca polskich artystéw mtodego pokolenia. Organizowane s3 spotkania z ludzmi
sztuki, wyktady i wspdlne zwiedzanie wystaw. Od 2017 roku EY Polska jest Mecenasem Muzeum
Sztuki Nowoczesnej w Warszawie.

EY to takze jeden z najlepszych pracodawcéw w Polsce. Firma zostata wielokrotnie wyrdzniona
tytutem Idealnego Pracodawcy wedtug Uniwersum, a takze Najbardziej Pozgdanego Pracodawcy
w rankingu ,Pracodawca Roku®” prowadzonym przez miedzynarodowa organizacje studencka
AIESEC. W 2017 roku Great Place to Work nagrodzit EY w kategorii organizacji zatrudniajgcych
ponad 500 pracownikow.

© Konferencja Przedsiebiorstw Finansowych w Polsce — Zwigzek Pracodawcow,
ul. Dtugie Pobrzeze 30, 80 — 888 Gdansk, info@kpf.pl
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Szanowni Paristwo,

Przeciwdziatanie naduzyciom w sektorze finansowym to ciggty wyscig

z oszustami, ktorzy w btyskawicznym tempie opanowujq nowe techniki

i metody popetniania przestepstw.

Instytucje starajq sie by¢ zawsze o krok przed nimi. Szukajgc najlepszych
metod przeciwdziatania naduzyciom, balansujg pomiedzy skutecznoscig

a ekonomigq.

EY, wraz z Konferencjqg Przedsiebiorstw Finansowych, po raz kolejny podjgt sie
proby zbadania jak instytucje radzq sobie w tym wyscigu.

Serdecznie dziekujemy instytucjom, ktore wypetniajgc ankiete wtgczyty sie

w badanie, a wszystkie pozostate serdecznie zapraszamy do lektury i Zyczymy
dalszych sukcesow w walce z naduzyciami.

Dla praktykdw gospodarczych rynku finansowego niezmiernie waznym jest,
by posiadac wciqz aktualng wiedze na temat skali oraz dostepnych mozliwosci
i narzedzi do walki z wytudzeniami. Oddane do Paristwa rgk opracowanie
podkresla, Zze skala naduzyc, takich jak fatszerstwa i kradzieze tozsamosci,
wytudzenia kredytowe nieustannie rosnie. Na tak okreslone wyzwanie,
musimy, takze wspadlnie, poszukiwac efektywnej odpowiedzi, korzystajgc

z dynamicznego rozwoju nowych technologii w branzy i stale doskonalgc
swoje systemy do wykrywania oszustw pod kqtem nowych metod i technik
w obszarze wytudzen. Opracowanie, ktdre powstaje w wyniku realizacji
naszego wspolnego projektu badawczego, jest od wielu juz lat zrédtem
praktycznych wskazdwek, ktdre pomagajq w walce z tym zjawiskiem.
Serdecznie dziekuje ekspertom, ktdrzy podzielili sie swoimi doswiadczeniami
w tej edycji badania, dzieki czemu bedzie ono ponownie wartosciowym
opracowaniem dla praktykdw rynku ustug finansowych.

W czasach nastepujgcych szybko zmian otoczenia gospodarczego, rosnie
znaczenie informacji w przeciwdziataniu naduzyciom. Juz dzisiaj ok. 10%
wszystkich kryzysow jest wywotanych btedami w zarzqgdzaniu i brakiem
szybkiego dostepu do informacji. Inicjatywa wzajemnego dzielenia sie wiedzg
i miedzysektorowej wspdtpracy jest niezwykle istotna w dobie mobilnosci

i nowych technologii, ktore sq niezwykle szybko przyswajane i skutecznie
wykorzystywane przez zorganizowane grupy przestepcze. Jako branza
prowadzimy dziatania majgce na celu walke z probami wytudzen
finansowania, jednak nie zapominamy o wspdtdziataniu z szerokim gronem
partnerdw w tym zakresie. Dobrym przyktadem moze by¢ wspdtpraca
reprezentantow firm leasingowych oraz firm z sektora bankowego

i pozyczkowego przy obecnej edycji badania. Serdecznie dziekuje ekspertom
KPF, EY oraz wszystkim przedstawicielom sektora finansowego,
uczestniczgcym w badaniu, ktérego wyniki prezentuje niniejszy raport.
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Wprowadzenie

Niniejszy raport stanowi podsumowanie przeprowadzonego przez EY wspdlnie z Konferencja
Przedsiebiorstw Finansowych (KPF) projektu badawczego ,,Badanie naduzy¢ w sektorze finansowym”.

Badania naduzy¢ w sektorze finansowym prowadzone sg przez EY i KPF od 2009 roku.

W kazdym roku udoskonalamy formute badania tak, aby jak najlepiej dostosowac jg do zmieniajgcych sie
oczekiwan sektora finansowego.

Z poprzednich edycji badania wiemy, ze ryzyko na jakie narazone sg rdzne typy instytucji finansowych nie
jest jednakowe, stad tez podejscie do przeciwdziatania naduzyciom moze sie rézni¢ w zaleznosci od profilu
dziatalnosci danej instytucji. Dlatego, aby zapewni¢ mozliwos¢ jeszcze doktadniejszej analizy zjawiska
naduzy¢ w branzy finansowej oraz zrozumieé specyfike poszczegdlnych jej przedstawicieli, w tym roku
postanowilismy wprowadzi¢ do ankiety pytania specyficzne, opracowane pod kagtem danego typu instytucji
finansowe;.

Poza czescig ogdlng ankiety, wspdlng dla wszystkich respondentéw, przygotowalismy oddzielne zestawy
pytan dedykowane historycznie najliczniej reprezentowanym rodzajom instytucji finansowych, tj. bankom,
firmom leasingowym oraz instytucjom pozyczkowym.

Mamy nadzieje, ze dzieki zastosowaniu powyzszej zmiany, wyniki tegorocznej edycji badania spotkajg sie
z jeszcze wiekszym zainteresowaniem i dostarcza Panstwu dodatkowych informacji przydatnych
w codziennej walce z naduzyciami.

Badanie zostato przeprowadzone w formie anonimowej ankiety w okresie od czerwca do sierpnia 2017
roku.

W imieniu EY oraz Konferencji Przedsiebiorstw Finansowych w Polsce chcielibysmy podziekowaé wszystkim
respondentom za poswiecony czas i przekazane spostrzezenia.

Raport z badania podzielony jest na 2 czesci. W pierwszej omowione zostaty gtéwne wnioski z badania,
w drugiej szczegdtowe wyniki dla trzech gtéwnych grup respondentdw: bankéw, leasingodawcédw oraz
instytucji pozyczkowych.



Uczestnicy badania

Liczba respondentéw biorgcych udziat w naszym badaniu po raz kolejny wzrosta. W tym roku uzyskalismy
o 1/4 ankiet wiecej niz przed rokiem. Tradycyjnie najliczniejszg grupe uczestnikow stanowity banki.
Przedstawiciele bankow, w tym bankow uniwersalnych, bankéw specjalizujgcych sie w udzielaniu kredytow
detalicznych, bankéw spétdzielczych oraz hipotecznych stanowili blisko 40% ankietowanych. Poza bankami
liczng reprezentacje miaty firmy leasingowe — stanowigc 30% respondentdw oraz instytucje pozyczkowe,
na ktére przypada 21% wypetnionych ankiet. Istotny udziat firm leasingowych i instytucji pozyczkowych
wsrod respondentow badania pozwolit na uchwycenie specyficznych dla tych instytucji finansowych
wyzwan zwigzanych ze zjawiskiem naduzy¢. Wsrdd respondentdw znalezli sie takze przedstawiciele innych
instytucji finansowych, w tym zajmujacych sie posrednictwem kredytowym, zaktaddéw ubezpieczen oraz
dedykowanych branzy finansowej centrow ustug wspdlnych.

Wykres nr 1. Rodzaje instytuciji biorgcych udziat w badaniu

9% Banki
40% = Instytucje pozyczkowe
= Firmy leasingowe
Pozostate instytucje finansowe

Poza liczbg respondentdéw zmianie ulegta w tym roku réwniez struktura wielkos$ci reprezentowanych
instytucji, mierzona suma bilansowg na koniec poprzedniego roku.

Wykres nr 2. Wielkos¢ instytucji uczestniczacych w badaniu ze wzgledu na sume bilansowg ha
koniec 2016 roku (w miliardach zi)

23% Ponizej 0,5 mid zt
= 05-1mldz
1-10mld zt
ﬂ 10-20mld 7t
20 - 50 mid zt
5% = Powyzej 50 mld zt
30%

5%

W tegorocznym badaniu najwiekszg grupg respondentéw byty srednie instytucje, ktérych suma bilansowa
wyniosta pomiedzy 1 a 10 miliarddéw ztotych, wsrdd ktérych najwiecej byto firm leasingowych. W tej grupie
znajdowat sie blisko co trzeci respondent, co oznacza prawie 19 pkt. proc. wiecej niz w ubiegtorocznym
badaniu. O prawie 14 pkt. proc. zmniejszyt sie natomiast udziat respondentdw reprezentujgcych
najmniejsze instytucje, tj. takie, ktérych suma bilansowa nie przekroczyta 0,5 miliarda ztotych.
W ubiegtorocznym badaniu respondenci ci stanowili blisko 40% ogdtu i byli jednoczesnie najliczniejsza

grupag.
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Gtéwne wnioski

Analiza udzielonych odpowiedzi wykazata, ze niektore zjawiska w podobnym stopniu dotyczg wszystkich
uczestnikdw rynku. W zwigzku z tym pierwsza cze$¢ Raportu przedstawia nasze obserwacje i wnioski
wspolne dla wszystkich typdw instytucji finansowych, ktére wziety udziat w badaniu.

Cyberprzestepczosc niepokoi coraz bardziej

Podobnie jak przed rokiem, zapytaliSmy respondentéw o to, jak w ostatnich dwdch latach zmienito sie ich
postrzeganie réznych rodzajow ryzyka. Az potowa respondentéw dostrzega wzrost (w tym takze istotny
wzrost) ryzyka wytudzen produktéw kredytowych. Dla instytucji, ktérych podstawowa dziatalnoscig jest
sprzedaz kredytow, pozyczek, czy leasingu tego typu wytudzenia powodowaé moga najpowazniejsze
konsekwencje finansowe. Nie jest wiec zaskoczeniem, ze instytucje licznie wskazaty na rosngcy poziom tego
ryzyka.

Ciekawie przedstawia sie rowniez postrzeganie ryzyka korupcji. Zdecydowana wiekszos¢ ankietowanych
(98%) wskazata, ze ryzyko wystgpienia korupcji pozostaje na tym samym poziomie, a zaden z respondentéw
nie wskazat, ze wzrosto. Podobny wniosek ptynie z tegorocznego badania EMEIA Fraud Surveyl,
przeprowadzonego przez EY, z ktérego wynika, ze coraz rzadziej mamy do czynienia z problemem korupcji.
W ww. badaniu wzieto udziat 4.100 respondentdw z Europy, Bliskiego Wschodu, Indii i Afryki. Odpowiedzi
ankietowanych wskazuja, ze postrzeganie korupcji pozostaje wzglednie bez zmian. W Polsce, odsetek
respondentéow badania EMEIA Fraud Survey, ktéry postrzega korupcje jako zjawisko szeroko
rozpowszechnione spadt wzgledem poprzedniego badania z 59% na 38%, co plasuje nas na poziomie
zblizonym do krajow Europy Zachodniej.

Poréwnujac odpowiedzi respondentéow rok do roku mozina jednak zauwazyé, ze w prawie kazdym
przypadku mniej respondentédw wskazato na wzrost postrzegania ryzyka. Z jednym wyjatkiem. Na tle
pozostatych rodzajéw naduzy¢ wyraznie wybija sie ryzyko cyberatakéow. Jest to jedyne ryzyko, ktorego
poziom wzrdst wzgledem odpowiedzi z poprzedniego roku.

! Raport z badania EMEIA Fraud Survey 2017, http://www.ey.com/Publication/vwLUAssets/EY_-
_EMEIA_Fraud_Survey_2017/SFILE/ey-emeia-fraud-survey-2017.pdf, EY, s. 6.
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Wykres nr 3. Ocena jak, w przeciggu ostatnich dwdch lat, zmienito si¢ postrzeganie ryzyka
wystgpienia naduzycia
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Wykres nr 4. Rodzaje naduzyé, ktérych ryzyko wystapienia wskazywane byto jako roshace
w dwadch ostatnich edycjach badania
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*nie bylo takiego wariantu odpowiedzi w poprzednim roku WSuma2016  m Suma 2017

Postrzeganie zwiekszenia ryzyka cyberatakdw wynika wprost z problemdw, z jakimi spotykajg sie instytucje
finansowe. Juz co drugi respondent zadeklarowat, ze spotkat sie w swojej instytucji ze zjawiskiem naduzycia
popetnionego przez cyberprzestepce. To o blisko 35% wiecej niz przed rokiem i az o 160% wiecej niz przed

dwoma laty.



Wykres nr 5. Udziat respondentéw, ktorzy spotkali sie z naduzyciem popetnionym przez
cyberprzestepcow w kolejnych edycjach badania (2015 - 2017)

100%
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60% 50%
+35%
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Porownujac do poprzednich lat, wyniki badania jednoznacznie wskazuja, ze zjawisko cyberprzestepczosci
w sektorze finansowym narasta. Ponizszy wykres prezentuje jak zwiekszata sie liczba zidentyfikowanych
przypadkéw cyberatakow wzgledem pozostatych zidentyfikowanych naduzy¢ na przestrzeni trzech
ostatnich lat badania.

Wykres nr 6. Zidentyfikowane naduzycia z udziatem cyberprzestepcy / cyberataki w latach 2015
- 2017 w ogole zidentyfikowanych naduzyé¢ (ujecie ilosciowe)
50%
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30% 24%
20% —\'3%“0/0
% % 5%
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W ubiegtym roku ze zjawiskiem cyberprzestepczosci spotkato sie 37% respondentdw, ale samych
przypadkéw cyberatakdw byto niewiele, podobnie dwa lata temu, gdy tylko 19% ankietowanych spotkato
sie z cyberprzestepstwem, a naduzycia te stanowity jedyne 0,4% ogdtu zidentyfikowanych naduzyé. W tym
roku juz blisko co czwarte naduzycie byto z udziatem cyberprzestepcy. Najwiecej przypadkéw naduzyé
z udziatem cyberprzestepcéw zidentyfikowaty banki, szczegélnie w kontekscie wytudzen z uzyciem kart
ptatniczych. Tzw. oszustwa kartowe od lat bijg rekordy w rankingach naduzy¢ w bankach, co zostato szerzej
omowione w kolejnej czesci niniejszego raportu.

Jak duzym zagrozeniem dla branzy finansowej sg cyberprzestepcy mozna zauwazy¢ poréwnujac odpowiedzi
naszych respondentow z wynikami badania Cyberbezpieczenstwo Firm 2017 przeprowadzonego na prébie
350 polskich firm z réznych branz’. Az 83% badanych firm nie odnotowato wiecej niz 5 incydentéw

? Badanie Cyberbezpieczeristwo Firm 2017 przeprowadzone przez Cube Research we wspdtpracy z EY oraz Chubb, https://ey-
media-pl.sitebees.com/pr/346797/firmy-bronia-sie-przed-cyberatakami-wykorzystujac-technologie-z-xx-wieku-
cyberprzestepcy-sa-juz-w-innej-epoce



bezpieczenstwa, a tylko co ésma firma dysponuje zespotem reakcji na incydenty. Biorgc pod uwage
uwidoczniong w naszym badaniu rosngcg liczbe naduzy¢ zwigzanych z dziataniami cyberprzestepcow
w instytucjach finansowych, mozna stwierdzi¢, ze te instytucje sg zdecydowanie bardziej w centrum
zainteresowania cyberprzestepcoéw niz przecietna firma. Z drugiej strony ,lepsze” statystyki cyberatakow
w branzy finansowe] z pewnoscig sg tez zastugg coraz lepszych metod detekcji i zapobiegania takim atakom
stosowanych od lat i sukcesywnie rozwijanych w tym sektorze.

Firmy coraz lepiej przygotowane do walki
Z naduzyciami

Respondenci badania dostrzegli korzysci z centralizacji funkcji anty-fraud w ramach dedykowanego zespotu
oraz zapewnienia mu wsparcia w postaci zintegrowanego narzedzia IT. To te dwie metody, zgodnie
z ocenami przyznanymi przez ankietowanych sg najskuteczniejsze. Dedykowany zespdt otrzymat najwyzszg
ocene sposraod wszystkich metod walki z naduzyciami. Ocena rozwigzania IT do wykrywania i zapobiegania
naduzyciom cechuje sie najwyzszym wzrostem w porownaniu z poprzednim rokiem. Kolejne miejsca zajety
bedgce dotychczas na prowadzeniu metody prewencyjne, ktére majg na celu zapobieganie wystepowaniu
naduzyé. Wsrdd nich znajdowata sie weryfikacja wiarygodnosci i reputacji klienta, szczegdlnie
z wykorzystaniem zewnetrznych baz danych, wsrdd ktdrych najczesciej uzywane s3: baza Biura Informac;ji
Kredytowej S.A. (BIK), System Wymiany Ostrzezen o Zagrozeniach (SWOZ), baza Biura Informacji
Gospodarczej (BIG) oraz Krajowy Rejestr Sgdowy.

Wykres nr 7. Najskuteczniejsze metody walki z naduzyciami w 2016 i 2017 roku

Czynnos$ci podejmowane przez samodzielny zesp6t wewnetrzny _ 410

dedykowany do wykrywania nieprawidtowosci i walki z naduzyciami 4,70

I— 4,00

Zewnetrzne rejestry informacji gospodarczej 428

I, 35

Rozwiazania IT do wykrywania i zapobiegania naduzyciom 418

I 4,24

Wewnetrzne bazy danych
413

Weryfikacja danych klientéw przy podejmowaniu decyzji o sprzedazy _ 415

produktu 4,05
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W élad za wysokg oceng podaza rosngca popularnosé systeméw IT do wsparcia przeciwdziatania
naduzyciom. W tegorocznym badaniu spadfa liczba respondentéw wykorzystujgcych podstawowe
narzedzia takie jak reguty detekcyjne. Pytani o rodzaj stosowanych narzedzi IT, respondenci znacznie
czesciej niz przed rokiem wskazali, ze stosujg kompleksowy system IT dedykowany wykrywaniu
i zarzadzaniu potencjalnymi przypadkami naduzyc. System taki wykorzystuje juz 2/3 bankdw, potowa firm
leasingowych i co trzecia instytucja pozyczkowa. Sukcesywne wprowadzanie przez firmy bardziej
zaawansowanych narzedzi i technik informatycznych w celu przeciwdziatania naduzyciom potwierdza trend
jaki obserwujemy w naszym badaniu od kilku lat.

Wykres nr 8. Stosowanie przez instytucje rozwigzan IT dedykowanych przeciwdziataniu
i wykrywaniu naduzy¢ (% instytuciji)

Nie - 9%

14%

Tak - biezace lub okresowe raporty oraz analizy przeprowadzane _ 63%
na podstawie danych gromadzonych w podstawowych

(operacyjnych) systemach IT 61%

Tak - podstawowe reguty detekcyjne zaimplementowane w ramach _ 74%
wykorzystywanych systeméw IT majace na celu wykrywanie ’

potencjalnych przypadkéw naduzyé 58%

Tak - system IT dedykowany wykrywaniu i zarzadzaniu _ 37%

potencjalnymi przypadkami naduzy¢ 47%
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Systemy IT, w zaleznosci od stopnia skomplikowania, oferujg rézne narzedzia analityczne. W osobnym
pytaniu poprosilismy o ocene skutecznosci poszczegdlnych technik analitycznych stosowanych w celu
przeciwdziatania naduzyciom. Wszystkie z technik otrzymaty oceny istotnie lepsze niz w poprzednim roku.
Najwyzsza note otrzymata rzadko stosowana technika — text mining. Mimo, ze stosuje ja zaledwie 5%
badanych, od zesztego roku dwukrotnie poprawita swojg ocene, osiggajgc maksymalny wynik 5.

Drugg najwyzszg ocene otrzymat zintegrowany interfejs dla analityka ds. naduzy¢. Wysoki wynik (4,83/5),
zestawiony z istotnym wzrostem oceny (3,29 w poprzednim badaniu) potwierdza trend zmierzajacy
w kierunku centralizacji i specjalizacji funkcji anty-fraud.



Wykres nr 9. Najskuteczniejsze techniki analityczne stosowane do wykrywania naduzy¢
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Podobnie, jak w ubiegtym roku, zapytalismy ankietowanych o wskazanie kluczowych korzysci wynikajacych
z wykorzystania rozwigzan IT w celu wykrywania i przeciwdziatania naduzyciom. Prawie wszystkie badane
instytucje jako gtowne zgodnie wskazaty bezposrednie korzysci w postaci wczesniejszego identyfikowania
naduzy¢ oraz mozliwosci wykrywania naduzy¢, ktére bez wykorzystania rozwigzan IT pozostatyby
niewykryte.

Szczegétowa analiza wskazanych korzysci ukazuje réznice pomiedzy odpowiedziami udzielanymi przez
rézne rodzaje instytucji. Banki doceniajg wieksze zaangazowanie jednostek operacyjnych
w przeciwdziatanie naduzyciom. Firmy leasingowe wskazujg, ze wykorzystywanie technik analitycznych
zwieksza transparentnos$¢ biznesu. Instytucje pozyczkowe natomiast wskazaty dwukrotnie czesciej niz
przecietnie, ze kluczowg korzyscig jest ograniczenie wydatkéw na walke z naduzyciami, a takze istotnie
czesciej, ze korzyscig jest zwiekszenie efektywnosci postepowan wyjasniajgcych. W przypadku bankow
uwage zwraca w poréwnaniu do pozostatych instytucji wieksze znaczenie przyktadane do korzysci
posrednich. Jest to zgodne z trendem jaki obserwujemy na dojrzatych rynkach, gdzie instytucje stosujgce
rozwigzania antyfraudowe od dtuzszego czasu takze czesciej podkreslajg korzysci inne niz szybsze
i skuteczniejsze wykrywanie naduzy¢.

Wykres nr 10. Wybrane korzysci z wykorzystania technik analitycznych w programach
Zapobiegania naduzyciom

Wezesne wykrywanie naduzyc [
Mol wost wykrycia naduiye, ktdre bez wyknrzystaniz technik analitycznych pozostatyby ® ®
niewykrywalne
Zwiekszenie efektywnosci postepowan wyj2snizjacych L ®
Wieksze zaznoz7 owanie jednostek operacyjnych w przeciwdzi zlenie naduzyciom ® ®
Ograniczenie wydatkdw zwigzanych z preeciwdziztzniem naduzyciom ® ®
Twickszenie transparentnosci biznesu ® ®
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Firmy chetniej inwestujg w przeciwdziatanie
naduzyciom

Analiza wynikéw tegorocznego badania wskazuje, ze mimo duzego zrdznicowania instytucje finansowe
w wiekszosci uwazajg, ze ponoszone przez nie wydatki na walke z naduzyciami znajdujg sie na
odpowiednim poziomie. Oznacza to widoczng zmiane w postrzeganiu poziomu wydatkow wzgledem
ubiegtego roku.

Wykres nr 11. Ocena poziomu wydatkéw ponoszonych na walke z naduzyciami w latach 2016 i
2017

Suma 2016 54% 43% 3%

Suma 2017 72% 23% 5%
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Ponadto, wyniki tegorocznego badania wskazuja, ze firmy coraz chetniej inwestujg w kompleksowe systemy
IT do przeciwdziatania naduzyciom. Ten stuszny trend potwierdza osiggniecie przez instytucje finansowe
w Polsce pewnego poziomu dojrzatosci jesli chodzi o przeciwdziatanie naduzyciom. W tegorocznym
badaniu az 72% respondentéw uznato, ze poziom wydatkéw ponoszonych na walke z naduzyciami
W reprezentowanej instytucji jest na odpowiednim poziomie, podczas gdy w ubiegtym roku takie zdanie
miato 54% respondentdow. O potowe zmalafa grupa, ktdra uwaza, ze wydatki s3 na zbyt niskim poziomie.

Niezaleznie od powyziszego, zapytalimy w ankiecie czy w instytucjach planowane jest zwiekszenie
wydatkédw na zapobieganie naduzyciom. Odpowiedzi respondentéw byty podzielone. Potowa
ankietowanych planuje zwiekszenie wydatkéw. Druga potowa ankietowanych, ktdra nie planuje zwiekszenia
analizowanych wydatkéw to gtéwnie instytucje, ktére stosujg dedykowane wykrywaniu naduzyé
rozwigzania IT i stosujg $rednio ponad 10 rdznych metod walki z naduzyciami. Wséréd bankdéw i firm
leasingowych, ktére uwazaty poziom wydatkdow przeznaczanych na zapobieganie naduzyciom
za odpowiedni, czes¢ nadal planuje jego zwiekszenie, odpowiednio 41% i 31% tych instytucji. Planowanie
zwiekszenia wydatkdw na zapobieganie naduzyciom przy postrzeganym optymalnym poziomie tych
wydatkéw jest kolejng oznaka postepujgcej dojrzatosci naszego rynku. Z jednej strony dziata tu
doswiadczenie i przekonanie o stusznosci takich inwestycji, z drugiej swiadomos¢, ze przestepcy réwniez
rozwijajg stosowane przez siebie metody i nie mozna ani na chwile zaprzesta¢ rozwoju swoich programéw
przeciwdziatania naduzyciom.
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Szczegotowe wyniki badania

Banki

Skala zjawiska naduzy¢

Jednym z podstawowych celéw prowadzonego przez nas badania, jest oszacowanie skali zjawiska naduzyc.
W tym celu poprosilismy banki o iloSciowe i jakosciowe opisanie wystepujgcych w reprezentowanych
instytucjach naduzy¢.

Nie jest zaskoczeniem, ze zdecydowana wiekszo$¢ ankietowanych w tym roku bankéw (ponad 76%)
spotkata sie z wytudzeniami kredytéw. O tym jak powazny jest to problem S$wiadczy fakt, ze potowa
respondentdw uwaza, ze ryzyko wytudzen produktow kredytowych w ostatnich dwdéch latach wzrosto
(patrz Wykres nr 3.). Wytudzenie kredytu wigze sie dla oszusta z niskim ryzykiem w przypadku
niepowodzenia (np. odmowa udzielenia kredytu) i bardzo duzymi jednostkowymi korzysciami w przypadku
powodzenia. Blisko potowa ankietowanych, ktérzy spotkali sie z wytudzeniami kredytow, wskazata,
ze naduzycia te miaty miejsce z udziatem cyberprzestepcy. Innymi naduzyciami, z ktérymi spotkato sie
najwiecej (ponad potowa) ankietowanych bankow to wytudzenia z uzyciem karty ptatniczej oraz
nieautoryzowane transakcje. Warto zaznaczyé, ze niemal wszyscy respondenci, ktorzy spotkali sie ze
zjawiskiem nieautoryzowanej transakcji, wskazali, Ze naduzycie to miatlo miejsce z udziatem
cyberprzestepcow, a az potowa wskazata na udziat pracownikéw. 18% bankdéw wskazato wystepowanie
naduzy¢ wewnetrznych w obszarach zwigzanych z gospodarka wtasna.

Przedstawiony ponizej wykres pokazuje odsetek reprezentantéw bankdw, ktdrzy spotkali sie z danym
rodzajem naduzycia w ciggu ostatnich 12 miesiecy.

Wykres nr 12. Odsetek bankéw, ktore spotkaty sie z danym typem naduzycia w ciggu ostatnich 12
miesiecy
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kart ptatniczych transakcje
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W tym samym pytaniu poprosilismy banki o wskazanie, ile przypadkdéw poszczegdlnych typow naduzyé
zidentyfikowaty w ostatnich 12 miesigcach. W takim ujeciu najczesciej pojawiajgcym sie typem naduzycia
byty wytudzenia z uzyciem kart ptatniczych, ktére wsrdd ankietowanych bankdw wystepowaty trzykrotnie
czesciej niz wytudzenia kredytow.

Wykres nr 13. Zidentyfikowane typy naduzy¢ w bankach (ujgcie ilosciowe)
2%

Wytudzenia z uzyciem kart ptatniczych
Nieautoryzowane transakcje
= Wytudzenia kredytow

= Naduzycia wewnetrzne

72%

0,01%

Wytudzenia z wykorzystaniem kart ptatniczych to blisko 3/4 wszystkich naduzy¢ w bankach.

Skala tego problemu zauwazona zostata réwniez w badaniach 72%  zidentyfikowanych  naduzyé
NBP, ktére potwierdzajg, ze w Il pdtroczu 2016 roku liczba w bankach w ostatnich 12 miesigcach
operacji  oszukarczych — dokonanych  kartami  pfatniczymi, stanowig wytudzenia z uzyciem kart
zidentyfikowana przez banki, wyniosta blisko 48 tys., ok. 4 tys. g’rat;t;\rl}(;(zg/;h.vvzgzacf);r;\ ;ﬂ:gﬁ;e?;;
wiecej niz w analogicznym okresie 2015 roku. Jest to rekordowy przypadkow takich wytudzen.

wynik w catej historii badania NBP?,

Reakcja na identyfikacje potencjalnych przypadkéw naduzyé

w bankach jest wszczecie postepowania wyjasniajgcego oraz, w przypadku potwierdzenia podejrzen,
ztozenie zawiadomienia o podejrzeniu popetnienia przestepstwa. Ponizszy wykres obrazuje liczbe
wszczetych postepowan oraz ztozonych zawiadomien w przeciggu ostatnich 12 miesiecy.

Wykres nr 14. Liczba wszczetych w bankach postepowan wyjasniajgcych oraz zawiadomien
o podejrzeniu popetnienia przestepstwa
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* Ocena funkcjonowania polskiego systemu ptatniczego w Il potroczu 2016 r., NBP, Maj 2017 r., s. 99.
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Liczba przeprowadzonych postepowan zalezy od rozmiaru instytucji. Najmniejsze banki o sumie bilansowej
do 0,5 miliarda ztotych przeprowadzity w minionym roku $rednio 2 postepowania, a te o sumie bilansowe;j
od 0,5 do 50 miliardéw ztotych srednio 240 postepowan, natomiast najwieksze banki, o sumie bilansowe;j
powyzej 50 miliardow ztotych wszczety sSrednio 8.815 postepowan.

Przecietnie, kazda z ankietowanych W ciggu ostatnich 12 miesiecy banki ztozyty srednio 324
instytucji zgtaszata organom $cigania zawiadomien o popetnieniu przestepstwa, co oznacza,

ok. 183 naduzy¢ rocznie, przy czym 7e przecietnie co 8 postepowanie wyjaéniajace w banku
71% wszystkich zgtoszonych naduzyé,

w ramach ankietowanej grupy, zgtosity
banki. popetnienia przestepstwa.

skonczyto sie  ztozeniem zawiadomienia o podejrzeniu

Przeciwdziatanie naduzyciom

W odpowiedzi na ryzyko wystgpienia naduzy¢, badane instytucje stosujg szereg metod przeciwdziatania
nieprawidtowosciom oraz identyfikacji naduzy¢, ktére potencjalnie miaty miejsce. W ramach badania
respondenci zostali poproszeni o wskazanie narzedzi ograniczania ryzyka naduzy¢ wykorzystywanych przez
instytucje, a takze o punktowg ocene ich skutecznosci.

Odpowiedzi bankéw wskazujg, ze najczesciej stosowane rozwigzania nie sg oceniane jako najlepsze.
Wszyscy reprezentanci bankéw korzystajg z pisemnych procedur i polityk wewnetrznych, jednak nie
doceniajg skutecznosci tej metody walki z naduzyciami. Podobnie sytuacja wyglada przy ocenie weryfikacji
dokumentéw przez pracownikdéw front office, ktdra jest jedng z najczesciej stosowanych w banku metoda
walki z naduzyciami.

Nie oznacza to jednak, ze banki powinny zrezygnowac z procedur i weryfikacji dokumentéw. Przeciwnie,
te dwie metody majg kluczowe znaczenie dla przeciwdziatania naduzyciom. Samo posiadanie procedur
jednak w niewielkim stopniu ogranicza ryzyko. Aby to zrobi¢, poza procedurami niezbedne sg efektywne
dziatania i wsparcie dedykowanych narzedzi.

Wykres nr 15. Najpopularniejsze metody walki z naduzyciami w bankach wraz z ocenami
skutecznosci
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Pozostate, najczesciej stosowane metody to weryfikacja danych klientéw przy podejmowaniu decyzji
o sprzedazy produktu oraz czynnosci podejmowane przez samodzielny zespdt wewnetrzny dedykowany
do wykrywania nieprawidtowosci i walki z naduzyciami. Metody te cechujg sie wysoka skutecznoscia,
co potwierdzity nie tylko banki, ale zgodnie wszyscy uczestnicy badania. W praktyce dwie najlepiej oceniane
metody sprowadzajg sie do wykonania procedur i weryfikacji dokumentéw, o ktdrych pisalismy powyzej.

Rozwigzania IT

Podobnie jak w poprzednich latach, zadaliSmy respondentom szereg pytan dotyczacych rozwigzan IT
wykorzystywanych przez instytucje do przeciwdziatania i wykrywania przypadkéw naduzyé. PoprosiliSmy
ankietowanych o wskazanie stosowanych konkretnych technik analitycznych oraz ocene ich skutecznosci.

Do najczesciej stosowanych technik analitycznych w bankach nalezy silnik regut biznesowych oraz model
scoringowy (kazda z tych metod stosowana jest przez ponad 3/4 ankietowanych bankdw). Silnik regut jest
przy tym jedna z najlepiej ocenianych technik analitycznych. Réwnie popularne, poniewaz stosowane
w blisko 2/3 bankow, sg techniki polegajace na analizie sieci powigzan i zarzadzaniu sprawami (workflow).

Dwie najlepiej ocenione techniki, tj. text mining oraz jeden zintegrowany interfejs dla analityka ds. naduzy¢,
sg najrzadziej stosowane w bankach.

Wykres nr 16. Stosowanie przez banki konkretnych technik przez systemy informatyczne w celu
wykrywania naduzyé
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Srednia ocena ® Stosowanie rozwigzania przez instytucje



Oceny punktowe, nadane poszczegdinym narzedziom, jednoznacznie wskazuja, ze rozwigzania IT
wspierajgce walke z naduzyciami cieszg sie duzym zaufaniem wsrod ankietowanych. Zgodnie z wynikami
badania 6% ankietowanych stosuje je wszystkie réwnolegle, a stosowanie powyzej 7 technik zadeklarowato
24% ankietowanych bankow.

W kolejnym pytaniu zapytalismy banki dlaczego stosujg techniki analityczne w swoich programach
zapobiegania naduzyciom.

Wykres nr 17. Kluczowe korzysci z wykorzystania technik analitycznych w programach
zapobiegania naduzyciom wskazane przez banki w poréwnaniu do wszystkich ankietowanych
w tym oraz poprzednim roku
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Mozliwosé wykrycia naduzyé, ktére bez wykorzystania technik 82%
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Wieksze zaangazowanie jednostek operacyjnych w 65%
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Ankietowane banki pytane o korzysci ptynace z wykorzystania technik analitycznych w walce z naduzyciami
wskazaty przede wszystkim bezposrednie korzysci w postaci wczesniejszego identyfikowania naduzy¢ oraz
wykrywania naduzy¢, ktére bez wykorzystania tych technik pozostatyby niewykryte. Mniej bankdéw
wskazuje na korzysci zwigzane z efektywnoscig, tj. zwiekszenie efektywnosci postepowan wyjasniajacych,
zwiekszenie zaangazowania jednostek operacyjnych czy ograniczenie wydatkow  zwigzanych
z przeciwdziataniem naduzyciom, chociaz warto zauwazyé, ze te korzysci wskazywane sg czesciej wsrod
bankdw niz u pozostatych respondentéw tegorocznego badania. Ponad co czwarty bank uwaza,
ze korzyscig wynikajacg z wykorzystywania technik analitycznych jest ograniczenie wydatkow zwigzanych
z przeciwdziataniem naduzyciom.

Jedynie 18% bankdéw wskazato, ze korzyscig wynikajaca z wykorzystywania technik analitycznych jest
zwiekszenie transparentnosci biznesu, rozumiane jako promowanie i wdrazanie standardéw etyki
i odpowiedzialnosci spotecznej. To zdecydowanie mniej niz wskazuje sredni wskaznik dla tegorocznego
badaniaiaz o 25 pkt. proc. mniej niz wskaznik ubiegtoroczny.
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Firmy leasingowe

Skala zjawiska naduzy¢

Naduzycia w firmach leasingowych s3 zwigzane przede wszystkim z przedmiotem leasingu. Najczesciej
spotykany typ naduzycia to przywtaszczenie przedmiotu leasingu. Wiekszos¢ firm leasingowych biorgcych
udziat w badaniu spotkata sie takie z oszustwem, finansowaniem przedmiotu z wadg prawnag
lub zawyzaniem wartosci przedmiotu leasingu. Inne naduzycia wystepuja zdecydowanie rzadziej.
Przedstawiony ponizej wykres pokazuje odsetek reprezentantow firm leasingowych, ktorzy spotkali sie
z danym rodzajem naduzycia w ciggu ostatnich 12 miesiecy.

Wykres nr 18. Odsetek firm leasingowych, ktére spotkaty sie z danym typem naduzycia w ciggu
ostatnich 12 miesiecy
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W tym samym pytaniu poprosilismy firmy leasingowe o wskazanie, ile przypadkéw poszczegdlnych typdw
naduzy¢ zidentyfikowaty w ostatnich 12 miesigcach.
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Wykres nr 19. Zidentyfikowane typy naduzy¢ w firmach leasingowych (ujgcie ilosciowe)
1% 1%
8% Przywtaszczenia przedmiotu leasingu
(]
= Oszustwo
. = Finansowanie lub przyjecie na zabezpieczenie
47% przedmiotu o zawyzonej wartosci
= Finansowanie przedmiotu z wada prawng

Inne rodzaje naduzy¢
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Przypadki przywitaszczenia przedmiotu leasingu to blisko potowa wszystkich naduzy¢ w firmach
leasingowych. Jedynie 2% to naduzycia niezwigzane z przedmiotem leasingu, w tym naduzycia wewnetrzne.

Dwie firmy  leasingowe  jako Aby lepiej poznac¢ skale naduzy¢ w firmach leasingowych,
wspotczynnik  utraty  przedmiotu zapytalismy, jaki odsetek ogdlnej liczby wyleasingowanych
leasingu w wyniku naduzy¢ w ostatnich w ostatnich 12 miesigcach przedmiotdéw, zostato utraconych.
12 miesigcach wskazaty 0%.

Zgodnie z odpowiedziami respondentdw, sytuacja ta dotyczy
Najgorszym wspdiczynnikiem ~utraty przecietnie co 150 wyleasingowanego przedmiotu, z czego 38%
przedmiotu leasingu byto 2% wskazane utraconych przedmiotéw leasingu jest odzyskiwane Iub
przez jedng z firm leasingowych. sptacane. W praktyce oznacza to, ze Srednio wsrdd naszych
respondentow 1 na 250 przedmiotow leasingu jest
bezpowrotnie utracony w wyniku naduzyc¢.

Podobnie jak banki, firmy leasingowe walczyty z naduzyciami prowadzac postepowania wyjasniajace.
Zapytalismy firmy leasingowe, ile postepowan wyjasniajgcych wszczety w ciggu ostatnich 12 miesiecy.

Wykres nr 20. Liczba wszczetych w firmach leasingowych postepowan wyjasniajacych oraz
zawiadomien o podejrzeniu popetnienia przestepstwa
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Przeciwdziatanie naduzyciom

Pomimo mniejszej skali naduzy¢, firmy leasingowe wykorzystujg takie same metody przeciwdziatania
naduzyciom jak banki.

Jedng z trzech najczesciej wykorzystywanych metod walki z naduzyciami, ktéra jednoczesnie jest najlepiej
oceniana przez firmy leasingowe, sg zewnetrzne rejestry informacji gospodarczej. Wynika to z faktu,
ze z leasingu korzystajg przede wszystkim klienci instytucjonalni, dla ktérych istnieje szeroka oferta baz
i rejestrow, ktére mogg by¢ wykorzystywane w celu weryfikacji wiarygodnosci leasingobiorcy.

Wykres nr 21. Najpopularniejsze metody walki z naduzyciami w firmach leasingowych wraz
Z ocenami skutecznosci
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Rozwigzania IT

Najczesciej stosowang w firmach leasingowych technikg analityczng jest model scoringowy,
wykorzystywany wraz z jedng najpopularniejszych metod walki z naduzyciami, wskazang w poprzednim
pytaniu, tj. z kartg scoringowa. Nieco rzadziej stosowang technikg, ale przy tym bardzo dobrze oceniang
(4,75/5) jest analiza sieci powigzan.

Najlepiej oceniona technika, tj. jeden zintegrowany interfejs dla analityka ds. naduzyé, podobnie jak
w przypadku bankdw, jest najrzadziej stosowana.
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Wykres nr 22. Stosowanie przez firmy leasingowe konkretnych technik przez systemy
informatyczne w celu wykrywania naduzyé
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Srednia ocena @ Stosowanie rozwigzania przez instytucje

Firmy leasingowe, podobnie jak banki, doceniajg stosowanie rozwigzan IT wspierajgcych walke
z naduzyciami, stosujg je jednak czesSciej. Zgodnie z wynikami badania, co czwarta ankietowana firma
leasingowa zadeklarowata stosowanie powyzej 8 technik. W przypadku bankow jest to 18%.

Skutki naduzy¢

Z odpowiedzi firm leasingowych dotyczgcych oszacowania tacznej straty bedacej wynikiem naduzy¢
poniesionej w ciggu ostatnich 12 miesiecy wynika, ze jej wielkos$¢, inaczej niz w przypadkdéw bankow,
nie jest zalezna od wielkosci instytucji.

W potowie firm leasingowych szacowane straty wskazywane byty na poziomie pomiedzy 1 a 10 milionow
ztotych, natomiast co dziesigta firma leasingowa wskazata, ze straty bedgce wynikiem naduzy¢ w ostatnich
12 miesigcach przekroczyty 10 miliondw ztotych.

Szczegdtowe wyniki przedstawia ponizszy wykres.



Naduzycia w sektorze finansowym. Raport.z Badania 25

Wykres nr 23. Szacowana taczna strata poniesiona przez firmy leasingowe w ciggu ostatnich 12
miesiecy bedaca wynikiem popetnionych naduzyé
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Instytucje pozyczkowe

Skala zjawiska naduzy¢

Specjalistyczny profil dziatalnosci sprawia, ze naduzycia w instytucjach pozyczkowych zwigzane sg niemal
wytgcznie z wytudzeniami pozyczek. Nie jest zaskoczeniem, ze kazda reprezentowana w tegorocznym
badaniu instytucja pozyczkowa padta ofiarg wytudzenia pozyczki w ciggu ostatnich 12 miesiecy. W sumie
badani zidentyfikowali 2.607 przypadkow wytudzen pozyczki, co stanowi $rednio 290 przypadkdéw na jedng
instytucje pozyczkowa. Odpowiedzi ankietowanych instytucji pozyczkowych wskazaty, ze przecietnie 0,5%
udzielonych pozyczek stanowito przypadki wytudzen.

Wsrdd rodzajow naduzyé, z ktérymi spotkaty sie instytucje, 22% instytucji pozyczkowych wskazato na udziat
w wytudzeniach pozyczek cyberprzestepcéw. Instytucje pozyczkowe duzo rzadziej spotykajg sie
z cyberprzestepczoscig w przypadku wytudzen produktow kredytowych niz banki, u ktérych tej wskaznik
wynosi 46%.

Analogiczna sytuacja dotyczy wytudzen produktow kredytowych z udziatem pracownikéw. Ponad potowa
ankietowanych bankow i co trzecia instytucja pozyczkowa zidentyfikowata w swojej instytucji przypadki
takich naduzyc.

Szczegdtowe odpowiedzi ankietowanych przedstawia ponizszy wykres.

Wykres nr 24. Odsetek respondentéw instytucji pozyczkowych i bankow, ktorzy spotkali sie
Z wytudzeniem produktow kredytowych w ciggu ostatnich 12 miesigcy - udziat
cyberprzestepcow i pracownikéw
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Instytucje pozyczkowe w reakcji na zidentyfikowane naduzycia prowadzity przecietnie wiecej postepowan
wyjasniajgcych oraz czesciej zgtaszaty zawiadomienia o popetnieniu przestepstwa niz ogét badanych.
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Wykres nr 25. Liczba wszczetych w instytucjach pozyczkowych postepowan wyjasniajgcych oraz
zawiadomien o podejrzeniu popetnienia przestepstwa
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W ciggu ostatnich 12 miesiecy instytucje pozyczkowe prowadzity srednio 2.413 postepowan wyjasniajgcych
i sktadaty srednio 166 zawiadomien o popetnieniu przestepstwa, co oznacza, ze przecietnie co 14
postepowanie wyjasniajgce  w instytucji pozyczkowej konczyto sie ztozeniem zawiadomienia
o podejrzeniu popetnienia przestepstwa. To rzadziej niz w bankach, gdzie co 8 postepowanie konczyto sie
zawiadomieniem.

Przeciwdziatanie naduzyciom

W ramach badania respondenci zostali poproszeni o wskazanie wykorzystywanych narzedzi ograniczania
ryzyka naduzy¢, a takze o punktowg ocene ich skutecznosci.

Wykres nr 26. Najpopularniejsze metody walki z naduzyciami w instytucjach pozyczkowych wraz
Z ocenami skutecznosci
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Z odpowiedzi ankietowanych wynika, ze instytucje pozyczkowe najczesciej stosujg takie same metody walki
z naduzyciami. Wszyscy reprezentanci instytucji pozyczkowych wskazali tgcznie pie¢ metod. Metody, ktére
rowniez najczesciej sg wskazywane przez innych respondentdw, zostaty przez instytucje pozyczkowe
ocenione znacznie gorzej niz ocenili je pozostali respondenci, tj. zewnetrzne rejestry informacji
gospodarczej przez instytucje pozyczkowe oceniane sg na poziomie 3,89, mimo iz ogdt respondentow
badania ocenia tg metode istotnie wyzej - 4,28. Podobna sytuacja dotyczy weryfikacji danych klientow przy
podejmowaniu decyzji o sprzedazy produktu, ocenianej przez instytucje pozyczkowe gorzej niz ogot
respondentéw badania (3,89 wzgledem 4,05). Natomiast w przypadku wewnetrznych baz danych,
instytucje pozyczkowe ocenity je znacznie lepiej niz ogdt respondentéw (4,33 wzgledem 4,13). Podobnie
sytuacja wyglada w przypadku weryfikacji dokumentéw przez pracownikéw front office, instytucje
pozyczkowe ocenity te metode lepiej niz ogdt respondentdw (3,44 wzgledem 3,39).

Rozwigzania IT

Podobnie jak w poprzednich latach, w badaniu zadaliSmy respondentom szereg pytan dotyczacych
rozwigzan IT wykorzystywanych przez instytucje do przeciwdziatania i wykrywania przypadkéow wytudzen.

Wykres nr 27. Stosowanie przez instytucje pozyczkowe rozwigzan |IT dedykowanych
przeciwdziataniu i wykrywaniu naduzyé¢ (% instytuciji)
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Instytucje pozyczkowe rzadziej korzystajg z rozwigzan IT dedykowanych przeciwdziataniu i wykrywaniu
naduzy¢ wzgledem ogoétu badanych, a jesli korzystajg, to z rozwigzan mniej zaawansowanych,
tj. wykorzystujg biezgce lub okresowe raporty oraz analizy przeprowadzane na podstawie danych
gromadzonych w podstawowych (operacyjnych) systemach IT oraz korzystajg z podstawowych regut
detekcyjnych zaimplementowanych w ramach wykorzystywanych systemow IT. 22% ankietowanych
instytucji pozyczkowych nie korzysta z zadnych rozwigzan IT majacych na celu wykrywanie potencjalnych
przypadkdéw naduzyc.

Najczesciej stosowang technikg analityczng jest model scoringowy. Zgodnie z odpowiedziami, ponad 3/4
ankietowanych instytucji pozyczkowych stosuje te technike w celu wykrycia naduzy¢, o 8 pkt. proc. wiecej
niz ogot respondentow.

Wykres nr 28. Stosowanie przez instytucje pozyczkowe konkretnych technik przez systemy
informatyczne w celu wykrywania naduzyé
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Inna technika réwniez czesto stosowang przez instytucje pozyczkowe, a przy tym bardzo dobrze oceniang
jest raportowanie zarzadcze i wykrywanie anomalii. Obydwie stosowane sg czesciej i oceniane lepiej niz
przez ogdt badanych. Stosowanie 7 lub wiecej technik zadeklarowata co trzecia instytucja pozyczkowa.
To wynik lepszy niz banki, ale gorszy niz firmy leasingowe.
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Skutki naduzy¢

Z odpowiedzi dotyczacych szacowanej tacznej straty bedacej wynikiem naduzy¢ wynika, ze instytucje
pozyczkowe poniosty w ciggu ostatnich 12 miesiecy najnizsze straty ze wszystkich typow ankietowanych
instytucji. Najwiecej, bo blisko 80% instytucji pozyczkowych, zadeklarowato strate bedgcg wynikiem
naduzy¢ na poziomie nieprzekraczajacym 500 tys. ztotych.

Wykres nr 29. Szacowana taczna strata poniesiona przez instytucje pozyczkowe w ciggu ostatnich
12 miesigcy bedaca wynikiem popetnionych naduzyé
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Wyzwania zwigzane
Z przeciwdziataniem naduzyciom

Podobnie jak w latach ubiegtych, w ostatniej czesci ankiety poprosilismy respondentéw o wskazanie,
jakie sg najwieksze, ich zdaniem, wyzwania zwigzane z przeciwdziataniem naduzyciom. Udzielane przez
respondentéw odpowiedzi potwierdzajg, ze instytucje od lat stawiajg czota tym samym trudnosciom.

Podsumowanie udzielonych odpowiedzi przedstawilismy na ponizszym schemacie.

Najwieksze wyzwania zwigzane z przeciwdziataniem naduzyciom

1. Ograniczenia wymiany informacji o skompromitowanych
podmiotach i osobach pomiedzy instytucjami oraz organami
Scigania

Braki regulacyjne m.in. w zakresie walut wirtualnych
Niewystarczajgce zasoby

Presja na upraszczanie procedur

Przewlekto$¢ postepowari

Niezrozumienie przez organy Scigania specyfiki naduzy¢é
wystepujacych w badanych instytucjach
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Badania

Podsumowanie

Niniejszy raport stanowi podsumowanie wynikéw corocznego badania naduzy¢ w sektorze finansowym.
Na tegoroczne badanie skfadaty sie cztery rodzaje ankiet zréznicowanych pod katem pytan zaleznie
od rodzaju respondenta. Kazda ankieta kierowana byta do zatrudnionych w instytucjach oséb bedacych
ekspertami w danej dziedzinie i zajmujacych stanowiska kierownicze, eksperckie oraz specjalistyczne.
Postawione przez nas pytania objety rozne aspekty zwigzane ze zjawiskiem naduzyé, poczawszy od skali,
schematdw dziatania po narzedzia przeciwdziatania i walki z tym problemem.

Zréznicowanie pytan w tegorocznych ankietach pozwolito na zidentyfikowanie istotnych rdznic
wystepujgcych pomiedzy instytucjami. Réznice dotycza wystepujacych rodzajow naduzyé, stosowanych
narzedzi przeciwdziatania, ponoszonych kosztéw i strat, postrzegania ryzyka i korzysci ptynacych
ze stosowania narzedzi IT.

Naduzycia najczesciej dotyczg podstawowe] dziatalnosci. Nie dziwi fakt, ze banki najczesciej spotykajg sie
z naduzyciami zwigzanymi z wytudzeniami kredytow, firmy leasingowe z przywtaszczeniem przedmiotu
leasingu, a firmy pozyczkowe z wytudzeniami pozyczek. Sposrdd badanych instytucji najwiekszy problem
z cyberprzestepczoscig majg banki.

Inng widoczng roznicg, ktdorg wskazuje tegoroczne badanie, jest zauwazanie innych korzysci ptynacych
z wykorzystania technik analitycznych w programach zapobiegania naduzyciom przez réine rodzaje
instytucji. Banki doceniajg wieksze zaangazowanie jednostek operacyjnych. Firmy leasingowe wskazuja,
ze wykorzystywanie technik analitycznych zwieksza transparentnosc biznesu. Firmy pozyczkowe natomiast
wskazujg dwukrotnie czesciej niz ogdt respondentow, ze kluczowa korzyscig jest ograniczenie wydatkow.

Z tegorocznego badania wynika, ze banki, czesciej niz pozostate ankietowane instytucje, planujg zwiekszy¢
wydatki ponoszone na zapobieganie naduzyciom, rowniez w sytuacji deklarowania odpowiedniego poziomu
wydatkéw ponoszonych na walke z naduzyciami. Banki rowniez czesciej niz pozostate rodzaje instytucji,
uzywajg kompleksowego systemu IT dedykowanemu wykrywaniu i zarzadzaniu potencjalnymi przypadkami
naduzyd.

Pomimo rdznic wystepujgcych pomiedzy badanymi instytucjami, wyzwania z jakimi sie mierzg oraz gtdowne
trendy takie jak: zauwazalne nasilenie zjawiska cyberprzestepczosci, dalsza specjalizacja funkcji anty-fraud
oraz stabilizacja w obszarze naktadéw na walke z naduzyciami, s aktualne dla wszystkich respondentéw.
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