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Konferencja Przedsiebiorstw Finansowych — powstata 27 pazdziernika 1999 roku i obecnie
skupia ponad osiemdziesigt kluczowych przedsiebiorstw z wielu sektoréw polskiego rynku
finansowego, w tym bankowosci, zarzadzania wierzytelnosciami, doradcéw i posrednikow
finansowych, instytucji pozyczkowych, zarzadzajacych informacjg gospodarcza i kredytowa,
odwrdconej hipoteki w modelu sprzedazowym oraz ubezpieczen. KPF to Cztonek Rady Rozwoju
Rynku Finansowego, powotanej do zycia przez Ministra Finanséw Rzeczypospolitej Polskiej oraz
Cztonek prestizowej organizacji samorzadowej europejskiego przemystu kredytowego
EUROFINAS (European Federation of Finance House Associations), zrzeszajacej siedemnascie
krajowych organizacji, reprezentujacych ponad 1.200 instytucji finansowych. KPF ma w swoim
dorobku badawczym juz kilkaset raportow, koncentrujac sie merytorycznie na obszarze kredytu.

Firma EY jest swiatowym liderem rynku ustug profesjonalnych obejmujgcych ustugi audytorskie,
doradztwo podatkowe, doradztwo biznesowe i doradztwo transakcyjne. Na catym $wiecie EY
zatrudnia ponad 212 000 pracownikow, ktorych taczg wspdlne wartosci i przywigzanie do
dostarczania klientom wysokiej jakosci ustug. Misja EY jest ciggte usprawnianie rzeczywistosci
wyrazajace sie w hasle ,Building a Better Working World”. Firma pomaga swoim pracownikom,
klientom i spotecznosciom, w ktérych funkcjonuje wykorzystac ich potencjat.

EY ma biura w ponad 150 krajach, dzieki czemu moze wspiera¢ klientéw w niemal kazdym
zakatku Swiata. W Polsce ma ponad 1800 specjalistow pracujgcych w 7 biurach: w Warszawie,
Gdansku, Katowicach, Krakowie, todzi, Poznaniu i Wroctawiu. Na lokalnym rynku EY wielokrotnie
nagradzano tytutami najlepszej i najskuteczniejszej firmy doradztwa podatkowego wg. rankingu
Dziennika Gazety Prawnej. Firma wygrywata réwniez Ranking Audytoréw Rzeczpospolitej.

EY angazuje sie w dziatania na rzecz promocji przedsiebiorczosci. Od 14 lat zaprasza kandydatow
do startu w polskiej edycji konkursu Przedsiebiorca Roku, ktérej zwyciezcy reprezentuja nasz kraj
w miedzynarodowym finale World Entrepreneur of the Year organizowanym co roku w Monte
Carlo.

Jednym ze spotecznych zobowigzan EY jest tez innowacyjny projekt z zakresu Spotecznej
Odpowiedzialnosci Biznesu o nazwie Sprawne Panstwo. Jest to program majacy na celu
podniesienie efektywnosci i polepszenie skutecznosci dziatania administracji publicznej
w Polsce.

EY to takze jeden z najlepszych pracodawcéw w Polsce. Przez trzy lata z rzedu (2012, 2013, 2014)
firma otrzymywata tytut Idealnego Pracodawcy wedtug Uniwersum. Réwniez trzykrotnie
zajmowata pierwsze miejsce w badaniu ,Pracodawca Roku®” prowadzonym przez
miedzynarodowa organizacje studenckg AIESEC

© Konferencja Przedsiebiorstw Finansowych w Polsce — Zwigzek Pracodawcdéw,
ul. Dtugie Pobrzeze 30, 80 — 888 Gdanisk, info@kpf.pl

© Ernst & Young spotka z ograniczong odpowiedzialnoscig Business Advisory spétka komandytowa,
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Szanowni Paristwo,

Problem naduzy¢ w instytucjach finansowych od lat nie traci na waznosci.
Kazdego dnia banki, zakfady ubezpieczen, firmy pozyczkowe i firmy
leasingowe narazone sq na préoby wytudzer, zaréwno zewnetrznych jak i
wewnetrznych.

EY, razem z Konferencjq Przedsiebiorstw Finansowych od lat bada zjawisko
naduzyc w sektorze finansowym. Badanie pozwala nam poznac skale
problemu i kierunki zmian oraz trendy w zakresie przeciwdziatania
wytudzeniom.

Podsumowaniem wynikdw tegorocznego badania jest Raport, ktory sktadamy
na Panstwa rece zachecajgc do lektury i zyczgc Parnstwu dalszych sukcesow
w walce z naduzyciami.

Oszustwa sq dla instytucji, nie tylko finansowych, powaznym, kosztownym

i niestety nasilajgcym sie zjawiskiem. To powoduje, ze tak waznym jest dla
praktykéw gospodarczych, by pozyskiwac wciqz aktualng wiedze na ten
temat. Opracowanie, ktére powstaje w wyniku realizacji naszego wspdlnego
projektu badawczego, jest od wielu juz lat Zrédtem praktycznych

i pozytecznych wskazowek, utatwiajgcych odbieranie “sygnatéw
ostrzegawczych” i projektowania narzedzi do radzenia sobie z tym
narastajgcym, negatywnym zjawiskiem. Wiedza ekspertdw - autordw raportu,
jak rdwniez reprezentujgcych przedsiebiorstwa biorgce udziat w badaniu, daje
unikalng mozliwos¢ poznania skali, nowych i zmieniajgcych sie technik
dokonywania wytudzen, czy tez skutecznosci stosowanych do tej pory metod
do walki z naduzyciami. Jednoczesnie, analiza danych i zawartych w tym
raporcie wnioskdw i rekomendacji moze pomdc opracowac i wdrozyc
skuteczne systemy zapobiegawcze w instytucjach finansowych.

Chciatbym serdecznie podziekowac tym, ktdrzy kierowani odpowiedzialnoscig
za dobro wspolne catego rynku finansowego, zechcieli podzieli¢ sie swoimi
doswiadczeniami w tej edycji badania.

Jak pokazujq dane Ministerstwa Spraw Wewnetrznych, od 2009 roku
systematycznie spada liczba 0sob podejrzanych przez policje o przestepstwa
gospodarcze, przy jednoczesnym wzroscie stwierdzonych przestepstw.
Moze to swiadczyc o popetnianiu coraz bardziej ztozonych przestepstw
gospodarczych, w tym réwniez w ramach zorganizowanych grup
przestepczych. Postepowania organdw Scigania sq wszczynane

gtownie w oparciu o informacje wtasne organow panstwowych, dlatego tez
priorytetowq sprawq powinno by¢ wzmocnienie wspotoracy pomiedzy
organami sciggania, a uczestnikami rynku finansowego. Rownie istotna jest
wymiana doswiadczen pomiedzy instytucjami dziatajgcymi na rynku
finansowym, czego wyrazem jest niniejszy raport. Branza leasingowa
systematycznie wzmacnia dziatania, majgce na celu walke z probami
wyfudzen finansowania. Jej elementem jest wspotpraca przy kolejnej edycji
badania i wspottworzenie raportu poswieconego problemowi naduzy¢

w sektorze finansowym.
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Wprowadzenie

Niniejszy raport stanowi podsumowanie przeprowadzonego przez EY wspdlnie z Konferencjg
Przedsiebiorstw Finansowych (KPF) projektu badawczego ,,Badanie naduzy¢ w sektorze finansowym”.

Badania naduzy¢ w sektorze finansowym prowadzone sg przez EY i KPF od 2009 roku. Wypracowana
w ciggu 7 lat formuta pozwolita na dotarcie do szerokiego grona przedstawicieli sektora finansowego.
Stopniowemu rozszerzeniu ulegat réwniez przedmiot badania. Poczatkowo byty to jednie wytudzenia na
polskim rynku kredytow w segmencie detalicznym, a obecnie ankieta nabrata bardziej uniwersalnego
charakteru, obejmujgc catos¢ problemu naduzy¢. Nowa formuta pozwolita na objecie badaniem tak rdéznych
instytucji Swiata finanséw jak banki detaliczne, banki korporacyjne, firmy leasingowe oraz firmy
pozyczkowe. Powyzsze zmiany przyniosty takze zwiekszenie liczby respondentéw wzgledem poprzednich
lat.

Nadrzednym celem przeprowadzonego badania jest prezentacja problemu naduzy¢, z ktérym walczg firmy
z sektora finansowego, ze szczegélnym naciskiem na:

Y skale zjawiska naduzy¢,
Y ocene efektywnosci wykorzystywanych przez instytucje narzedzi zapobiegania naduzyciom,
Y trudnosci, z ktdrymi mierzg sie instytucje w walce z naduzyciami.

Badanie zostato przeprowadzone w formie anonimowej ankiety w 2016 roku.

W imieniu EY oraz Konferencji Przedsiebiorstw Finansowych w Polsce chcielibysmy podziekowaé wszystkim
respondentom za poswigcony czas i przekazane spostrzezenia.



/

Uczestnicy badania

W tegorocznym badaniu wzieto udziat o 30% wiecej instytucji finansowych niz przed rokiem. Najliczniejszg
grupe uczestnikow tegorocznej edycji badania stanowig, podobnie jak w poprzednich latach, banki.
Przedstawiciele bankow, w tym bankow uniwersalnych, bankdw specjalizujgcych sie w udzielaniu kredytéw
detalicznych, bankéw spoétdzielczych, korporacyjnych oraz hipotecznych stanowig blisko 40%
ankietowanych. Poza bankami najliczniej w badaniu wzieli udziat przedstawiciele instytucji udzielajgcych
pozyczek detalicznych — stanowigc 31% respondentdéw oraz firm leasingowych — 23%. Wysoki odsetek firm
leasingowych wsrdd respondentow badania pozwolit na uchwycenie specyficznych dla tych instytucji
finansowych problemdéw zwigzanych ze zjawiskiem naduzy¢. Wsréd respondentdéw znajdujg sie takzie
przedstawiciele firmy ubezpieczeniowej oraz instytucji zajmujacej sie posrednictwem kredytowym.

Wykres nr 1. Rodzaje instytucji biorgcych udziat w badaniu

Banki
m Firmy pozyczkowe
40,0% | Posrednicy kredytowi

Firmy leasingowe

W Zaktady ubezpieczen

2,9%

Wykres nr 2. Wielko$¢ instytucji uczestniczacych w badaniu ze wzgledu na sume bilansowa ha
koniec 2015 roku (w miliardach PLN)

37,14% W brak odpowiedzi
ponizej 0,5
m05-1
17,14% 571% =20-50
m10-20
=1-10

571%

14,29%

M powyzej 50

8,57%

O blisko 8 pkt proc., wzgledem poprzedniego roku, wzrosta liczba respondentéw reprezentujgcych
organizacje, ktérych suma bilansowa nie przekraczata 0,5 miliarda PLN. Tylko 14,29% badanych
reprezentowato organizacje o sumie bilansowej powyzej 50 miliarda PLN (11,1% w zesztorocznym badaniu).



Wyniki badania

Skala zjawiska naduzyc¢

Jednym z podstawowych celdéw prowadzonego przez nas badania jest oszacowanie skali zjawiska naduzy¢.
W tym celu poprosilismy respondentéw o ilosciowe i jakoSciowe opisanie wystepujgcych w instytucjach
nieprawidtowosci. W szczegdlnosci zapytalismy ankietowanych o:

1) liczbe oraz rodzaj zidentyfikowanych przypadkdéw naduzyé,

2) liczbe postepowan wyjasniajgcych zwigzanych z podejrzeniem wystgpienia naduzycia,
3) liczbe ztozonych przez instytucje zawiadomien o podejrzeniu przestepstwa,

4) szacunkowa wartosc straty powstatej w wyniku naduzy¢,

5) postrzeganie poziomu ryzyka naduzycé.

Odpowiedzi respondentdw przeanalizowalismy i zagregowalismy w postaci ponizszych wykresow.

Wykres nr 3 wskazuje, ze najwiecej ankietowanych spotkato sie z wytudzeniami dokonywanymi przy
wykorzystaniu fatszywych/skradzionych dokumentéw lub informacji (takze dziatanie na tzw. stupa). Tego
rodzaju naduzycia zidentyfikowato az 74% badanych, czyli o 11 pkt proc. wiecej niz w badaniu
zesztorocznym. Przygotowanie i selekcja kandydatéow na stupdw coraz czesciej przyjmuje forme
zorganizowang i jest na duzg skale prowadzona przez zorganizowane grupy przestepcze. W odpowiedzi na
to zjawisko pojawito sie pojecie tzw. stupdw kwalifikowanych, czyli osdb, ktdre zanim zostaty stupami miaty
juz postawione zarzuty popetnienia innych przestepstw. Powodem, dla ktérego zorganizowane grupy
przestepcze inwestujg w tego rodzaju kandydatéw jest to, ze osoby te najczesciej odmawiajg wspdtpracy
Z organami s’cigania.1 Stupy z przestepcza przesztoscia, jako doswiadczeni w kontaktach ze $ledczymi, moga
takze tatwiej wprowadza¢ w btagd organy prowadzace postepowanie.

1 . . . . ;. . .

Kamil Nowak, Wybrane zagadnienia dotyczgce dziatalnosci tzw. stupdw w ramach zorganizowanych grup przestepczych
dopuszczajacych sie oszustw podatkowych w zwigzku z obrotem wyrobami stalowymi, Przeglad Bezpieczenstwa
Wewnetrznego nr 10 (6) 2014, s. 174-175.



Wykres nr 3. Odsetek respondentdéw, ktorzy spotkali sie¢ z danym typem naduzycia

Wytudzenia przy wykorzystaniu
fatszywych/skradzionych dokumentéw lub
informacji

Naduzycia wewnetrzne

Ataki hakerskie, cyberprzestepczo$é

Skimming oraz inne techniki wytudzer zwigzane
z kartami kredytowymi

Naduzycia zwigzane z przejeciem rachunku
bankowego lub dostepu do niego

Naduzycia popetniane przez dostawcow

Inne

Przywfaszczenia przedmiotu leasingu

Finansowanie lub przyjecie na zabezpieczenie
przedmiotu o zawyzonej wartosci

Dostarczenie przedmiotu finansowania z wada

prawng (kradzionego lub o nieuregulowanej
sytuacji celnej lub podatkowej)

Wytudzenia zwigzane z bankowoscig mobilng

26%
26%
26%
20%
9%
0% 10% 20% 30%

37%

34%

34%

34%

40%

4%

49%

50% 60% 70% 80%

Powyzsza lista zawiera trzy typy naduzy¢ specyficzne dla firm leasingowych: przywtaszczenie przedmiotu

leasingu, finansowanie przedmiotu o zawyzonej wartosci oraz dostarczenie przedmiotu leasingu z wadg

prawng. Odpowiedzi te zostaty wskazane kazdorazowo przez prawie wszystkie badane firmy leasingowe.

Wytudzenia przy wykorzystaniu fatszywych i skradzionych dokumentow lub informacji nie tylko dotykajg

najwiekszej liczby instytucji finansowych, ale réwniez stanowig blisko potowe wszystkich zidentyfikowanych

naduzyé. Na ponizszym wykresie przedstawiamy jak w minionym roku ksztattowat sie udziat poszczegélnych

typdw naduzyé w ogodle zidentyfikowanych przypadkow.



Wykres nr 4. Zidentyfikowane typy naduzy¢ (ujecie ilosciowe)
Wytudzenia przy wykorzystaniu
fatszywych/skradzionych dokumentéw lub
informacji
W Skimming oraz inne techniki wytudzen zwigzane
z kartami kredytowymi

M Inne
1%

Naduzycia wewnetrzne

W Ataki hakerskie, cyberprzestepczo$é
Przywtaszczenia przedmiotu leasingu

B Naduzycia zwigzane z przejeciem rachunku

bankowego lub dostepu do niego

m Naduzycia popetniane przez dostawcéw

| Dostarczenie przedmiotu finansowania z wadg
prawng

H Wytudzenia zwigzane z bankowoscig mobilng

™ Finansowanie lub przyjecie na zabezpieczenie
przedmiotu o zawyzonej wartosci

Na szczegdlng uwage zastuguje réwniez wysoki odsetek skimmingu oraz innych przypadkéw wytudzen
zwigzanych z kartami kredytowymi. Cho¢ skimming stanowi co 3 naduzycie identyfikowane przez
respondentéw badania, to i tak jest to o 10 pkt proc. mniej w poréwnaniu do zesztorocznych wynikow.
Ograniczania zjawiska skimmingu nie potwierdzajg badania NBP 2 ktére pokazujg, ze liczba
zidentyfikowanych przez banki i agentéw rozliczeniowych oszustw kartowych, ktore miaty miejsce w drugim
potroczu 2015 r., pozostaje wcigz jedng z najwyzszych wzgledem wczesniej badanych przez NBP okresow.
Nalezy jednak podkresli¢, ze Polska pozostaje czwartym w kolejnosci krajem o najnizszym stosunku sumy
wytudzen do catkowitej sumy transakcji dokonywanych przy uzyciu kart wg Europejskiego Banku
Centralnego.? Nizszym od Polski wynikiem moga pochwali¢ sie jedynie Rumunia, Litwa i Wegry.

Skimming jest naduzyciem typowym dla bankdéw. Firmy leasingowe i pozyczkowe nie notujg przypadkéw
tego typu naduzycia.

Ponizszy wykres obrazuje, jaka byta intensywnos$¢ procesu reagowania na potencjalne przypadki naduzyé
w badanych instytucjach, w przeciggu ostatnich 12 miesiecy.

? Ocena funkcjonowania polskiego systemu ptatniczego w Il potroczu 2015 r., Maj 2016 r., s. 89.

® Fourth report on card fraud, July 2015, ECB, s. 20.
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Wykres nr 5. Liczba postepowan wyjasniajgcych wszczetych w zwigzku z przypadkami naduzyé

ponizej 100
m 101-1 000
3% m1001-10000
54% powyzej 10 001

m brak postepowan

Najliczniejszg grupa byty instytucje, ktére przeprowadzity w minionym roku ponizej 100 postepowan (to az
77% udzielonych odpowiedzi). W tej grupie znajdujg sie réwniez firmy leasingowe, ktére w minionym roku
przeprowadzity Srednio 30 postepowan wyjasniajgcych. Wedtug wynikdw tegorocznego badania,
co 4 badana instytucja nie przeprowadzita zadnego postepowania wyjasniajgcego. Bardzo liczna
w poprzednim badaniu grupa podmiotow z wynikiem 100 — 1000 postepowan, w tegorocznym badaniu
zmniejszyta sie o potowe (z 22% do 11%). Powyzej 1000 postepowan przeprowadzito 12% badanych
instytucji. Jednoczesnie badania wskazujg, ze liczba przeprowadzonych postepowan zalezy od rozmiaru
instytucji. Instytucje o sumie bilansowej do 0,5 miliarda PLN przeprowadzity w minionym roku srednio
4 postepowania, a te o sumie bilansowej od 0,5 do 50 miliardéw PLN $rednio 400 postepowan.

Wykres nr 6. Liczba zawiadomien o podejrzeniu popetnienia przestepstwa

| nie ztozono zawiadomienia
= 1-100
m 101-1000

>1001

Przecietnie, kazda z ankietowanych Wyniki tegorocznej ankiety wskazuja, ze instytucje zdecydowanie
instytucji zgtaszata organom $cigania czesciej niz przed rokiem kierowaty sie z problemem naduzy¢ do

ok. 425 nad.uiyé rocznie, przy czym organdw scigania. Jedynie 20% badanych nie ztozyto
70% wszystkich zgtoszonych naduzyé,

w ramach ankietowanej grupy, zgtosity
firmy pozyczkowe. popetfnienia przestepstwa, co stanowi wynik nieporéwnywalnie

nizszy niz w 2015 r., kiedy odpowiedzi takiej udzielito blisko 3 na
5 badanych.

w mininonym roku Zzadnego zawiadomienia o podejrzeniu



Podmiotem najczesciej sktadajgcym zawiadomienie o podejrzeniu popetnienia przestepstwa zostata,
zgodnie z wynikami badania, firma pozyczkowa, ktéra ztozyta ok. 10 tysiecy takich zawiadomien. Drugim
z kolei byt bank specjalizujacy sie w udzielaniu kredytéw detalicznych, ktory ztozyt 1 324 zawiadomienia.

Ostatnim pytaniem podsumowujgcym skale zjawiska naduzy¢ w badanych instytucjach byta prosba
0 0szacowanie tacznej straty, poniesionej przez badane instytucje w minionym roku.

Wykres nr 7. Szacowana taczna strata poniesiona w ciggu ostatnich 12 miesigcy bedaca
wynikiem popetnionych naduzyé.

ponizej 500 tys. PLN
500 tys. PLN - 1000 tys. PLN

60,00% M powyzej 1000 tys. PLN

Wiekszos$¢ badanych (60%), ktérych dotknagt problem naduzy¢, zadeklarowata poniesienie tgcznej straty
w wysokosci nieprzekraczajgcej 500 tys. PLN. W przypadku co trzeciej badanej instytucji deklarowana strata
wyniosta powyzej miliona PLN. Dwa rodzaje instytucji, ktére najczesciej ponosity straty powyzej 500 tys.
PLN to banki uniwersalne i firmy leasingowe.

Dla firm leasingowych zauwazy¢ mozna, ze strata w przeliczeniu na jeden zidentyfikowany przypadek
naduzycia jest stosunkowo wysoka i wynosi ok. 250 tys. PLN.

Poza okresleniem skali zjawiska naduzy¢ poprosilismy ankietowanych o okreslenie dynamiki i kierunku
zmian postrzegania problemu naduzy¢ zwigzanych z poszczegdlnymi obszarami dziatalnosci instytuciji.

Na ponizszym wykresie prezentujemy, ktdre obszary zdaniem respondentdw staty sie w ostatnich dwdch
latach bardziej narazone na ryzyko wystgpienia naduzycia. Odpowiedzi ankietowanych zestawiliSmy
z wynikami przeprowadzonego przez nas w tym roku w 17 krajach na swiecie badania EY FIDS Global
Forensic Data Analytics Survey 2016 (dalej: ,Badanie FDA”).



Wykres nr 8. Obszary, w ktérych w ostatnich dwach latach ryzyko wystgpienia naduzycia wzrosto
lub istotnie wzrosto.
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Badane instytucje oceniajg zmiany poziomu ryzyka naduzy¢ bardziej optymistycznie niz ankietowani
w Badaniu FDA. Przecietnie tylko 25% badanych wskazato, ze ryzyko w poszczegdlnych obszarach wzrosto
lub istotnie wzrosto. Dla Badania FDA wskaznik ten wynosi 37 %. Szczegdlna rozbieznos¢ w percepcji ryzyka
dotyczy obszaru korupcji (czterokrotnie mniej wskazan ,wzrosto/istotnie wzrosto” niz w Badaniu FDA) oraz
cyberataktow, w tym atakéw od wewnetrz (dwukrotnie mniej wskazan niz w Badaniu FDA). Jedynie co
trzeci ankietowany wskazat, ze ryzyko cyberatakédw w minionych dwdch latach wzrosto. Biorgc pod uwage,
ze liczba zidentyfikowanych w badanych instytucjach atakéw hakerskich wzrosta prawie dwukrotnie w
poréwnaniu do roku 2015, wyniki te mogg swiadczy¢ o ciggle niskiej Swiadomosci cyberzagrozen i ryzyka
naduzy¢ wsrdd instytucji finansowych.



Przeciwdziatanie wytudzeniom

W odpowiedzi na ryzyko wystgpienia naduzy¢ badane instytucje stosujg szereg metod przeciwdziatania
nieprawidtowosciom oraz identyfikacji naduzy¢, ktére potencjalnie miaty miejsce. Narzedzia te, w ocenie
ankietowanych charakteryzujg sie rézng efektywnoscig. W ramach badania respondenci zostali poproszeni
o wskazanie narzedzi ograniczania ryzyka naduzy¢ wykorzystywanych przez instytucje, a takze o punktowa
ocene ich skutecznosci.

Tegoroczne wyniki zestawiliSmy z wynikami z poprzedniego badania i zaprezentowalismy na ponizszych
wykresach.

Wykres nr 9. Najskuteczniejsze metody walki z naduzyciami (Srednia ocena powyzej 4 na 9)
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Tegoroczna lista najskuteczniejszych metod walki z naduzyciami nie rdzni sie istotnie od zesztorocznej.
Zmiany w grupie badanych oraz zmiana struktury ankiety nie wptywajg na ocene najskuteczniejszych metod
walki z naduzyciami. Podobnie jak poprzednio duzym uznaniem respondentow cieszg sie wszystkie metody
prewencyjne, tj. czynnosci wykonywane przez pracownikdéw przed nawigzaniem relacji gospodarczych
z klientem. Najwyzej ocenianym przez respondentow sposobem walki z naduzyciami s3 wewnetrzne bazy
danych oraz weryfikacja danych klientéow przy podejmowaniu decyzji o sprzedazy produktu. Wysokie noty
otrzymaty rowniez wstepna ocena ryzyka klienta z wykorzystaniem kart scoringowych, i zewnetrzne bazy
danych. Metody te majg na celu zapobiegniecie wystgpieniu naduzycia, tj. niedopuszczenie do nawigzania
przez instytucje relacji z klientem fraudowym. Prewencyjne metody walki z naduzyciami otrzymaty
w tegorocznym badaniu $rednig ocene 3,80.
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Jedna z najskuteczniejszych, wedtug ankietowanych, metodg walki z naduzyciami post factum pozostaje
posiadanie samodzielnego, wewnetrznego zespotu dedykowanego do wykrywania nieprawidtowosci oraz
walki z naduzyciami.

Wykres nr 10. Najmniej skuteczne metody walki z naduzyciami (Srednia ocena ponizej 3,5 na 5)
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Przecietnie gorzej od prewencyjnych ocenione zostaty metody detekcyjne (Srednia ocena 3,39), np. audyt
zewnetrzny, pisemne procedury czy szkolenia dla pracownikéw. Niskie oceny skuteczno$ci nadane zostaty
rowniez kanatom informowania o nieprawidtowosciach. Co wiecej, ocena skutecznosci whistleblowingu,
wzgledem poprzedniego badania istotnie spadta (z 3,22 do 2,45). Nie oznacza to jednak, ze ta metoda
wykrywania naduzy¢, co do zasady, jest nieefektywna. Przeciwnie. Jak wskazuje najnowsze Swiatowe
badanie ACFE (Association of Certified Fraud Examiners) wiedza, o co drugim naduzyciu pochodzi wtasnie
z anonimowych zgtoszeri®. Niska ocena whistleblowingu wynika¢ moze z faktu, ze to rozwiazanie, chociaz
wdrozone dos¢ powszechnie w polskich instytucjach finansowych, nie jest zbyt czesto wykorzystywane.
Nadchodzace zmiany regulacyjne mogg jednak odwrdci¢ te sytuacje. Majgce wejs¢ w zycie w styczniu
2017r. przepisy naktadajgce na banki obowigzek wprowadzenia anonimowego kanatu zgtaszania
nieprawidtowosci z pewnoscig przyczynig sie do rozpowszechnienia tego narzedzia.

Szczegdtowe odpowiedzi na pytanie o stosowanie i skutecznos¢ poszczegdlnych metod przedstawiamy na
ponizszym wykresie. Na lewej osi odtozona zostata Srednia ocena danego rozwigzania. Na prawej natomiast
odsetek respondentdw, ktéry zadeklarowat stosowanie tej metody przez instytucje, ktorg reprezentowat.

* Zrédto: 2016 Report to the Nations on Occupational Fraud and Abuse, Association of Certified Fraud Examiners
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Wykres nr 11. Narzedzia stosowane przez instytucje w celu zwalczania problemu naduzyé.
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Analizujac popularnos¢ poszczegdlnych metod zauwazy¢ mozna, ze instytucje przecietnie stosujg

rownolegle wiecej metod walki z naduzyciami niz przed rokiem. Rdznica ta jednak, podobnie jak
w przypadku oceny skutecznosci, nie jest istotna. Kazda z badanych instytucji w minionym roku stosowata
srednio 14 z wyzej wymienionych 17 metod przeciwdziatania naduzyciom. W poprzednim badaniu byto to

12z 16.

Podobnie jak w poprzednich badaniach nie mozina zauwazy¢ korelacji pomiedzy oceng metody,
a czestotliwoscia jej stosowania. Czes¢ metod, oceniana jako relatywnie mniej skuteczna, np. weryfikacja

dokumentéw przez pracownikdéw oraz pisemne procedury, jest nieodzownym elementem systemu

przeciwdziatania naduzyciom, stad jest stosowana przez 100% badanych.
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Rozwigzania IT

Podobnie jak w poprzednim badaniu zadalismy respondentom szereg pytan dotyczgcych rozwigzan IT
wykorzystywanych przez instytucje do przeciwdziatania i wykrywania przypadkow wytudzen. W pierwszym
pytaniu poprosilismy ankietowanych o wskazanie rodzajow rozwigzan IT, jakie sg stosowane
w reprezentowanych przez nich instytucjach.

Wykres nr 12 Wykorzystywanie przez instytucje rozwigzan IT dedykowanych przeciwdziataniu
i wykrywaniu naduzyé (% instytuciji)
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Przeszto 90% respondentdw wskazato na wykorzystanie przez instytucje narzedzi IT dedykowanych do walki
z naduzyciami.

Az 3 na 4 sposrdd badanych instytucji zadeklarowato posiadanie w swoich systemach T
zaimplementowanych regut majgcych na celu wykrywanie potencjalnych naduzy¢. Jest to istotnie wiecej niz
w poprzednim badaniu, gdzie posiadanie tego rodzaju rozwigzan wskazata tylko nieco ponad potowa
badanych.

Ponad 60% badanych tworzy biezagce lub okresowe raporty oraz przeprowadza analizy na podstawie danych
gromadzonych w podstawowych (operacyjnych) systemach IT.

Wsrdd tegorocznych respondentdw mniej byto natomiast instytucji posiadajgcych dedykowany system
przeciwdziatania naduzyciom. Fakt ten wynika z licznego udziatu w grupie respondentéw przedstawicieli
firm pozyczkowych, wsrédd ktérych taki system, zgodnie z wynikami ankiety posiada jedynie 18%.
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Wytaczajagc firmy pozyczkowe specjalny, odrebny system przeciwdziatania naduzyciom posiada 46%
ankietowanych, czyli nieznacznie wiecej niz w poprzednim badaniu, w ktérym udziat firm pozyczkowych byt
nieliczny.

W kolejnym pytaniu poprosilismy respondentdéw o wskazanie konkretnych technik IT stosowanych w celu
walki z naduzyciami oraz ocene ich skutecznosci.

Wykres nr 13 Stosowanie konkretnych technik przez systemy informatyczne w celu wykrywania
naduzy¢ w latach 2015 i 2016.
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Zebrane na powyzszym wykresie wyniki potwierdzajg teze, Zze instytucje coraz czesciej siegajg do
technologii IT w celu ograniczania zjawiska naduzyé. Kazda ze wskazanych na wykresie technik IT byta
w 2016 roku stosowana czesciej niz w 2015. Najwiekszym wzrostem cieszyty sie analiza geoprzestrzenna
i analiza danych publicznie dostepnych, odpowiednio 39 pkt proc. i 33 pkt proc wiecej niz w 2015 roku.
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34% ankietowanych wskazato na stosowanie co najmniej 10 z 11 powyzszych technik. Oznacza to, ze mamy
juz na polskim rynku instytucje wykorzystujgce nowoczesne, kompleksowe systemy antyfraudowe,
aplikujace réznorodne techniki analityczne w celu wykrywania i zapobiegania naduzyciom.

Ponizszy wykres przedstawia oceny nadane poszczegdlnym technikom IT w poréwnaniu z popularnoscig ich
stosowania.

Wykres nr 14. Srednia ocena poszczegélnych technik stosowanych przez systemy informatyczne
w celu wykrywania naduzy¢ w 2016.
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Oceny punktowe, nadane poszczegdlnym narzedziom, jednoznacznie wskazuja, ze rozwigzania IT
wspierajace walke z naduzyciami cieszg sie duzym zaufaniem wsrdd ankietowanych. Wedtug respondentéw
najskuteczniejszym narzedziem IT do walki z naduzyciami jest analiza sieci powigzan oraz narzedzia stuzace
wykrywaniu anomalii. Rozwigzania te stosowane sg przez 66% ankietowanych.

Wyniki badania pozwalajg jednoznacznie stwierdzi¢, ze wzrasta zainteresowanie technikami analitycznymi
wzbogacajgcymi systemy przeciwdziatania naduzyciom. Kazda wymieniona technika byta stosowana
czesciej niz w 2015 roku (wykres ponizej).
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Wykres nr 15. Srednia ocena poszczegoélnych technik stosowanych przez systemy informatyczne w
celu wykrywania naduzy¢ w 2015
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Poréwnujac popularnosc oraz oceny skutecznosci poszczegdlnych narzedzi w latach 2015 i 2016 zauwazyé
mozna istotnie wiekszg korelacje pomiedzy tymi dwoma parametrami w 2016 roku. Rozwigzania
0 wyzszych ocenach sg stosowane znacznie czesciej niz rozwigzania o nizszych ocenach. Wskazuje to na
wyzszy udziat w tegorocznym badaniu instytucji z wdrozonymi dojrzatymi, kompleksowymi systemami
antyfraudowymi, bazujgcymi na réznorodnych technikach analitycznych.

Stosowanie technik analitycznych w programach zapobiegania naduzyciom niesie za sobg korzysci, o ktore
pytaliSmy ankietowanych w kolejnym pytaniu.



Wykres nr 16. Kluczowe Kkorzysci z wykorzystania technik analitycznych w programach
Zapobiegania naduzyciom. Poréwnanie badania KPF 2016 oraz badania EY FIDS Global Forensic Data
Analytics Survey 2016.
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Ankietowani w Polsce pytani o korzysci ptyngce z wykorzystania technik analitycznych w walce
z naduzyciami wskazujg przede wszystkim bezposrednie korzysci w postaci wczesniejszego identyfikowania
naduzy¢ oraz wykrywania naduzyé, ktére bez wykorzystania tych technik pozostatyby niewykryte.
Zdecydowanie mniej ankietowanych wskazuje na korzysci zwigzane z efektywnoscig, tj. zwiekszenie
efektywnosci postepowan wyjasniajgcych, zwiekszenie zaangazowania jednostek operacyjnych czy
ograniczenie wydatkow zwigzanych z przeciwdziataniem naduzyciom. Trzecim, wyrdznionym w badaniu,
typem korzysci wynikajgcych z wykorzystywania technik analitycznych jest zwiekszenie transparentnosci
biznesu, rozumiane jako promowanie i wdrazanie standardéw etyki i odpowiedzialnosci spotecznej.
43% ankietowanych wskazato, ze techniki analityczne przyczyniajg sie do zwiekszenia transparentnosci
biznesu.

W Badaniu FDA korzysci bezposrednie, poprawa efektywnosci i transparentnosé¢ biznesu wskazywane byty
przez zblizony odsetek badanych.

Istotnie mniejszy odsetek ankietowanych w kraju, wskazat na niebezposrednie korzysci ze stosowania
technik analitycznych, szczegdlnie zwiekszenie transparentnosci biznesu. Wynikaé to moze ze stosunkowo
krotkiej Polskiej praktyki wykorzystywania technik analitycznych do zwalczania problemu naduzyé. Czesé
instytucji nie dostrzegta jeszcze, lub nie umie wykorzystac¢ petnego potencjatu tego typu rozwigzan.
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Wyzwania zwigzane z przeciwdziataniem naduzyciom

Podobnie jak w poprzednich latach w ostatniej czesci ankiety poprosilismy respondentéw o wskazanie, jakie
sg najwieksze, ich zdaniem, wyzwania zwigzane z przeciwdziataniem naduzyciom oraz ze wspotpracg
z organami $cigania, a takze o wskazanie rozwigzan, jakie pomogtyby instytucjom w walce z naduzyciami.
Udzielane przez ankietowanych odpowiedzi nie réznig sie istotnie od tych z poprzednich badan, co oznacza,
ze instytucje caty czas stawiajg czota tym samym trudnosciom, a rozwigzania, chociaz znane, nie zostaty
wdrozone.

Podsumowanie udzielonych odpowiedzi przedstawilismy na ponizszych schematach.

Najwieksze wyzwania zwigzane z przeciwdziataniem naduzyciom

1. Umozliwienie swobodnej wymiany informacji o skompromitowanych
podmiotach i osobach pomiedzy instytucjami oraz organami $cigania

2. Zapewnienie na potrzeby walki z naduzyciami odpowiednich zasobéw
technicznych i osobowych, w tym budowa kompleksowych, wewnetrznych
systemdw anti-fraud

3. Zwiekszenie bezpieczenstwa IT

Najwieksze wyzwania zwigzane ze wspotpraca z organami Scigania

Niezrozumienie specyfiki naduzy¢ wystepujacych w badanych instytucjach
Przewlektosé postepowarn i tagodnos¢ wyrokéw

Umarzanie postepowan z przyczyny niewykrycia sprawcy

Niska karalno$¢ w zakresie usitowania popetnienia naduzycia, w sytuacji, gdy
instytucji udato sie zapobiec przestepstwu

= e o =
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—a Podsumowanie

Niniejszy raport stanowi podsumowanie wynikéw badania dotyczgcego zjawiska naduzyé w sektorze

finansowym. Postawione przez nas pytania objety rézne aspekty zwigzane ze zjawiskiem naduzyg,

poczawszy od skali, schematdw dziatania po narzedzia przeciwdziatania i walki z tym problemem.

Ankieta kierowana byta do zatrudnionych w instytucjach oséb, bedacych ekspertami w danej dziedzinie

i zajmujacych stanowiska kierownicze, eksperckie oraz specjalistyczne.

Najistotniejsze wnioski z przeprowadzonego badania to:

Y

Wyniki badania wskazujg na brak istotnych zmian w podejsciu sektora do przeciwdziatania naduzyciom
w poréwnaniu do lat ubiegtych.

Najszybciej rosngcym zagrozeniem sg cyberataki. Instytucje sektora finansowego dwukrotnie czescigj
niz przed rokiem padaty ofiarg atakow hakerskich.

Jednoczesnie odsetek instytucji, ktére spotkaty sie z cyberprzestepczoscig nadal nie jest wysoki.
Cyberataki dotykajg dwa razy mniej instytucji niz wytudzenia z wykorzystaniem skradzionego lub
fatszywego dokumentu lub informacji — niezmiennie najpowszechniejszego od kilku lat rodzaju
naduzy¢ w sektorze finansowym.

Ankietowani pytani o zmiany poziomu cyber ryzyka dwukrotnie rzadziej wskazywali na jego wzrost niz
uczestnicy podobnego badania na skale $wiatowa.

Duzym uznaniem respondentdéw cieszg sie wszystkie metody prewencyjne, tj. czynnosci wykonywane
przez pracownikow przed nawigzaniem relacji gospodarczych z klientem. Metody te majg na celu
zapobiegniecie wystgpieniu naduzycia, tj. niedopuszczenie do nawigzania przez instytucje relacji
z klientem fraudowym.

W walce z naduzyciami badane instytucje coraz czesciej siegajg po technologie IT. Juz przeszto 90%
wykorzystuje przynajmniej jedno narzedzie informatyczne w celu ograniczenia zjawiska naduzy¢, przy
czym instytucje znacznie czesciej niz w poprzednim roku wybierajg rozwigzania IT o wyzszej
skutecznosci.

Najskuteczniejszymi technikami IT s3, wedtug ankietowanych ex aequo analiza sieci powigzan
i wykrywanie anomalii.

Mniejszy odsetek ankietowanych w kraju wskazuje na niebezposrednie korzysci ze stosowania technik
analitycznych, szczegdlnie zwiekszenie transparentnosci biznesu. Wynika¢ to moze ze stosunkowo
krotkiej Polskiej praktyki wykorzystywania technik analitycznych do zwalczania problemu naduzy¢.
Gtownymi wyzwaniami w walce z naduzyciami jest zwiekszenie bezpieczenstwa systeméw IT, budowa
dedykowanych zespotéw i systemdéw anti-fruad, a takze potrzeba swobodnej wymiany informacji
o skompromitowanych podmiotach miedzy instytucjami finansowymi, a organami $cigania.
Najwiekszymi wyzwaniami zwigzanymi ze wspdtpracg z organami $cigania jest niezrozumienie specyfiki
naduzy¢ finansowych, przewlektos¢ postepowan, niska karalnos$¢, szczegdlnie w zakresie usitowania
popetnienia naduzycia, w sytuacji, gdy instytucji udato sie zapobiec przestepstwu.
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