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Stowo wstepne



Stowo wstepne

Sektor finansowy funkcjonuje dzis w otoczeniu nieustannie rosngcych wymogow
regulacyjnych, ktore stanowig zaréwno tarcze bezpieczenstwa, jak i wyzwanie ope-
racyjne dla instytucji. Dynamiczny rozwoj technologii oraz lawinowy wzrost transakcji
online niosa nie tylko nowe mozliwosci, lecz takze generuja coraz bardziej ztozone
zagrozenia. Schematy naduzy¢ ulegajg ciggtym zmianom — sprawcy btyskawicznie
adaptuja sie do nowych rozwigzan i luk systemowych, co wymaga od nas nieustanne;
czujnosci oraz elastycznego podejscia do strategii przeciwdziatania.

Raport przygotowany wspolnie przez Zwigzek Przedsiebiorstw Finansowych
oraz EY Polska koncentruje sie nie tylko na analizie skali oszustw, ale rowniez natym,
jak sektor dostosowuje narzedzia do zmieniajacych sie metod dziatania sprawcow.
W tym kontekscie kluczowe staje sie wdrazanie innowacyjnych mechanizmow detekgji
oraz rozwijanie kompetencji zespotéw, ktore musza dziata¢ sprawnie w dynamicznie
Zmieniajgcym sie srodowisku branzowym.

Dzigkuje wszystkim uczestnikom badania za ich wkfad i otwartos¢ w dzieleniu
sie doswiadczeniami. Mam nadzieje, ze niniejszy raport wniesie wartos¢ nie tylko
w obszarze analizy zagrozen, lecz przede wszystkim w rozwoju nowoczesnych stra-
tegii i praktyk, pozwalajgcych skuteczniej chronic rynek finansowy przed stale zmie-
niajgcymi sie formami naduzyc.

Mariusz Witalis
Partner,
EY Polska



Stowo wstepne

W 2024 roku w Polsce zostato zidentyfikowanych prawie 46 tys. domen internetowych
powigzanych z procederem namawiania uzytkownikow na fatszywe inwestycje. Ta
liczba jest porazajgca, zwtaszcza gdy uswiadomimy sobie, ze paleta sztuczek so-
cjotechnicznych jest znacznie wieksza. W przestepczym swiecie rosnie rola ustug
phishing-as-a-service (PhaaS) — nawet osoby bez wiedzy technicznej moga przekwa-
lifikowac sie w oszustow i zarabia¢ na zamowionych wczesniej fatszywych stronach
sklepow internetowych czy bankow.

Z drugiej strony mamy instytucje finansowe, ktorych obowigzkiem jest ochrona
konsumentow. Wiekszos¢ podmiotdw przyznaje, ze to zbyt rozbudowane przepisy
hamujg skuteczniejszg walke z naduzyciami. Sami zas klienci czesto domagajqg sie
rekompensat po utracie srodkow, nawet gdy dali sie zmanipulowac. Trudno nie od-
nies¢ wrazenia, ze w wielu takich sytuacjach czuja sie zwolnieni z odpowiedzialnosci
za wtasne decyzje.

Raport z tegorocznego badania naduzy¢ w sektorze finansowym pokazuje, ze
rynek powinien nieustannie szukac¢ nowych, powigzanych ze sobg rozwigzan na
poziomie technologii, regulacji i edukaciji, by lepiej bronic sie przed oszustami.

Dziekuje EY Polska oraz uczestnikom badania za chec¢ podzielenia sie wiedzg
i doswiadczeniem. Jestem przekonany, ze ten raport pozwoli lepiej zrozumie¢ zmie-
niajgce sie trendy w obszarze fraudow.

Zapraszam do lektury!

Marcin Czugan

Prezes Zarzgdu,
Zwigzek Przedsiebiorstw
Finansowych w Polsce



Stowo wstepne

Przeciwdziatanie fraudom od wielu lat jest kluczowym obszarem dziatalnosci Zwigzku

Polskiego Leasingu. Z samej idei leasingu, w ktorej firma leasingowa bierze na siebie

ryzyko nie tylko udzielonego finansowania, lecz takze jego przedmiotu, wynika, ze

czesc¢ ryzyk jest taka sama jak przy finansowaniu kredytem, a czesc¢ specyficzna

jedynie dla naszego segmentu rynku. Jak pokazujg tegoroczne i wczesniejsze bada-
nia, nalezg do nich przede wszystkim przywtaszczenia i kradziez przedmiotu leasingu.
Jednoczesnie uczestnicy badania podkreslaja, ze najwieksze problemy w skutecznym

przeciwdziataniu fraudom majg wtasnie z tymi zdarzeniami. Dlatego tak istotna w tym

obszarze jest szybkosc i skutecznos¢ dziatania organow scigania.

Niezaleznie od ryzyk zwigzanych z przedmiotem leasingu, firmy leasingowe
duzag wage przy podejmowaniu decyzji o przyznaniu finansowania przywiazuja do
weryfikacji danych klientow. Tutaj rowniez mamy sporo wyzwan, szczegolnie z uwagi
na ograniczone mozliwosci weryfikacji przedstawianych dokumentow. Dotyczy to
zarowno dokumentow finansowych klienta (brak dostepu do rejestrow skarbowych),
jak i wiarygodnosci dokumentacji przedmiotu leasingu (dokumentow zakupu, udoku-
mentowanej historii szkod itp.).

Kazdy kwartat przynosi poprawe w zakresie walki z naduzyciami, dlatego w kolej-
nej edycji badania mamy nadzieje na lepsze wyniki w obszarze zabezpieczen przed
wytudzeniami w firmach leasingowych.

Dziekujac podmiotom uczestniczgcym w badaniu, zapraszam wszystkich do
zapoznania sig z jego wynikami.

Monika Constant
Prezeska Zarzadu,
Zwigzek Polskiego
Leasingu
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Wprowadzenie

Mamy przyjemnos¢ oddac w Panstwa rece 18 edycje raportu Naduzycia w sektorze
finansowym, opracowanego wspolnie przez EY Polska oraz Zwigzek Przedsigbiorstw
Finansowych (ZPF). Publikacja ta powstata w ramach wieloletniego projektu badaw-
czego ukierunkowanego na monitorowanie skali i charakteru zjawiska naduzyc¢
w branzy finansowej w Polsce.

W niniejszym raporcie przedstawiamy kluczowe wyzwania, przed ktorymi stoi
rynek finansowy w zakresie przeciwdziatania naduzyciom. Podobnie jak w poprzed-
nich latach, zapytaliSmy instytucje finansowe, jakie dziatania podejmuja w odpowiedzi
na narastajgca skale oszustw. Zwrocilismy takze uwage na nowe zagrozenia, w tym
te zwigzane z cyberprzestepczoscig, socjotechnikg oraz wykorzystaniem nowocze-
snych technologii.

Raport ten, poza analizg statystyczna i oceng instytucjonalnych mechanizmow
przeciwdziatania naduzyciom, uwzglednia rowniez kluczowe wyzwania dotyczgce
stosowania nowoczesnych metod detekcji czy tez duzej liczby regulacii, w kontekscie
zwiekszajacego sie poziomu zaawansowania schematéw naduzy¢, coraz czesciej
wykorzystywanych przez sprawcow.

Badanie zostato przeprowadzone w formie anonimowej ankiety wsrod przed-
stawicieli sektora finansowego w okresie od marca do czerwca 2025, a zakres analizy
objat caty 2024 rok. Warto dodac, ze w tegorocznym badaniu czesc okresu badaw-
czego (1j. okres od stycznia do maja 2024) pokrywa sie z tym z poprzedniej edycji,
w ktorej to analizowano ostatnie 12 miesiecy do momentu wypetniania formularza.

Podobnie jak w zesztym roku, w uzupetnieniu do badania ankietowego przepro-
wadzono wywiady eksperckie z przedstawicielami instytucji finansowych. Celem
rozmow byto zebranie dodatkowych informagciji na temat sposobow przeciwdziatania
naduzyciom w sektorze finansowym. Tegoroczne badanie zostato takze uzupetnione
o dane z miedzynarodowych raportow, obejmujgce m.in. trendy w wykorzystywaniu
nowych technologii, zagrozenia cybernetyczne oraz najczestsze kanaty popetniania
oszustw finansowych. Zebrane informacje wskazujg na transgraniczny charakter
naduzy¢ i mozliwe kierunki dziatan prewencyjnych.

Jako zespot EY Polska i ZPF dziekujemy wszystkim osobom i instytucjom, ktore
przyczynity sie do powstania raportu, za udostepnione dane i merytoryczne zaanga-
zowanie. Celem publikacji jest przedstawienie aktualnych informacji wspierajacych
uczestnikow rynku finansowego w rozwijaniu strategii przeciwdziatania naduzyciom.
Zaprezentowane analizy moga stanowi¢ uzyteczne narzedzie przy podejmowaniu
decyzji zwigzanych z ograniczaniem ryzyka oszustw i wzmacnianiem bezpieczenstwa
operacyjnego.
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Wykres 1. Rodzaje
instytucji biorgcych
udziat w badaniu

Zrodto: ZPF/EY.

Wykres 2. Liczba
aktywnych klientow

w badanych instytucjach
na koniec 2024 roku

Zrodto: ZPF/EY.
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Wsrod ankietowanych tegorocznej edycji badania znalazty sie firmy leasingowe
(80%), banki i instytucje pozyczkowe, ktore stanowity po 26,7% respondentow,
a takze firmy faktoringowe (10%) i zaktady ubezpieczen (6,7%). Udziat poszcze-
golnych sektorow w tegorocznym badaniu ilustruje wykres 1.

26,7% 26,7%
Banki

Bl Firmy faktoringowe
Zaktady ubezpieczeniowe
Firmy leasingowe

Firmy pozyczkowe

30,0%

Bioragc pod uwage wielkos¢ instytucji, mierzona liczbg aktywnych klientéw na
koniec 2024 roku, w tegorocznym badaniu uczestniczyly podmioty o zréznicowanej
skali operacyjnej, przy czym zadna z grup nie jest wyraznie dominujgca. Organizacje
obstugujace ponizej tysigca klientow stanowity 10% ogolinej liczby podmiotow biorgeych
udziatw badaniu i wsrod nich dominowaty firmy faktoringowe. Przedziat od 1 do 10 tys.
klientow zadeklarowato 16,6 % instytucji. Najliczniejsze grupy respondentow (po 20%
kazda) stanowity podmioty obstugujace odpowiednio: od 10 do 50 tys., od 50 do
100 tys. oraz od 100 tys. do 1 min osob. Obstuge powyzej 1 min aktywnych klientow
deklarowato 13,3% respondentow w tym gtownie bankow oraz zaktady ubezpieczen.

13,3%

ponizej 1tys.

H 1-10tys.PLN
10-50tys. PLN
50-100 tys. PLN
100 tys. -1 min PLN

20,0%

20,0% powyzej 1 min
20,0%

Badanie instytucji o roznej wielkosci umozliwito réwnoleglg analize wyzwan,
Z jakimi mierzg sie zarowno najwieksze, jak i mniejsze podmioty rynku finansowego.
Takie zroznicowanie proby umozliwia poréwnanie podejsc¢ i identyfikacje specyficz-
nych potrzeb oraz rozwigzan, ktore sprawdzajg sie w roznych segmentach rynku.
Otrzymane wyniki pozwalajg na formutowanie wnioskow dostosowanych do praktyki
zarowno duzych, jak i mniejszych organizacji.
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wyniki badania



Wykres 3. Zmiana inten-
sywnosci wystepowania
zjawiska naduzy¢ w ciggu
ostatnich 12 miesiecy
wzgledem poprzedniego
roku (porownanie edycji

z lat 2022-2025)

Zrodto: ZPF/EY.

Obraz ryzyka naduzyc¢ w sektorze finansowym

Obraz ryzyka naduzy¢ w sektorze finansowym

Zjawisko naduzy¢ stanowi jedno z kluczowych wyzwan wspotczesnego sektora finan-
sowego, zarowno w Polsce, jak i na swiecie. Rosngca ztozonos¢ otoczenia gospo-
darczego, dynamiczny rozwoj technologii oraz zmieniajgce sie techniki dziatania
przestepcow sprawiajg, ze instytucje finansowe musza konsekwentnie udoskonalac
narzedzia i strategie minimalizacji ryzyka. Celem ponizszego rozdziatu jest przedsta-
wienie aktualnej skali naduzyg, identyfikacja najwazniejszych trendow oraz wskazanie
wyzwan, z jakimi mierzg sie instytucje finansowe.

Aby oceni¢ skalg zjawiska naduzy¢, podobnie jak w ubiegtych latach, zapytalismy
respondentow o ich ocene zmiany intensywnosci wystepowania zjawiska naduzyc
w ciggu ostatniego roku. Uzyskane wyniki wskazujg na utrzymujgce sie wyzwania
w tym obszarze, co zaprezentowaliSmy na wykresie 3.

W okresie miedzy 2022 a 2024 rokiem odsetek respondentow dostrzegajgcych
wzrost liczby naduzy¢ nie przekraczat 40%. Tych, ktorzy w tym okresie uznawali, ze
sytuacja sie nie zmienita, byto okoto 50%, z kolei poprawe sytuacji obserwowato
8-12,5% badanych. Tegoroczne wyniki wyraznie wskazuja, ze problem naduzyc¢
dotknat wiekszej czesci podmiotow rynku finansowego. Blisko potowa badanych
instytucji wskazata na wzrost liczby naduzyc. Wedtug 43% respondentow intensyw-
nosc¢ zjawiska naduzyc nie zmienita sig w stosunku do ubiegtego roku, a 10% wskazato,
ze naduzyc¢ byto mnie;j.

38,0% 40.0% 37,5%
O 46,7%

50,0% 50,0%
52,0% 43,3%

12,0% 12,5% 10,0%

2022 2023 2024 2025

Bl Spadia Nie zmienita sie Zwiekszyta sie

Wzrost liczby naduzy¢ moze by¢ zwigzany z coraz powszechniejszym wykorzy-
staniem srodowiska cyfrowego przez przestepcow, w ktorym oszustwa sg prostsze
i tansze do popetnienia. Zostato to szerzej omowione w dalszej czesci raportu.

Analiza dynamiki zjawiska naduzy¢ w poszczegolnych sektorach rynku finanso-
wego wskazuje na zroznicowane postrzeganie skali ryzyka w zaleznosci od rodzaju
instytucji. Przedstawiony na wykresie 4 rozktad odpowiedzi wyraznie pokazuje, ze
niepokojacy trend wzrostowy koncentruje sie w niektorych sektorach. Roznice po-
miedzy poszczegolnymi branzami wskazujg na potrzebe wdrazania indywidualnych
strategii zarzgdzania ryzykiem naduzyc.
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Szczegotowe wyniki badania

Wykres 4. Zmiana inten-
sywnosci wystepowania
zjawiska naduzyc¢ w ciggu
ostatnich 12 miesiecy
wzgledem poprzedniego
roku — podziat na sektory
objete badaniem

Zrodto: ZPF/EY.

W sektorze leasingowym wiekszos¢, bo az 67% respondentow, uznata, ze
intensywnosc¢ naduzy¢ w ostatnim roku nie ulegta istotnym zmianom. Wzrost skali
problemu zaobserwowato 33% przedstawicieli tego sektora i jednoczesnie zaden
z nich nie odnotowat spadku liczby incydentow. Podobne obserwacje wynikajg z od-
powiedzi udzielonych przez przedstawicieli sektora faktoringowego.

Odpowiedzi respondentow z sektora ubezpieczeniowego byty zblizone do tych
z branzy leasingowej i faktoringowej. Eksperci podkreslajg, ze w ostatnich latach
wzrosta swiadomosc przestepczosci ubezpieczeniowej oraz zaangazowanie instytucii
w dziatania prewencyjne, szczegolnie w obszarze ubezpieczen majgtkowych, gdzie
wymiana informacji jest coraz powszechniejsza. Dostrzegalne sa takze roznice
w intensywnosci dziatan pomiedzy poszczegolnymi dziatami ubezpieczen —w dziale
ubezpieczen na zycie aktywnosc prewencyjna jest mnigj intensywna niz w przypad-
ku ubezpieczen majgtkowych. Eksperci wskazujg, ze poziom naduzy¢ pozostaje
podobny, cho¢ zmieniajg sie metody sprawcow.

- o

Firmy pozyczkowe 25% 50%
Firmy leasingowe 67% 33%
Firmy faktoringowe 67% 33%
Zaktady ubezpieczen 50% 50%
B Spadta Nie zmienita sie Zwigkszyta sie

Zarowno dane pochodzgce z przeprowadzonego badania ankietowego, jak
i opinie ekspertow zebrane podczas wywiadow, wskazujg, ze kluczowym zjawiskiem
pozostaje rosngca skala naduzy¢ opartych na socjotechnice. Pomimo zwiekszonych
wysitkow po stronie instytucji finansowych, liczba tego typu incydentow nie maleje.
Zauwazono, ze rozwoj nowych technologii utatwia dziatania przestepcze — zaréwno
pod wzgledem kosztow, jak i dostepnosci. Wskazano, ze jeszcze kilka lat temu
wykorzystanie spoofingu, czyli techniki polegajacej na podszywaniu sie pod zaufany
numer telefonu (np. infolinie banku), wigzato sie z wysokim kosztem jednostkowym.
Obecnie tego typu narzedzia sa tanie i powszechnie dostepne, co zwieksza skale ich
wykorzystania przez przestepcow.

W osobnym pytaniu w ankiecie poproszono respondentow o wskazanie, ile prob
naduzy¢ zostato zidentyfikowanych w ich instytucjach w badanym okresie (wykres 5).
Wyniki pokazuja, ze w wiekszosci organizacji liczba prob naduzy¢ w 2024 roku nie
przekraczata 1tys. Sytuacja ta dotyczy 77% respondentow. Zaobserwowano, ze taki
poziom liczby prob naduzyc¢ zadeklarowaty instytucje relatywnie mniejsze w grupie
respondentow, czyli te, ktore na koniec 2024 roku obstugiwaty mniej niz 100 tys.
klientow. Do grona tych firm nalezeli przedstawiciele kazdego sektora.



Wykres 5. Liczba prob
naduzyc w branzy
finansowej

Zrodio: ZPF/EY.

Wykres 6. Grupy klientow
najbardziej narazone na
ryzyko naduzy¢ w badanym
okresie

Zrodio: ZPF/EY.

Obraz ryzyka naduzyc¢ w sektorze finansowym

Tylko 13% instytucji wskazato, ze w badanym okresie liczba prob naduzyc¢
miescita sie w przedziale od 1 tys. do 10 tys. Z takim poziomem zagrozenia mierzyli
sie przedstawiciele wiekszych (powyzej 80 tys. aktywnych klientow) firm pozyczko-
wych, bankow oraz firm leasingowych. Odsetek respondentow, ktorzy zadeklarowali
ponad 10 tys. prob naduzy¢ w swoich organizacjach, wynosi 10%. Najczesciej z takg
skalg zjawiska miaty do czynienia instytucje leasingowe oraz banki. Patrzac na
wielkos¢ instytucii, do grupy z najwieksza liczbg prob naduzy¢ nalezaty wytacznie
podmioty z bazami liczacymi ponad 3 miliony aktywnych klientow.

Ponizej 1 tys.
B 1-10tys.
Ponad 10 tys.

7%

W tegorocznej edycji badania uwzgledniono rowniez pytanie o to, jakie grupy
klientow, wedtug opinii przedstawicieli instytucji finansowych, najczesciej sg ofiarami
dziatan przestepczych (wykres 6). Az 63,3% respondentow wskazato, ze sg to klienci
indywidualni oraz jednoosobowe dziatalnosci gospodarcze. Warto zauwazyé, ze je-
dynie 20% wszystkich ankietowanych wskazato klientow biznesowych jako grupe
bardziej narazong na ryzyko naduzy¢, natomiast 16,7 % respondentow nie dostrzegto
istotnych roznic pomiedzy analizowanymi kategoriami. Moze to Swiadczy¢ o tym, ze
klienci indywidualni oraz mikroprzedsigbiorstwa, ze wzgledu na ograniczong skale
dziatalnosci, mniejsze zasoby oraz nizsza $wiadomos¢ zagrozen, sa mniej przygo-
towani do skutecznego rozpoznawania i przeciwdziatania probom naduzy¢, co prze-
ktada sie naich wyzszg podatnosc na dziatania przestepcze.

17%

Klienci indywidualni oraz JDG
B Klienci biznesowi
Brak wyraznej roznicy

63%
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Szczegotowe wyniki badania

Biorgc pod uwage poszczegolne typy instytucji objete badaniem, respondenci
z sektora bankowego, faktoringowego, pozyczkowego i ubezpieczeniowego najcze-
Sciej wskazywali, ze najbardziej podatni na zagrozenia sa klienci indywidualni oraz
jednoosobowe dziatalnosci gospodarcze. W sektorze leasingowym z kolei ponad
potowa ankietowanych wskazata jako najbardziej narazone podmioty biznesowe, co
wynika ze specyfiki oferty firm leasingowych skierowanej gtownie do przedsiebiorstw.

W analizie uwzgledniono takze wypowiedzi ekspertow na temat najwazniejszych
wyzwan praktycznych w tym obszarze. Wskazuja oni, ze klienci indywidualni sg szcze-
golnie narazeni na naduzycia z powodu braku formalnych mechanizmoéw zabezpie-
czajacych, powszechnie stosowanych w relacjach z klientami instytucjonalnymi.
Jednoczesnie zwracajg uwage, ze mniejsze przedsigbiorstwa, zwtaszcza o charak-
terze rodzinnym, mogg by¢ podatne na dziatania socjotechniczne, takie jak spoofing
czy podszywanie sie pod osoby zarzadzajace.

Eksperci zaakcentowali rowniez istotng luke edukacyjng, zwtaszcza wsrod
mtodziezy, ktéra, uzyskujac dostep do kont bankowych, bywa wykorzystywana jako
tzw. muty finansowe, ktore swiadomie lub nieswiadomie uczestniczg w procederze
prania pienigedzy lub transferu sSrodkow pochodzacych z przestepstw. Nasi rozmowcy
wskazujg, ze dziatania edukacyjne powinny by¢ kierowane zaréwno do mtodych
uzytkownikow, jak iich rodzin, a kampanie spoteczne wymagajg nowego podejscia,
poniewaz obecnie bywaja postrzegane jako nieangazujace lub pozbawione wiary-
godnosci. W toku wywiadow eksperci zwrocili ponadto uwage na to, ze to wtasnie
nieswiadomos¢ klienta, brak reakcji na niepokojace sygnaty oraz sktonnosc do
ponownego ulegania tym samym schematom socjotechnicznym znaczgco zwiek-
szajg skutecznosc prob naduzy¢ i utrudniajg instytucjom finansowym w przeciwdzia-
taniu naduzyciom.

Przewazajgca wiekszosc (90%) uczestnikow tegorocznego badania stwierdzita,
ze problem naduzy¢ nie maleje. Aby lepiej zrozumie¢ podtoze tego stwierdzenia,
w 0sobnym pytaniu poprosilismy o wskazanie poziomu ryzyka wystepowania po-
szczegolnych rodzajow naduzy¢ z badanego okresu (wykres 7). W odpowiedziach
wykorzystana zostata 5-stopniowa skala, gdzie ,1” oznacza niski poziom zagrozenia
danym rodzajem naduzycia, a ,5” — bardzo wysoki.

Z udzielonych odpowiedzi wynika, ze, tak samo jak w roku ubieglym, to wytudzenia
produktow kredytowych (srednia ocena 3,7) sg postrzegane jako jedno z bardziej
znaczacych zagrozen. Potwierdzajg to dane z raportu infoDOK?, zgodnie z ktorymi
w pierwszym kwartale 2025 roku proby wytudzen kredytow osiggnety fgczng wartose
az 97,2 min zt, co oznacza wzrost 0 ponad 17% w poroéwnaniu z rokiem poprzednim.
Dodatkowo, autorzy tego raportu wskazuja, ze srednio co 35 minut dochodzi do
wytudzenia kredytu. Rzeczywista skala problemu moze byc¢ jednak nieporownywalnie
wieksza, poniewaz nie kazda proba wytudzenia jest identyfikowana i rejestrowana.

Rownie wysoko (3,6) zostato ocenione przeszacowanie wartosci przedmiotu
leasingu. Podobne wyniki dotyczg tez wytudzen z uzyciem kart ptatniczych (3,2)
i dziatan klientow wynikajgcych z wiedzy o procesach transakcyjnych, np. friendly
fraud czy family fraud (3,2). Family fraud to forma naduzycia finansowego, w ktorej
osoba blisko spokrewniona lub pozostajaca w relacji z ofiarg wykorzystuje jej dane
osobowe lub dostep do instrumentow finansowych w celu dokonania nieautoryzowanej
transakcji. Jednym z rodzajow tego typu naduzycia sg tzw. romance fraud, na ktore
wskazuje raport Internet Organised Crime Threat Assessment 2024. W tego typu

* Raport InfoDOK. | kwartat 2025, Zwigzek Bankow Polskich, Warszawa 2025.



Wykres 7. Zagrozenie
wystgpienia poszczegol-
nych rodzajow naduzyc¢

w instytucjach finansowych

Srednia z ocen w skali 1-5,
gdzie ,1” oznacza zagrozenie
nieistotne, a ,5” — bardzo istotne

Zrodio: ZPF/EY.

Obraz ryzyka naduzyc¢ w sektorze finansowym

naduzyciach oszusci buduja relacje emocjonalng z ofiarg, aby zdoby¢ jej zaufanie
i ostatecznie doprowadzi¢ do wytudzenia pieniedzy. Wedtug raportu, coraz czesciej
wykorzystywane sg w tym celu narzedzia sztucznej inteligencji, ktore umozliwiajg
dotarcie do wigkszej liczby 0sob jednoczesnie oraz skuteczniejsze manipulowanie
emocjami. Al pozwala na tworzenie przekonujgcych profili, wiadomosci czy nawet
gltosow i obrazow, co zwieksza skutecznose oszustw i utrudnia ich wykrycie?.
Nieautoryzowane transakcje na rachunkach, zwigzane z przejeciem dostepu
do konta, rowniez osiggnety srednig ocene 3,2. Ten aspekt wpisuije sie w tres¢ raportu
Annual Fraud Report 2025, gdzie autorzy wskazuja, ze coraz wiekszym problemem
sg te same transakcje, nazwane tam Authorised Push Payment (APP)3. W tego
rodzaju fraudach ofiara, zmanipulowana przez przestepce podszywajgcego sie pod
zaufany podmiot, sama autoryzuje przelew na rzecz oszusta. To kolejny typ prze-
stepstw oparty na inzynierii spotecznej, ktora ewoluuje i przenika do systemow
finansowych, powodujgc znaczne straty zarowno dla instytugciji, jak i klientow.

Wytudzenia kredytow lub pozyczek 3,7
Przeszacowanie wartosci przedmiotu leasingu 3,6
Wielokrotne finansowanie tego samego aktywa 3,6
Wytudzenia z uzyciem kart ptatniczych 3,2
Dziatanie klienta wynikajace z wiedzy o procesach 3,2

transakeyjnych: friendly fraud / family fraud

Fatszowanie kosztorysow, dokumentow zakupu lub 32
dokumentacji medycznej ’

Nieautoryzowane transakcje na rachunkach,
naduzycia zwigzane z przejeciem rachunku lub 3,2
dostepu do niego

Sprzedaz przedmiotu leasingu nalezacego 29

do firmy leasingowej ’

Kradziez przedmiotu leasingu 2,9

Nieuczciwy sprzedawca w transakcji kartowej 27
lub w innej transakc;ji ptatniczej ’

Podanie nieprawdziwych okolicznosci 27
zaistnienia szkody ’

Poszerzenie zakresu autentycznej szkody 2,5

Inaczej postrzegane beda schematy naduzyc, ktdore moga materializowac sie
tylko w niektorych typach instytucji. Kradziez przedmiotu leasingu oraz sprzedaz
przedmiotu leasingu nalezacego do firmy leasingowej uzyskaty srednig ocene 2,9,
co zaskakujgco wskazuje na umiarkowane postrzeganie ryzyka. Eksperci w wywia-
dach podkreslili jednak, ze obecnie najczesciej dochodzi do naduzy¢ polegajacych
na wielokrotnym leasingowaniu tego samego przedmiotu lub, wspomnianym wczesniej
i ocenionym jako drugie najwazniejsze ryzyko, przeszacowaniu jego wartosci. Oba

2 Internet Organised Crime Threat Assessment (IOCTA) 2024, Europol 2024, Publications Office of the European Union.
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te zjawiska stanowg istotne wyzwanie dla sektora leasingowego, szczegolnie, ze
czesto dotyczg specjalistycznych maszyn i urzadzen, ktorych wartose jest trudna do
oceny bez posiadania branzowej ekspertyzy.

W ramach badania umozliwilismy rowniez respondentom wskazanie innych
schematow naduzyc¢ lub zagrozen, ktore nie zostaty uwzglednione we wczesniejszych
pytaniach. W odpowiedziach pojawiaty sie podobne przyktady schematéow. Wsrod
najczesciej wskazywanych zagrozen znalazty sie naduzycia zwigzane z tozsamoscia,
w tym kradziez danych osobowych oraz oszustwa oparte na socjotechnice. Respon-
denci zauwazyli, ze oszusci czesto wykorzystujg manipulacje, aby zdoby¢ poufne
informacje, co prowadzi do powaznych konsekwencji zarowno dla instytucii, jak i ich
klientow. Przyktadem fraudow wykorzystujgcych socjotechnike sg tzw. oszustwa
inwestycyjne. Zgodnie z danymi z Raportu rocznego CSIRT KNF w 2024 roku ziden-
tyfikowano i zgtoszono prawie 46 tys. domen powigzanych z fatszywymi inwestycjami.
Stanowito to blisko 90% wszystkich domen zgtoszonych do zespotu reagowania na
incydenty komputerowe dziatajgcego przy Komisji Nadzoru Finansowego. Oszustwa
inwestycyjne polegaja na celowym wprowadzaniu ofiar w btagd w celu wytudzenia
pieniedzy, najczesciej poprzez obiecywanie wysokich zyskow z fatszywych lub
nieistniejgcych inwestycji (np. w kryptowaluty, akcje, nieruchomosci, startupy), przy
jednoczesnym ukrywaniu ryzyka lub prawdziwej natury przedsiewziecia. Coraz po-
wszechniejsze stajg sie reklamy generowane przez Al, ktore maja przyciggac ofiary,
a majgc na wzgledzie rozwoj sztucznej inteligencji ten trend bedzie sie nasilat. Takze
oszustwa bankowe sg wskazywane przez respondentow jako jedne z czesciej sto-
sowanych przez przestepcow technik. Moga polegac zarowno na podszyciu sie pod
pracownika banku, jak i podszywaniu sie pod bank czy inng instytucje finansowg
(phishing)*. Zgodnie z raportem IOCTA 2024, phishing pozostaje najczesciej wyko-
rzystywanym wektorem ataku w cyberprzestepczosci w Unii Europejskiej®. Potwier-
dzatotakze KNF, ktora w swoim raporcie za 2024 rok wskazuje, ze liczba incydentow
phishingowych wzrosta niemal czterokrotnie w porownaniu z rokiem 2021. Tylko
w 2024 roku zgtoszono 51 241 domen phishingowych. Dane te wskazujg na rosnaca
skale zagrozeniai potwierdzajg potrzebe zdecydowanych dziatan ze strony instytucii
finansowych oraz organow nadzorczych. W ostatnich latach szczegolng popularno-
Scig cieszy! sie takze smishing (phishing SMS-owy), a nowym zagrozeniem stat sie
quishing, czyli ataki z uzyciem fatszywych kodow QR.

Kolejna istotng kategorig byly oszustwa zwigzane z leasingiem i finansowaniem.
Respondenci wskazali na problemy takie jak przewartosciowanie pojazdéw oraz
fatszowanie dokumentaciji finansowej. W przypadku leasingu, zafatszowane dane
skutkuja btedna ocena ryzyka transakcji, co przektada sie na decyzje finansowe
obarczone wysokim prawdopodobienstwem niewyptacalnosci klienta. To z kolei moze
wygenerowac straty — zarowno w postaci utraconych naleznosci, jak i kosztow
odzyskiwania przedmiotu leasingu oraz obstugi windykacyjne;.

Przedstawiciele branzy ubezpieczeniowej wskazali natomiast na wytudzanie
ustug, np. oferowanie pojazdéw zastepczych. W takim scenariuszu klienci starajg sie
uzyskac korzysci finansowe w sytuacjach, w ktorych nie doszto do zadnej szkody.

Tytutem uzupetnienia wynikow ankiety, podczas wywiaddw eksperci zostali
poproszeni o wskazanie przyktadow naduzyc, ktore napotykajg w codziennej praktyce.
Celem byto zidentyfikowanie niestandardowych metod, ktére moga nie miescic sie

* Raport Roczny CSIRT KNF 2024, KNF 2024.
® Internet Organised Crime Threat Assessment (IOCTA) 2024, op.cit.



Wykres 8. Poziom przygo-
towania instytuciji finanso-
wych do reagowania na
rozne rodzaje naduzyc¢

Srednia z ocen w skali 1-5, gdzie
,1” oznacza stabe przygotowanie,
a ,b5” — bardzo dobre przygotowanie

Zrodio: ZPF/EY.

Obraz ryzyka naduzyc¢ w sektorze finansowym

w typowych kategoriach klasyfikacyjnych. Wsrod przyktadow wskazano m.in. proby
zastgpienia wymaganych dokumentow — takich jak umowa czy faktura — innymi, jak
np. niepowigzany paragon w jezyku arabskim czy rzekoma umowa przewozowa po
japonsku, ktora okazata sie warunkiem gwarancji sprzetu RTV.

Podobnie jak w poprzednich latach, w odniesieniu do identyfikowanych zagrozen
respondenci zostali poproszeni o dokonanie oceny, jak dobrze ich instytucje sa przy-
gotowane do reagowania na poszczegolne ich rodzaje (wykres 8). W odpowiedziach
wykorzystana zostata pieciostopniowa skala, gdzie ,1” oznaczato niski poziom
przygotowania do reagowania na dany rodzaj naduzycia, a ,5” — bardzo wysoki.

Wytudzenia z uzyciem kart ptatniczych 4,1
Wytudzenia kredytow lub pozyczek 4,0
Dziatanie klienta wynikajace z wiedzy o procesach 3.7

transakcyjnych: friendly fraud / family fraud

Nieautoryzowane transakcje na rachunkach,
naduzycia zwigzane z przejeciem rachunku lub 3,7
dostepu do niego

Przeszacowanie wartosci przedmiotu leasingu 3,4
Poszerzenie zakresu autentycznej szkody 3,4
Kradziez przedmiotu leasingu 3,4
Wielokrotne finansowanie tego samego aktywa 3,3
Podanie nieprawdziwych okolicznosci 3,2

zaistnienia szkody

Fatszowanie kosztorysow, dokumentéw zakupu lub 3.2
dokumentacji medycznej ’

Nieuczciwy sprzedawca w transakcji kartowej 3.0
lub w innej transakc;ji ptatniczej ’

Sprzedaz przedmiotu leasingu nalezacego 29
do firmy leasingowe;j ’

Badane instytucje najlepiej oceniajg swoje przygotowanie do przeciwdziatania
dwom rodzajom naduzyc¢. Na pierwszym miejscu znalazty sie wytudzenia z wykorzy-
staniem kart ptatniczych (4,1). Moze to swiadczy¢ o skutecznosci wdrozonych za-
bezpieczen oraz efektywnym dziataniu procedur detekcyjnych. Na drugim miejscu
respondenci wskazali wytudzenia kredytow i pozyczek (4,0), ktdre, mimo ze sg naj-
powszechniej wystepujacym typem naduzy¢, stanowig obszar, w jakim instytucje
czuja sie dobrze przygotowane. Wyniki tegorocznego badania sg zbiezne z danymi
pochodzacymi ze wspomnianego raportu InfoDOK, wskazujgcymi, ze w 2024 roku
udato sie udaremni¢ 13 009 prob wytudzen kredytdw na tgczng kwote 338,5 min zt8.

Relatywnie dobrze respondenci ocenili rowniez swoje przygotowanie na naduzy-
cie polegajgce na dziataniu klienta wynikajacym z wiedzy o procesach transakcyjnych,
czyli tak zwanych friendly fraud / family fraud. W tym przypadku instytucje ocenity

® Raport InfoDOK. | kwartat 2025, op.cit.
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swoje przygotowanie srednio na 3,7. Nieautoryzowane transakcje na rachunkach
oraz podanie nieprawdziwych okolicznosci zaistnienia szkody to obszary, w ktorych
instytucje czuja sie mniej pewnie, z ocenami odpowiednio 3,7 i 3,2. W kontekscie
leasingu, kradziez przedmiotu leasingu oraz sprzedaz przedmiotu leasingu naleza-
cego do firmy leasingowej to obszary, ktore wymagajg szczegolnej uwagi — uzyskaty
odpowiednio srednig na poziomie 3,4 oraz 2,9.

Pozyskane w ramach przeprowadzonych wywiadow wypowiedzi eksperckie
wskazujg, ze poziom przygotowania instytucji finansowych do przeciwdziatania
naduzyciom jest mocno zroznicowany —zarowno pod wzgledem dostepnych zasobow
technologicznych, jak i dojrzatosci organizacyjnej. Przedstawiciele wiekszych pod-
miotow, w szczegolnosci zaktadow ubezpieczen, podkreslali role zaawansowanych
rozwigzan technologicznych stosowanych w detekcji naduzy¢. Jednoczesnie zwra-
cano uwage, ze nie wszystkie podmioty sektora dysponujg takimi mozliwosciami —
CzeS¢ instytuciji weigz opiera sie na prostych narzedziach analitycznych, takich jak
scoring w arkuszach kalkulacyjnych czy manualne przegladanie transakcji w celu
identyfikacji nietypowych zachowan.

Podczas rozmow z przedstawicielami sektora finansowego zapytano rowniez
o to, ktore elementy systemu przeciwdziatania naduzyciom sg najskuteczniejsze.
Eksperci najczesciej wskazywali, ze najmocniejszg strong sg pracownicy — 0soby
dobrze przeszkolone, swiadome ryzyka zwigzanego z naduzyciami i potrafigce
rozpoznawac sygnaly ostrzegawcze. Uwage zwracali tez na znaczenie odpowiednio
wdrozonych rozwigzan technologicznych, ktére w potgczeniu z wiedza ekspercka
umozliwiajg holistyczne podejscie do zarzadzania incydentami. W sektorze bankowym
dodatkowa przewage stanowi mozliwosc formalnej i uregulowanej prawnie wymiany
informacji pomiedzy instytucjami, co pozwala szybciej identyfikowac¢ znane schema-
ty oszustw i ograniczac ich skutki. Rozmowcy podkreslili rowniez, jak istotna jest
elastycznosc organizacyjna. Instytucje deklarowaty wzmacnianie swoich zespotow,
dostosowywanie struktur oraz podtaczanie nowych baz danych, aby skutecznigj
reagowac na ewoluujgce zagrozenia.

Aby lepiej zrozumie¢ perspektywe uczestnikow badania, przeanalizowano takze
zagrozenia przypisywane poszczegolnym kanatom dystrybucji produktow i ustug
finansowych. W osobnym pytaniu respondenci zostali poproszeni o ocene istotnosci
zagrozen wystepujacych w poszczegolnych kanatach dystrybucji produktow i ustug
finansowych, na podstawie doswiadczen z 2024 roku (wykres 9). Do kazdego kanatu
nalezato przypisac ocene w pieciostopniowej skali, gdzie 1 oznaczato mato istotne
zagrozenie, a 5 — bardzo istotne.

Kanat online oraz kanat mobilny uzyskaty najwyzszg srednig ocene na poziomie
odpowiednio 4,1 3,9, co sugeruje, ze sg postrzegane jako najbardziej narazone na
zagrozenia. Wysoka ocena moze by¢ zwigzana z rosnaca liczbg cyberatakow oraz
problemami z bezpieczenstwem danych w sieci. Niewiele nizszg ocene (3,3) otrzymaty
dwa kanaty tradycyjne, czyli oddziaty wtasne lub posrednicy/agenci oraz kanat
telefoniczny. Kanaty te, zdaniem respondentow, sg mniej ryzykowne niz kanaty cy-
frowe, co wskazuje, ze nadal bezposredni kontakt z klientem ma duze znaczenie dla
ograniczenia ryzyka wystgpienia naduzyc.

Przedstawiciele instytucji finansowych, z ktérymi przeprowadzono wywiady,
potwierdzili, ze kanat dystrybucji odgrywa istotng role w strategiach przestepcow
i moze wptywac¢ na podatnosc¢ instytucji na okreslone typy naduzy¢. Rozmowcy
zwrocili uwage, ze oszusci coraz czesciej wykorzystujg znajomosc specyfiki modeli
sprzedazowych poszczegolnych firm — potrafig rozrdznic, ktdre zaktady ubezpieczen



Wykres 9. Istotnosc
zagrozen wystepujacych

w poszczegolnych kanatach
dystrybuciji produktow

i ustug finansowych

Srednia z ocen w skali 1-5,
gdzie ,1” oznacza zagrozenie
nieistotne, a ,5” — bardzo istotne

Zrodio: ZPF/EY.

Nrzedzia przeciwdziatania naduzyciom

funkcjonuja gtownie w modelu agencyjnym, a ktdre oferujg produkty w modelu direct.
To pozwala im koncentrowac sie na tych instytucjach, ktorych procedury sg mniej
restrykcyjne lub bardziej podatne na manipulacje. Eskperci podkresilili tez dynamicz-
ny rozwoj kanatow cyfrowych, zaréwno webowych, jak i mobilnych. Zauwazyli, ze
chociaz aplikacje mobilne czesto oferujg lepsze zabezpieczenia, takie jak powigzanie
z konkretnym urzadzeniem, to nadal sg popularnym celem atakéw z uwagi narosnaca
liczbe uzytkownikow.

Kanat online 4,1
Kanat mobilny (aplikacja) 3,9
Kanat tradycyjny (oddziat wtasny 33

lub posrednik/agent)

Kanat telefoniczny 3,3

Kluczowe znaczenie ma rowniez jakosc wdrozen technologicznych oraz odpo-
wiednie przeszkolenie pracownikow, ktorzy moga zareagowac na proby oszustwa
na wczesnym etapie. Z perspektywy dtugofalowej eksperci zauwazyli, ze zarowno
tradycyjne kanaty, szczegolnie w przypadku klientow korporacyjnych oczekujacych
kontaktu z doradca, jak i zdalne, preferowane przez klientdw detalicznych, beda sie
utrzymywac. W ocenie ekspertow przestepcy nie ograniczajg sie do jednego kanatu,
araczej testujg rozne sciezki w zaleznosci od poziomu zabezpieczen i reakcji perso-
nelu. Takie podejscie wymaga od instytucji finansowych szerokiego zarzadzania
ryzykiem, ktore uwzglednia ztozonosc i roznorodnos¢ modeli dystrybucii.

Narzedzia przeciwdziatania naduzyciom

Metody naduzy¢ zmieniajg sie w sposob dynamiczny, co wymaga od instytugcji finan-
sowych wdrozenia elastycznych i kompleksowych strategii przeciwdziatania. W tej

czesci badania podjelismy probe zidentyfikowania kluczowych wyzwan w tym zakresie.
Poprosilismy respondentdw o oceng skutecznosci poszczegolnych metod walki z nad-
uzyciami, ktore sg stosowane w ich instytucjach (w skaliod 1 do 5, gdzie ,1” oznacza,
ze dana metoda jest nieskuteczna, a ,5” — bardzo skuteczna) badz tych, ktore nie sg
stosowane (w tym przypadku respondenci mogli oceni¢ metode jako potencjalnie

pomocna badz nieprzydatng). Analiza odpowiedzi pozwolita zidentyfikowac rozwig-
zania postrzegane jako najbardziej efektywne oraz te, ktore pozostajg wsrod respon-
dentow mniej popularne lub niedostepne (wykresy 10i 11).

Najwyzszy poziom skutecznosci przypisano metodom o charakterze prewen-
cyjnym, narzedziom silnie zintegrowanym z codziennymi procesami, wspierajacym
biezgce wykrywanie i zapobieganie naduzyciom. Na czele znalazta sie weryfikacja
danych klientow przy podejmowaniu decyzji sprzedazowych (ze srednig oceng 4,6)
oraz wewnetrzne bazy danych (4,6). Wysoko oceniono rowniez dziatania wyspecja-
lizowanych wewnetrznych zespotow antyfraudowych oraz rozwigzania IT wspieraja-
ce wykrywanie i zapobieganie naduzyciom (obie metody po 4,4).
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Wykres 10. Skutecznos¢
metod walki z naduzycia-
mi, ktore sg wykorzysty-
wane w badanych
instytucjach

Srednia z ocen w skali 1-5, gdzie
,1” oznacza metode nieskuteczna,
a ,b” — bardzo skuteczng

Zrodto: ZPF/EY.

Weryfikacja danych klientow przy podejmowaniu
decyzji o sprzedazy produktu

Wewnetrzne bazy danych

Czynnosci podejmowane przez samodzielny zespot
wewnetrzny dedykowany do wykrywania
nieprawidtowosci i walki z naduzyciami

Rozwigzania IT do wykrywania
i zapobiegania naduzyciom

Zewnetrzne rejestry informacji gospodarczej

Dostep do rejestrow panstwowych w celu
jednoznacznej identyfikaciji klienta

Baza PESEL

Wymiana danych i doswiadczen z partnerami
z rynku finansowego

Konsultacje z ekspertami antyfraudowymi podczas
wprowadzania nowych produktéw i procesow

Wykorzystanie Al do weryfikacji, czy dana aktywnosé
klienta nie jest proba dokonania naduzycia

Analizy jakosciowe portfela klientow

Analiza behawioralna klienta:
klawiatura, mysz, pozycja telefonu

Regularne szkolenia z zakresu zapobiegania
naduzyciom dla pracownikéw majgcych
kontakt z klientami

Pisemne procedury i polityki wewngtrzne

Analiza behawioralna klienta: wideo i gtos

Kontrole sprawowane przez kierownictwo
i menedzerow wysokiego szczebla

Digital finger printing

Audyt i kontrola wewnetrzna, kontrola Compliance

Dziatania operatorow telefonii komorkowej i Internetu
(np. blokowanie urzadzen i kont nalezacych do
sprawcow naduzyc)

Dziatania organow nadzoru w zakresie systemowego
blokowania popularnych metod naduzy¢ (np.
duplikaty kart SIM)

Kanaty anonimowego informowania o naduzyciach

Wymiana danych i doswiadczen
z partnerami z zagranicy

Audyt zewnetrzny

4,6

4,6

44

44

44

4,3

4,3

4,3

4,2

4,1

4,1

4,0

4,0

3,9

3,9

3,9

3,7

3,6

3,3

3,0

3,0

2,9

2,9



Nrzedzia przeciwdziatania naduzyciom

W dolnej czesci hierarchii ocenianych rozwigzan znalazty sie kanaty anonimowego
informowania o naduzyciach oraz dziatania organow nadzoru ukierunkowane na
systemowe blokowanie popularnych metod naduzy¢ takich jak duplikaty kart SIM
(oba ztg sama srednig oceng 3,0). Z kolei najnizsze noty —po 2,9 —uzyskaty: wymiana
danych i doswiadczen z partnerami z zagranicy oraz audyt zewnetrzny (2,9). Nalezy
tu zaznaczy¢, ze audyt zewnetrzny oceniano jedynie z perspektywy jego skuteczno-
Sci w detekcji naduzyc.

Warto nadmienic, ze jedynie cztery ze wszystkich wymienionych w pytaniu metod
sgwykorzystywane w kazdej z badanych instytucji. S to: weryfikacja danych klientow
przy podejmowaniu decyzji o sprzedazy produktu oraz wewnetrzne bazy danych
(w obu przypadkach ocenione na 4,8), zewnetrzne rejestry informacji gospodarczej
(4,4) oraz pisemne procedury i polityki wewnetrzne (3,9).

Odnoszac sie do ,wymiany danych i doswiadczen z partnerami z zagranicy”,
w przeprowadzonych wywiadach jeden z naszych rozmowcow wskazat na istotne
ograniczenia infrastrukturalne, ktore utrudniajg sprawna wymiane informacji miedzy
instytucjami. W jego ocenie, pomimo rosngcych zagrozen oraz postepujacej cyfry-
zacji, niektore sektory nadal opierajg wymiane danych antyfraudowych na niewydol-
nych rozwigzaniach, takich jak e-mail. Brak zintegrowanych, bezpiecznych systemow
komunikacji moze istotnie wptywac na opoznienia w reagowaniu na incydenty oraz
ograniczac skutecznosc¢ wspotpracy miedzy podmiotami rynku.

Z kolei w przypadku kanatu anonimowego zgtaszania naduzyc, ktory uzyskat
jedna z najnizszych ocen w naszej analizie (3,0), warto zauwazyc, ze funkcjonuje on
w az 80% instytuciji objetych badaniem. Dla poréwnania, dane zawarte w miedzyna-
rodowym raporcie ACFE Occupational Fraud 20247 pokazuija, ze az 43% przypadkow
naduzy¢ zostato wykrytych dzieki zgtoszeniom — ponad trzykrotnie czesciej niz przy
wykorzystaniu jakiejkolwiek innej metody. Co istotne, ponad potowa tych sygnatow
pochodzita od pracownikow, a kolejne 32% — od klientow i kontrahentow. Zestawienie
tych dwoch zrodet pokazuje wyraznie, ze kanaty anonimowego zgtaszania nieprawi-
dtowosci, chociaz ogolnie sg poteznym narzedziem, w Polsce nie petnig istotnej roli.
Nasuwajgcym sie wnioskiem jest to, ze popularyzacja kanatow oraz ich odpowiedniego
ustrukturyzowania wsrod polskiego spoteczenstwa mogtaby znaczgco zwiekszyc
wykrywalnos¢ naduzy¢. Zgodnie z opiniami ekspertow, ktorzy w toku wywiadow
podzielili sie obserwacjami dotyczgcymi funkcjonowania kanatow whistleblowin-
gowych, skutecznos¢ tych narzedzi zalezy w duzej mierze od dwoch czynnikow:
wiarygodnosci procesu i poziomu zaufania pracownikow. Eksperci zwracajg uwage
na koniecznos¢ wdrazania rozwigzan technologicznych, ktore zapewniajg petng
anonimowos$¢ i bezpieczenstwo zglaszajacych, a takze na potrzebe rzetelnego,
instytucjonalnego podejscia do analizy kazdej zgloszonej sprawy. Jednoczesnie pod-
kreslajg, ze sama obecnosc¢ kanatu nie wystarcza — kluczowe znaczenie ma komu-
nikacja wewnetrzna oraz budowanie swiadomosci, ze kazde zgtoszenie jest realnie
analizowane i moze skutkowac¢ zmiang procesow lub dziatan naprawczych. Rozmow-
cy wskazuja rowniez, ze rozwoj kultury organizacyjnej wspierajacej sygnalistow
(whistleblowerow) wcigz znajduje sie we wczesnej fazie, jednak z biegiem czasu ten
mechanizm bedzie zyskiwat na znaczeniu jako narzedzie doskonalenia wewnetrznych
procedur i eliminowania stabych punktow systemu.

" Occupational Fraud 2024: A Report to the Nations, ACFE 2024,
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Wykres 11. Metody walki
z naduzyciami, ktore sg
badz nie sg wykorzysty-
wane w badanych insty-
tucjach

Zrédto: ZPF/EY.

Eksperci uczestniczacy w wywiadach zostali rowniez zapytani o priorytety
inwestycyjne instytucji finansowych w zakresie walki z naduzyciami — czy skupiaja
sie one na rozwijaniu juz posiadanych rozwigzan, czy tez poszukuja nowych metod
przeciwdziatania. W odpowiedziach dominowato wywazone podejscie, zaktadajgce
zarbwno wzmacnianie istniejgcych systemow, jak i wdrazanie innowacyjnych tech-
nologii, w tym narzedzi opartych na uczeniu maszynowym. Zwrdécono uwage, Ze nie
wszystkie potrzeby wymagajg nowych naktadow finansowych — rownie istotna moze
by¢ rozbudowa wewnetrznych struktur i dostosowywanie aktualnych narzedzi do
zmieniajgcych sie schematow naduzy¢. Jednoczesnie podkreslano znaczenie wspot-
pracy wewnatrz grup kapitatowych oraz miedzy instytucjami, zwtaszcza w sektorze
bankowym, gdzie wymiana wiedzy operacyjnej stanowi istotny element budowania
bezpieczenstwa catego rynku.

Wsrod opinii ekspertow pojawiaty sie ponadto gtosy podkreslajace praktyczne
znaczenie dobrze funkcjonujgcych kanatow whistleblowingowych. Zwracano uwageg,
ze nawet pojedyncze, anonimowe zgloszenia — poddane wlasciwej analizie — moga
skutkowac konkretnymi usprawnieniami organizacyjnymi, takimi jak uszczelnianie
procedur, wprowadzanie zmian w zarzgdzaniu czy wzmacnianie nadzoru. Doswiad-
czeniate pokazujg, ze mimo pewnych ograniczen, kanaty whistleblowingowe stanowig
istotny element podnoszenia odpornosci instytuciji na naduzycia.

Poza oceng skutecznosci stosowanych metod walki z naduzyciami respondenci
mieli mozliwosc¢ oceny potencjalnej przydatnosci metod, ktore nie sg wykorzystywane
w ich instytucjach (wykres 11). Celem tej czesci badania byto okreslenie potencjatu
wdrozeniowego poszczegolnych rozwigzan w swietle aktualnych wyzwan operacyjnych.
Uzyskane wyniki wskazujg na wyraznie rosngce zainteresowanie narzedziami opartymi
na nowoczesnych technologiach.

Wymiana danych i doswiadczen

0, o,
z partnerami zza granicy 17% 50%

Analiza behawioralna klienta: klawiatura,

9 o
mysz, pozycia telefonu 30% 37% 33%

Dziatania organow nadzoru w zakresie
systemowego blokowania popularnych 30% 23% 47%
metod naduzy¢. (np. duplikaty kart SIM)

Dziatania operatorow telefonii komorkowej
i Internetu (np. blokowanie urzadzen i kont 27% 27% 47%
nalezacych do sprawcow naduzyc)

1001

Analiza behawioralna klienta: wideo i glos 23% 30% 47%

Digital finger printing 17% 37% 47%

Wykorzystanie Al do weryfikacji, czy
dana aktywnos¢ klienta nie jest proba
dokonania naduzycia

57% 37%

R

B Nie jest wykorzystywana i nie
jest oceniana jako pomocna

Nie jest wykorzystywana, ale
pomogtaby w walce z naduzyciami

Jest wykorzystywana



Nrzedzia przeciwdziatania naduzyciom

Najwiekszy odsetek odpowiedzi wskazujgcych, ze dana metoda nie jest wyko-
rzystywana, ale mogtaby pomaoc, uzyskaty: wykorzystanie sztucznej inteligencji do
analizy aktywnosci klienta (57%), digital finger printing (37%) oraz zaawansowana
analiza behawioralna (37%). Moze to swiadczy¢ o dostrzezeniu przez sektor poten-
cjatu, jaki niosg ze sobg innowacje wspierajgce wykrywanie naduzy¢ w dynamicznie
zmieniajgcym sie srodowisku cyfrowym.

Nalezy jednak podkreslic, ze realizacja petnego potencjatu tych rozwigzan odbywa
sie w okreslonych ramach prawnych. Eksperci podkreslajg, ze cho¢ sztuczna inteli-
gencja moze stanowic istotne wsparcie w przeciwdziataniu naduzyciom, to aktualne
przepisy ograniczajg mozliwosci jej wykorzystania w sektorze finansowym. Szcze-
golnym przyktadem wskazanym przez jednego z rozmowcow jest problematyka
profilowania klienta, ktora w przypadku instytucji finansowych wigze sie z obowigzkiem
uzyskania wyraznej zgody na przetwarzanie danych w tym celu. Oznacza to koniecz-
nos¢ spetnienia szeregu wymogow prawnych i organizacyjnych przed wdrozeniem
skutecznych narzedzi analitycznych. Tymczasem przestepcy, dziatajgcy poza ramami
prawa, nie sg ograniczeni takimi regulacjami — swobodnie gromadza dane o poten-
cjalnych ofiarach i wykorzystujg je do tworzenia precyzyjnych profili, ktore utatwiajg
skuteczne przeprowadzanie atakow.

W pytaniu dotyczgcym metod walki z naduzyciami respondenci mieli rowniez
mozliwos¢ dodania wtasnych propozycji dziatan, ktérych brakuje w ich organizaciji,
a mogtyby pomaoc w przeciwdziataniu naduzyciom. Wsrod zgtoszonych przyktadow
pojawity sie m.in. potrzeba wykrywania podtgczenia pulpitu zdalnego podczas sesji
logowania oraz wykorzystanie ptatnych narzedzi zewnetrznych, takich jak zaawan-
sowane platformy online stuzgce do prowadzenia dochodzen i analiz w obszarze
wykrywania oszustw finansowych.

Pomimo wyraznego zainteresowania respondentow wdrazaniem nowoczesnych
metod przeciwdziatania naduzyciom, istnieje szereg przeszkodd w ich szerszym zasto-
sowaniuw praktyce. Eksperci, z ktorymi przeprowadzono wywiady, wskazali na bariery
takie jak wysokie koszty implementacji, brak mierzalnych efektow na wczesnym
etapie, a takze ograniczone zasoby technologiczne i kadrowe. Podkreslili rowniez,
wskazywane wczesniej w raporcie, znaczenie barier regulacyjnych — zwtaszcza
w zakresie przetwarzania danych w srodowiskach chmurowych oraz stosowania
narzedzi opartych na sztucznej inteligencji. Nawet w sytuacji, gdy instytucje dysponu-
ja zaawansowanymirozwigzaniami, ich praktyczne wykorzystanie bywa ograniczane
ze wzgledow bezpieczenstwa oraz ryzyka naruszenia przepisow. Dodatkowo roz-
mowcy zwrocili uwage, ze kluczowa role w procesie decyzyjnym odgrywa postawa
kadry zarzadzajgcej — to wtasnie swiadomosc i priorytety liderow organizacji w duzej
mierze determinuja, czy nowe metody rzeczywiscie trafiajg do praktyki operacyjne;.

W nawigzaniu do przedstawionych wczesniej obserwaciji, kolejne pytanie ankie-
ty zostato poswiecone identyfikacji najwazniejszych problemow, z jakimi instytucje
finansowe mierzg sie w obszarze naduzy¢ (wykres 12). Analiza uzyskanych odpo-
wiedzi pozwala nie tylko lepiej zrozumiec¢ skale wyzwan, przed jakimi stojg organizacie,
ale takze wskazuje na bariery, ktore utrudniajg skuteczne zarzadzanie ryzykiem
naduzyc. Stanowi to istotny kontekst dla dalszej dyskusji na temat efektywnosci
stosowanych rozwigzan oraz potrzeb rozwojowych sektora.

Zdaniem respondentow jednym z gtownych problemow, z ktorym muszg sie
mierzy¢ instytucje finansowe, sg zbyt skomplikowane przepisy i regulacje. Az 53%
0s0b biorgcych udziat w badaniu wskazato, ze przez nadmiar przepisow trudniej jest
zachowac zgodnosc z prawem i skutecznie bronic¢ sie przed naduzyciami. Z tego
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Wykres 12. Problemy,
z jakimi zmagajg sie
badane instytucje

w obszarze naduzyc

Zrodio: ZPF/EY.

powodu wprowadzanie nowych zabezpieczen staje sie bardziej skomplikowane,
a instytucje muszg poswiecac wiele czasu oraz zasobow na dostosowanie sie do
WCigz zmieniajgcych sie wymagan.

W uzupemieniu do wynikow ankiety, problem nadmiernych regulacji jako istotne;
bariery dla skutecznego przeciwdziatania naduzyciom zostat rowniez szeroko poru-
szony w wywiadach przeprowadzonych z ekspertami. W swoich wypowiedziach
wskazywali oni na rosngca presje regulacyjna, ktora skutkuje powstawaniem rozpro-
szonych i czesto niespojnych procedur wewnetrznych, znaczgco utrudniajgcych
operacjonalizacje procesow bezpieczenstwa. Zwracali tez uwage na potrzebe dere-
gulacji, zwtaszcza w kontekscie obszardw takich jak AML czy wykorzystanie sztucznej
inteligenc;ji, gdzie nadmiar wymagan formalnych ogranicza mozliwosci skutecznego
dziatania. Nasi rozmowcy podkreslali, ze instytucje finansowe, w odroznieniu od
przestepcow, sg zobowigzane do przestrzegania przepisow dotyczacych m.in.
profilowania klientow czy przetwarzania danych, co znaczgco wptywa naich zdolnosc
do wdrazania nowoczesnych rozwigzan.

Nadmierne regulacje utrudniajace instytucjom
zachowanie zgodnosci oraz wprowadzenie 53%
skutecznych form ochrony przed naduzyciami

Brak mozliwosci weryfikacji autentycznosci 46%
przedstawianych dokumentow °

Niedostateczne zasoby 43%

Szybko zmieniajace sie schematy naduzyé¢ 40%

Oczekiwania konsumentow dotyczace rekompensaty
utraconych $rodkow od instytucii, niezaleznie 33%
od okolicznosci zwigzanych z naduzyciami

Brak mozliwosci rzetelnego 33%
zweryfikowania tozsamosci klienta °

Niezadowalajgca jakos$¢ danych 30%
w systemach antyfraudowych °

Btedy w funkcjonowaniu dziatow antyfraud 20%
(np. presja na wynik, zbyt mate kompetencije) °

Wprowadzanie nowych podatnych 13%
na wytudzenia produktow i proceséw °

Przyzwolenie spoteczne 10%

Brak standaryzacji w jednoznacznym 7%
raportowaniu i kwalifikowaniu naduzy¢ °

Inne 3%

Kolejnym istotnym zidentyfikowanym wyzwaniem jest brak mozliwosci weryfikacii
autentycznosci przedstawianych dokumentow, na ktory zwrocito uwage 46 % respon-
dentow. W obliczu coraz bardziej wyrafinowanych metod oszustw ta kwestia staje
sie kluczowa dla skutecznej detekcji naduzyc¢. Warto zauwazyc tez, ze 43% uczest-
nikow badania wskazato na niedostateczne zasoby, ktore ograniczajg mozliwosci
instytucji w zakresie walki z naduzyciami. Z kolei 40% respondentow podkreslito



Naduzycia przysztosci, przysztos¢ naduzyc

problem szybko zmieniajgcych sie schematow naduzyc, co utrudnia instytucjom
dostosowanie sie do nowych wyzwan. Wzrost innowacji w obszarze technologii
finansowych stwarza nowe mozliwosci, ale jednoczesnie rodzi nowe zagrozenia.

Wsrod innych istotnych problemow znalazly sie, wskazane przez 33% uczestnikow
badania, oczekiwania konsumentow dotyczace rekompensaty utraconych srodkow
od instytucji, niezaleznie od okolicznosci zwigzanych z naduzyciami. Takie wyniki
wskazujg narosngca presje na instytucije finansowe, aby zapewniaty ochrone swoich
klientow. Réwniez 33% respondentow zwrocito uwage na brak mozliwosci rzetelnego
zweryfikowania tozsamosci klienta, co staje sie kluczowe w dobie cyfryzagcji i rosnacej
liczby transakgcji online.

W dalszej kolejnosci wsrod analizowanych problemow znalazta sie niezadowa-
lajgca jakosc danych w systemach antyfraudowych (30% wskazan), co moze wpty-
wac na skutecznosc dziatarh w tym obszarze, czy tez btedy w funkcjonowaniu dziatow
antyfraud, takie jak presja na wyniki czy zbyt mate kompetencje pracownikow (20%).
Na dalszych miejscach znalazty sie problemy zwigzane z wprowadzaniem nowych,
podatnych na wytudzenia, produktow i procesow (13%) oraz z przyzwoleniem spo-
tecznym na naduzycia (10%), ktore mogg wplywac na postrzeganie tego zjawiska
w spoteczenstwie. Na koncu listy znajduje sie, wskazany przez 7% uczestnikow
badania, brak standaryzacji w jednoznacznym raportowaniu i kwalifikowaniu naduzyc,
co podkresla potrzebe ujednolicenia podejscia do tego problemu.

Biorgc pod uwage uzyskane wyniki badania, mozna wnioskowac, ze instytucje
finansowe stoja przed wieloma wyzwaniami w obszarze naduzyc, ktore wymagaja
kompleksowego podejscia oraz wspotpracy na roznych poziomach, aby skutecznie
przeciwdziata¢ tym zagrozeniom.

Naduzycia przysztosci, przysztosé naduzyé

Aby uzupetnic¢ naszg analize, postanowilismy zapytac respondentow o kluczowe
zagrozenia, ktore moga wptywac na rynek finansowy w ciggu najblizszych dwoch lat.
Zostali oni poproszeni o ocenienie ryzyka wystgpienia danego zjawiska w skali od
1 (bardzo mate ryzyko) do 5 (bardzo duze ryzyko).

Wyniki w tym zakresie ujawniajg niepokojace tendencje, ktére moga znaczaco
wplynac na bezpieczenstwo sektora finansowego (wykres 13). Najistotniejsze ryzyka
sg powigzane z rozwojem i zastosowaniem sztucznej inteligencji. Tak samo jak
w zesztym roku, wsrod najwyzej ocenianych zagrozen wskazane zostaty deep fake
w zdalnych kanatach kontaktu (Srednia ocena 3,9) oraz wykorzystanie Al do genero-
wania naduzy¢ (3,9). Na niechlubnym podium znajduje sie takze wykorzystanie
socjotechnik do manipulacji i oszustw 3,8) oraz wykorzystanie Al do generowania
fatszywych tozsamosci (3,8).

Na podstawie przeprowadzonych wywiadow z przedstawicielami instytucji
finansowych, powyzsze pytanie dotyczace prognozy zagrozen w perspektywie naj-
blizszych dwoch lat zostato jednoznacznie skorelowane z dynamicznym rozwojem
technologii — zwlaszcza sztucznej inteligencji. Eksperci podkreslali, ze nowe narze-
dzia, takie jak deep fake czy generatywne modele wykorzystywane do tworzenia
fatszywych wizerunkow, gtosu lub tresci, stajg sie coraz tatwiej dostepne i tansze, co
czyni je bardziej optacalnymi z punktu widzenia przestepcow. Zauwazyli rowniez
rosnacq popularnos¢ fatszywych reklam publikowanych w mediach spotecznoscio-
wych, tworzonych przy wsparciu Al, ktérych celem jest pozyskiwanie danych klientow
lub nakfanianie ich do wykonywania niekorzystnych transakcji.
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Wykres 13. Kluczowe
zagrozenia, ktore moga
wptynac na rynek finan-
sowy w ciggu najblizszych
dwoch lat

Srednia z ocen w skali 1-5,
gdzie ,1” oznacza zagrozenie
bardzo mate, a ,5” — bardzo duze

Zrodto: ZPF/EY.

Deep fake w zdalnych kanatach kontaktu 3,9

Wykorzystanie Al do generowania naduzy¢
(omijanie i tamanie zabezpieczen, 3,9
tworzenie scenariuszy naduzyc)

Wykorzystanie socjotechnik do manipulacji
i oszustw (oszustwa inwestycyjne, 3,8
romansowe, typu pig-butchering itp.)

Wykorzystanie Al do generowania fatszywych 38
tozsamosci i tworzenia syntetycznych osobowosci ’

Modele Fraud as a Service (FaaS) 36
oraz Cybercrime as a Service (CaaS) ’

Przeregulowanie rynku finansowego oraz
trudnosci zwigzane ze zgodnoscia z regulacjami, 3,5
ktore nie majg zastosowania do przestepcow

Obnizenie standardéw zabezpieczen w pogoni za 3.5
upraszczaniem procesow i Customer Experience ’

Wykorzystanie do naduzy¢ tozsamosci podmiotow 33
i urzadzen mobilnych spoza UE i strefy Schengen ’

Rozwdéj mocy komputerow kwantowych 33
i tamanie zabezpieczen ’

Wykorzystanie kryptowalut dla ukrywania 33
korzysci z przestepstwa ’

Wycieki danych 3,2

Zbyt mata wspotpraca w zwalczaniu naduzyé
pomiedzy podmiotami z roznych 3,2
obszaréw rynku finansowego

Omijanie sankcji 3,0

Postepujaca integracja ustug finansowych z innymi
sektorami gospodarki (pfatnosci odroczone, 2,9
zewnetrzna dystrybucja produktow finansowych)

Cyberataki ze strony niezabezpieczonych 28
urzadzen OIT (kamery, AGD) ’

Skutki wojny hybrydowej ze strony Rosji i Chin 2,8

Odrebnym watkiem wskazanym w wywiadach byty wyzwania finansowe zwigzane
z rozbudowg systemow antyfraudowych — szczegolnie w mnigejszych instytucjach,
takich jak firmy leasingowe. Eksperci wskazywali, ze brak srodkéw na integracje z wie-
loma zewnetrznymi bazami danych oraz na rozwoj nowych rozwigzan moze znacza-
co ostabi¢ poziom ochrony.

Warto rowniez zwrocic uwage na zagrozenie zwigzane z modelami biznesowymi
Fraud as a Service (FaaS) oraz Cybercrime as a Service (CaaS), ktore uzyskato
$rednig ocene na 3,6. Zgodnie z raportem IOCTA 20248, dynamicznie rozwija sie
takze rynek phishing-as-a-service (PhaaS), ktdry umozliwia nawet osobom bez wie-
dzy technicznej zamawianie fatszywych stron bankowych czy sklepow internetowych,
przy czym kryptowaluty stanowig gtowng metode ptatnosci za tego typu ustugi.
Powszechne sg takze masowe kampanie tzw. ,shock calls” tgczace spoofing,
socjotechnike i call center.

® Internet Organised Crime Threat Assessment (IOCTA) 2024, op.cit.



Wykres 14. Ocena
wspotpracy z organami
Scigania w poszczegol-
nych branzach

Srednia z ocen w skali 1-5, gdzie
»,1” 0znacza wspotprace bardzo
staba, a ,,5” — bardzo dobrg

Zrodto: ZPF/EY.

Wspotpraca z organami $cigania

Wsrod zagrozen, ktore plasujg sie tuz za najwyzej ocenianymi, znajdujg sie
kwestie zwigzane z wspominanym juz przeregulowaniem rynku finansowego oraz
trudnosciami powigzanymi ze zgodnoscig z regulacjami, ktore, jak wskazano wcze-
Sniej w raporcie, nie majg zastosowania do przestepcow. Problemy te, choc¢ nie budzg
tak intensywnych obaw jak inne ryzyka, sygnalizuja potrzebe zmian systemowych.
Z drugiej strony respondenci wskazujg tez na obnizenie standardéw zabezpieczen
pod presjg zwiekszenia sprzedazy, uproszczenie procesow oraz poprawe doswiad-
czen klientow.

Wyniki badania jednoznacznie wskazujg na rosngce obawy dotyczgace nowo-
czesnych technologii oraz metod oszustw, ktore moga zagrazac stabilnosci rynku
finansowego. W obliczu tych wyzwan branza finansowa musi nieustannie dostoso-
wywac swoje strategie zabezpieczen do najnowszych odkry¢ w dziedzinie sztucznej
inteligenciji, z ktorej przestepcy korzystaja z duza tatwoscia.

Wspotpraca z organami scigania

Wspotpraca sektora finansowego z organami scigania odgrywa kluczowa role w sku-
tecznym przeciwdziataniu rosngcym zagrozeniom i zapewnieniu bezpieczenstwa
catego rynku. W ostatniej czesci badania respondenci zostali poproszeni o ocene
jakosci tej wspotpracy, opierajac sie na doswiadczeniach z 2024 roku. Odpowiedzi
udzielano w skali od 1 do 5, gdzie 1 oznaczato bardzo stabg wspotprace, a 5 —bardzo
dobra. Srednia ocena uzyskana ze wszystkich odpowiedzi wyniosta 3,3, co mozna
interpretowac jako umiarkowanie pozytywny wynik, jednak z wyraznie zarysowanymi
roznicami miedzy poszczegolnymi segmentami rynku (wykres 14).

Najwyzej wspotprace z organami scigania ocenili reprezentanci sektora banko-
wego, dla ktorego srednia ocena wyniosta 4,0. Stosunkowo wysoko ocenili te
wspotprace tez respondenci z firm leasingowych (3,7). Wskazuje to, ze w tych
segmentach relacje z organami scigania sg zazwyczaj postrzegane jako efektywne
i stabilne.

Banki 4,0
Firmy leasingowe 3,7
Zaktady ubezpieczen 3,0
Firmy pozyczkowe 2,8
Firmy faktoringowe 2,3

Nieco nizsze noty pochodzity od przedstawicieli zakladow ubezpieczen (3,0)
i firm pozyczkowych (2,8), z kolei najnizsza ocene odnotowano w przypadku przed-
stawicieli sektora faktoringowego (2,3). Co istotne, tylko w przypadku firm faktorin-
gowych oraz zaktadow ubezpieczen pojawita sie ocena 1, wskazujgca na bardzo
niskie zadowolenie ze wspotpracy. Moze to sugerowag, ze zasady kontaktu z organami
Scigania w pozostatych branzach objetych badaniem funkcjonujg sprawniej.
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Szczegotowe wyniki badania

Wykres 15. Istotnosc¢
problemow w relacjach
z organami scigania

Srednia z ocen w skali 1-5,
gdzie ,1” oznacza problem mato
istotny, a ,5” — bardzo istotny

Zrodto: ZPF/EY.

W przeprowadzonych wywiadach z przedstawicielami instytucji finansowych
pojawity sie dodatkowe uwagi, ktore uzupetniajg obraz wspotpracy sektora finanso-
wego z organami scigania. Czesc¢ rozmowcow pozytywnie ocenita obecne relacje
Z przedstawicielami policji i prokuratury, podkreslajagc znaczacy postep w tym zakre-
sie w porownaniu z sytuacjg sprzed kilku lat. Eksperci zwracali uwage na rozwoj wspol-
nego jezyka komunikacji, wiekszg otwartos¢ po stronie stuzb oraz inicjatywy takie jak
grupy robocze i konferencje, ktore sprzyjajg budowaniu zaufania i poprawie efektyw-
nosci dziatan. Z drugiej strony wskazywano na istotne bariery systemowe —w szcze-
golnosci ograniczong liczbe funkcjonariuszy, trudnosci z przetwarzaniem duzej liczby
zgtoszen oraz problemy z organizacja postepowan, ktore dotycza klientow z roznych
regionow Polski. Pojawity sie rowniez gtosy podkreslajgce specyfike dziatalnosci
niektorych segmentow rynku, takich jak leasing, gdzie dziatania skupiajg sie gtownie
na zapobieganiu naduzyciom, a nie na obstudze juz zaistniatych szkod. W takich
przypadkach trudnosc stanowi m.in. brak zainteresowania organow przypadkami prob
oszustw, ktore jeszcze nie skutkowaty szkoda. W kontekscie tych wyzwan eksperci
postulowali rozwoj systemowych rozwigzan usprawniajgcych wymiane informacgji,
ktore moglyby zminimalizowa¢ koniecznosc indywidualnych kontaktow i poprawic
ciggtosc operacyjng wspotpracy — niezaleznie od rotacji personalnej po stronie stuzb.

W uzupehieniu do pytania dotyczacego ogolnej oceny wspotpracy z organami
Scigania, respondentéw poproszono o wskazanie, na ile w ich opinii istotne sg kon-
kretne problemy w tej wspotpracy w skali od 1 do 5 (problem mato istotny) do 5 (bardzo
istotny). Pozwolito to nie tylko okresli¢ najczesciej wystepujace trudnosci, ale row-
niez ich rzeczywiste znaczenie z perspektywy réznych typow instytuciji (wykres 15).

Odpowiedzirespondentow wskazujg na trzy najbardziej problematyczne kwestie:
opieszatosé i niskg skutecznosé dziatan organdw, ograniczone zasoby lub niekom-
petencje funkcjonariuszy oraz problemy z wymiang informagciji — wszystkie uzyskaty
Srednig ocene 3,4. Nizsze noty otrzymaty niezrozumienie specyfiki dziatalnosci
instytucji finansowych (3,3) oraz problemy natury prawnej (3,1).

Opieszatosc¢ / niska skutecznosc 3,4

Ograniczone zasoby / 3.4
niekompetencja ’

Problemy z wymianag informacji 3,4

Niezrozumienie specyfiki 3.3
dziatalnosci instytucji finansowych !

Problemy natury prawnej 3,1

Wyniki te wskazujg, ze nadal istnieje potrzeba podjecia dziatar majgcych na celu
poprawe efektywnosci wspotpracy. Wzmacnianie kompetencji funkcjonariuszy po-
przez szkolenia oraz zwiekszenie zasobow moga przyczynic sie do lepszego zrozu-
mienia specyfiki sektora finansowego. Ponadto, potrzebne sg usprawnienia wymiany
informacji pomiedzy instytucjami finansowymi i organami scigania. Respondenci
sygnalizujg, ze obecne procedury wymiany danych sg niewystarczajace, co moze



Wspotpraca z organami $cigania

prowadzi¢ do opoznien w dziataniach, niepetnych ustalen operacyjnych oraz trudnosci
w skutecznym reagowaniu na zagrozenia. Brak ptynnej i efektywnej komunikacji moze
tez wptywac na ograniczong skutecznosc w przeciwdziataniu przestepczosci gospo-
darczej. Rowniez niejednoznacznose przepisow, ich rozbiezna wyktadnia lub brak
dostosowania do realiow operacyjnych instytucji finansowych mogg stanowic bariere
utrudniajgca skuteczne dziatanie. Wskazuje to na potrzebe dalszej harmonizacji
przepisow oraz wypracowania wspolnych standardow interpretacyjnych, ktore zwiek-
szytyby przewidywalnosgé.

W celu uzupetnienia analizy i uchwycenia potencjalnych trudnosci nieujetych
w zamknietym formacie kwestionariusza, respondentom umozliwiono dodatkowo
swobodne wskazanie innych problemow we wspotpracy z organami scigania, ktore
ich zdaniem majg istotne znaczenie z perspektywy funkcjonowania reprezentowanej
instytuciji. Wsrod otrzymanych odpowiedzi pojawity sie obserwacje odnoszgce sie do
przedtuzajgcych sie postepowan, braku wykonywania podstawowych czynnosci
przez organy scigania, niejednolitosci w sposobie procedowania spraw w zaleznosci
od terytorialnej wtasciwosci czy tez zauwazalnego spadku zaangazowania w prowa-
dzenie spraw pod koniec okresow sprawozdawczych.

Przeprowadzona analiza pokazata, ze wspotpraca z organami scigania w ocenie
instytucji finansowych obarczona jest szeregiem wyzwan, ktorych istotnos¢ znacza-
co rozni sie w zaleznosci od segmentu rynku. Cho¢ zaden z problemow nie zostat
jednoznacznie uznany za powszechny i dominujacy, w wielu przypadkach uwidocz-
nity sig trudnosci zwigzane z jakoscig komunikacji, ograniczeniami organizacyjnymi
oraz barierami prawnymi. Najwieksze natezenie krytycznych ocen odnotowano wsrod
przedstawicieli firm faktoringowych i zaktadow ubezpieczen, podczas gdy instytucje
bankowe czesciej wskazywaty na umiarkowana lub zréznicowang skale problemow.
Odpowiedzi respondentow wskazujg, ze doswiadczenia w obszarze wspotpracy
Z organami scigania sa silnie uwarunkowane specyfika dziatalnosci i skalg operacyj-
ng poszczegolnych instytugii.
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Whnioski ptyngce zaréwno z przeprowadzonego badania ankietowego, jak i wywiadow
z ekspertami potwierdzajg spojnosc obserwaciji — przedstawiciele roznych sektorow
rynku finansowego wskazuja na powtarzajgce sie bariery, zagrozenia i wyzwania zwig-
zane z przeciwdziataniem naduzyciom. Przeprowadzona analiza pokazuije, ze instytucje
finansowe rozpoznajg te same kluczowe obszary wymagajace uwagi i zmian.

Pierwszym z nich jest ryzyko wynikajace z dynamicznego rozwoju sztucznej inte-
ligenciji, ktora dzieki tatwej dostepnosci i niskim kosztom wdrozenia stata sie narze-
dziem szeroko wykorzystywanym przez sprawcow naduzyc¢. Technologia Al umozliwia
generowanie fatszywych profili, dokumentow czy reklam, a takze pozwala na zaawan-
sowanag manipulacje emocjami ofiar, co znaczaco podnosi skutecznose przestepstw

—zwilaszcza tych okreslanych jako tzw. friend/family fraud czy wytudzenia inwestycyjne.
Instytucje finansowe stojg w obliczu coraz bardziej ztozonych oszustw, ktorych skala
i zasieg narastajg wraz z rozwojem narzedzi Al, co wymaga ciggtego dostosowywania
systemow ochrony i edukaciji klientow.

Drugim kluczowym watkiem jest przeregulowanie rynku, na ktore jednoznacznie
wskazujg przedstawiciele sektora. Zbyt skomplikowane, obszerne i czesto nieade-
kwatne przepisy utrudniajg sprawne wdrazanie skutecznych zabezpieczen oraz
opozniajg reakcje na pojawiajgce sie zagrozenia. Nadmiar regulacji nie dotyczy
natomiast oszustow, ktorzy bez przeszkod wykorzystujg luki i opdznienia systemowe.
Eksperci podkreslajg potrzebe rozsgdnej deregulacji — zwtaszcza w obszarach AML
oraz wdrazania innowagcji opartych na sztucznej inteligenciji— by umozliwi¢ instytucjom
lepsza adaptacje do zmiennych warunkow rynkowych oraz skuteczng ochrone inte-
resow klientow.

Trzeci obszar to bariery w rozwoju efektywnego przeciwdziatania naduzyciom,
ktorymi sg ograniczenia finansowe, presja na redukcje kosztow i uproszczenie pro-
cesow, a takze oczekiwanie wzrostu sprzedazy i poprawy doswiadczen klienta.
Wysokie koszty implementacji nowych rozwigzan i brak natychmiastowych efektow
ograniczajg skutecznos¢ przeciwdziatania naduzyciom. Dodatkowo, ztozone przepisy
dotyczace przetwarzania danych i narzedzi Al utrudniajg praktyczne wdrozenia
innowacji, pomimo wysokiej motywacji i Swiadomosci zagrozen.

Podsumowujac, nalezy podkresli¢, ze cho¢ narzedzia i technologie sg kluczowe
w walce z naduzyciami, to najwazniejsi pozostajg ludzie — eksperci, specjalisci ds.
compliance, analitycy i praktycy — ktorych wiedza, doswiadczenie oraz zaangazowanie
pozwalaja skutecznie identyfikowac¢ nowe zagrozenia. To wtasnie ich obserwacje,
spostrzezenia i rekomendacje stanowig najwiekszg wartos¢ dodang zaprezentowa-
nego raportu i wskazuijg kierunki dalszego rozwoju oraz koniecznych zmian w sektorze
finansowym.
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Zwiazek
Przedsigbiorstw
Finansowych

w Polsce

Zwiazek Przedsiebiorstw Finansowych w Polsce (wczesniej Konferencja Przedsiebiorstw Finansowych
w Polsce) powstat 27 pazdziernika 1999 roku i obecnie skupia ponad 100 przedsiebiorstw z wielu sektorow
polskiego rynku finansowego, w tym bankowosci, zarzadzania wierzytelnosciami, posrednikow finansowych,
instytucji pozyczkowych, zarzadzajacych informacja gospodarcza, odwroconej hipoteki w modelu sprze-
dazowym, fintech. Jest najwieksza multisektorowa organizacja podmiotow rynku finansowego w Polsce.

Od ponad 25 lat ZPF dziata na rzecz rozwoju rynku finansowego w Polsce i podnoszenia standardéw etycznych
w branzy, wystepuje aktywnie jako partner spoteczny w procesach legislacyjnych, atakze reprezentuje polskie
instytucje finansowe w UE. ZPF to cztonek dwoch organizacji samorzadowych na szczeblu europejskim:
EUROFINAS (European Federation of Finance House Associations), zrzeszajacej instytucje zwiagzane
z rynkiem kredytu konsumenckiego w Europie oraz FENCA (Federation of European National Collection
Associations), ktora reprezentuje interesy sektora zarzadzania wierzytelnosciami w Europie.

ZPF ma w swoim dorobku badawczym kilkaset raportow branzowych. Jest tez organizatorem szeregu
kongresow, webinarow i innych inicjatyw dla branzy finansowej.

E Shape the future
with confidence

Celem dziatalnosci EY jest budowanie lepiej funkcjonujacego swiata poprzez wspieranie klientow, pracownikow,
spoteczenstwa i planety w tworzeniu trwatych wartosci oraz budowanie zaufania na rynkach kapitatowych.

Korzystajac z danych, sztucznej inteligencji oraz zaawansowanych technologii zespoty EY pomagaja
klientom odwaznie ksztattowac przysztosc i znajdowac odpowiedzi na obecne i przyszte wyzwania.

EY swiadczy kompleksowe ustugi w zakresie audytu, doradztwa, podatkéow, strategii i transakcji. Dzieki
wiedzy sektorowej, globalnie potgczonym, multidyscyplinarnym zespotom i roznorodnym partnerstwom EY
moze $wiadczy¢ ustugi w ponad 150 krajach.

EY w Polsce to prawie 4000 specjalistow pracujgcych w 8 miastach: w Warszawie, Gdansku, Katowicach,
Krakowie, todzi, Poznaniu, Wroctawiu i Rzeszowie. Dziatajac na polskim rynku co roku EY doradza tysiagcom
firm, zaréwno matym i $rednim przedsiebiorstwom, jak i najwiekszym korporacjom. Tworzy unikatowe
analizy, dzieli sie wiedza, integruje srodowisko przedsigbiorcow oraz angazuije sie spotecznie.

Wszystko po to, aby z odwaga ksztattowaé przysztose.


https://www.ey.com/pl_pl/services/assurance
https://www.ey.com/pl_pl/services/consulting
https://www.ey.com/pl_pl/services/tax
https://www.ey.com/pl_pl/services/strategy
https://www.ey.com/pl_pl/services/strategy-transactions
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